Hallintaliittyman kayton periaatteet

Kayttajan, yllapitajan, organisaation paayllapitajan ja organisaation vastuut

Kayttajatunnukset ovat henkilékohtaisia, eika niita saa luovuttaa muiden kayttoon. Vain nimetyilla luonnollisilla henkil6illa saa olla Finna-palvelun
kayttajatunnuksia.

Organisaatioiden yllapitajat ja kayttajat ovat myds velvoitettuja ilmoittamaan Finna palvelupisteelle henkilévaihdoksista ja tarpeista uusille tunnuksille,
joiden lisdykset hoidetaan keskitetysti.

Yllapitaja-oikeudet annetaan vain rajatulle joukolle ja organisaatioissa pyritaén pitdmaan yllapitaja-statuksen omaavia henkil6ité vain muutamia. Organisaati
on paayllapitajat (Organisation Admin) ovat myds velvollisia pitimaén kirjaa, siitd kenella organisaation henkildkunnasta on yllapitaja-tunnukset kaytossa.
Paayllapitajia on jokaisessa organisaatiossa yksi. Lisétietoa kayttajahallinnasta: Kayttajatoiminnot.

Organisaatio vastaa hallinnoimiensa tunnusten tekemistd muutoksista (erityisesti ohjelmakoodi) ja naiden mahdollisista seurauksista Finnan
palvelinymparistoon.

Tekniset rajoitukset ja valvonta
Hallintaliittymén kaytto ja paasy on rajattu seka IP-osoitteella etta kayttajatunnus + salasana -yhdistelmalla.

Paasyn omaavia IP-osoitteita hallinoidaan padasiassa Finna-palvelupisteen kautta. Kayttda pyritdan seuraamaan aktiivisesti seuraamaan ja tarpeettomiksi
jaéneet IP-osoitteet poistetaan paasylistalta.

Kayttajien lisddminen ja poistaminen tallennetaan kayttajalokiin, jonne on péaasy vain paakayttaja-tunnuksilla, joita on hallussa vain Finnan palvelupisteen
ja kehityksen tydntekijoilla. Yli vuoden kayttamattdmana olleet kayttajatunnukset tullaan jatkossa poistamaan automaattisesti.

Organisaation paayllapitaja -kayttajat hallinoivat oman organisaationsa kayttajia lisdamisen, poistamisen tai muokkaustarpeen yhteydessa.

Tiedon salaaminen

Hallintaliittymén kéaytto tapahtuu ainoastaan HTTPS-suojatulla yhteydell&.

Tiedostoihin/hakemistoihin paasy on rajattu yllapitgjille ainoastaan muutamaan hakemistoon ja niiden alihakemistoihin, tarkoittaen paatasolla vain kansioita
'local' seka 'themes' ja nadiden alihakemistoja. Liséksi sivupohjien ja ohjelmakoodi-tiedostojen nakyminen edellyttaa organisaation paayllapitajan
myontamia lisdoikeuksia. Kayttajé-roolilla ei ole paasya tiedostonhallinta-osioon.

Katso myos: Hallintaliittyman tietosuojaseloste

Epaselvissa tapauksissa kannattaa ottaa yhteytté Finna palveluosoitteeseen finna-posti [at] helsinki.fi
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