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Liite 2: Tietosuoja
1. Tausta

Finna-palvelun kiytto6n, yllipitoon, kehittdimiseen ja yhteistyohon liittyvistd tehtdvista ja
vastuista on tehty Kansalliskirjaston ja Finna-konsortion jisenen (Konsortion jisen)
vililld Finnan palvelusopimus (Sopimus), johon tima henkil6tietojen kisittelya koskeva
tietosuojaliite (Liite) liittyy.

Finna-jirjestelmissd henkilGtietoja on aineistoissa, metatiedoissa ja kirjautuneiden
kayttdjien tiedoissa. Sopijapuolet toimivat ndiden henkil6tietojen suhteen seka rekisterin-
pitdjind ettd kasittelijoind. Tamin vuoksi henkilGtietojen kisittely edellyttaa yhteistyota ja
kiytintdjen sopimista tietosuojalainsdddinnén miardysten noudattamisen lisiksi. Finna-
palvelun toteuttamiseen osallistuu my6s CSC — tieteen tietotekniikan keskus Oy (CSC) ja
muita althankkijoita. Alihankkijat toimivat henkil6tietojen kisittelijand Kansalliskirjaston
tai muun Finna-konsortion jasenen mairittelemien tarkoitusten, ohjeiden ja alihankkijoi-
den kanssa laadittujen sopimusten mukaisesti.

Seuraava taulukko selventid organisaatioiden vastuut ja roolit suhteessa Finnassa
kasiteltdviin henkil6tietoihin.

Organisaatio J / Rooli > | Henkil6tietojen rekisterinpitijd Henkil6tietojen kasittelija

Kansalliskirjasto — Finnan kautta saatavilla — Finnan kautta saatavilla
olevien, Kansalliskirjaston olevien, konsortion
omien aineistojen ja jdsenen aineistojen ja
metatietojen sisaltamat metatietojen sisdltamat
henkil6tiedot. henkil6tiedot.

— Finnaan kirjautuneiden — Konsortion jisenen
henkiléiden kayttija- omassa taustajirjestel-
rekisteri. missddn hallinnoiman

asiakasrekisterin sisaltamat
henkil6tiedot siltd osin,
kun ne siirretaan Finnaan
asiakkaan tunnistamiseksi.

Finna-konsortion jasen — Finnan kautta saatavilla — Toisen konsortion jisenen
olevien, konsortion jisenen omassa taustajarjestel-
aineistojen ja metatictojen maissddn hallinnoiman
sisdltimit henkil6tiedot. asiakasrekisterin sisaltimit

— Konsortion jasenen asiakas- henkil6tiedot, jotka
rekisteti, jota konsortion siirretddan kaukolainauksen
jasen hallinnoi omassa yhteydessa asiakkaan
taustajirjestelmassain ja tunnistamiseksi.

josta osa siirretidn Finnaan
asiakkaan tunnistamiseksi.

Alihankkijat - — Finnassa kisiteltivien
aineistojen, metatietojen ja
kiyttdjarekisterien
sisdltamat henkilotiedot.
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Tietosuojalainsddddinto tarkoittaa Suomessa ja Euroopan Unionissa kulloinkin voimassa
olevaa ja sovellettavaa tietosuojalainsdddantéd (mukaan lukien muttei rajoittuen yleiseen
tietosuoja-asetukseen) seki tietosuojaviranomaisten sitovia ohjeita ja maarayksia.
Sopimus tarkoittaa Kansalliskirjaston ja Finna-konsortion jasenen vilillad allekirjoitettua
Finna-palvelusopimusta.

Rekisterity tarkoittaa henkil6d (kuten asiakasta, tyontekijaa tai tydnhakijaa), jonka
Henkil6tietoja Henkil6tietojen Kasittelija kisittelee timin liitteen ja Sopimuksen
mukaisesti.

Tietosuoja-asetuksen 1 oimaantulopdiva tarkoittaa paivamairaa (25.5.2018), josta lukien
asetuksen soveltaminen on alkanut.

Laki tarkoittaa tissd Liitteessd (i) mitd tahansa lakia tai sitd alempitasoista pakottavaa
saddosti, joka koskee sopijapuolta ja/tai joka on voimassa ja jota sovelletaan alueella, jolla
Sopimuksen mukaisia palveluita tarjotaan, Tietosuojalainsiddinté mukaan luettuna ja (ii)
miti tahansa sitovaa tuomioistuimen maérdystd, tuomiota tai paatostd taikka soveltuvaa
ohjetta, menettelytapaa, normia tai maardystd, joka sitoo sopijapuolta ja jonka antaneella
viranomaisella on toimivalta sopijapuoleen tai sopijapuolen omaisuuteen tai
litketoimintaan liittyvissd asioissa.

Henfkilotiedot tarkoittaa kaikenlaista tietoa, joka koskee tunnistettua tai tunnistettavaa
luonnollista henkild niin kuin Tietosuojalainsdddinndssi on tarkemmin méaritelty.
Henkilotietgjen Tietoturvalonkkaus tarkoittaa tietoturvaloukkausta, jonka seurauksena on
siirrettyjen, tallennettujen tai muuten kisiteltyjen HenkilGtietojen vahingossa tapahtuva tai
lainvastainen tuhoaminen, hiviiminen, muuttaminen tai luvaton luovuttaminen taikka
luvaton paasy tietoihin.

Kisitteet, joita ei ole madritelty ylld, saavat saman merkityssisillon, jonka voimassa oleva
Tietosuojalainsdadanto niille antaa, ja naitd kasitteitd tulkitaan kulloisenkin Tietosuojal-
ainsdddiannon yleisen tulkinnan mukaisesti. Téssa Liitteessd kaytettyihin késitteisiin
sovelletaan my6s soveltuvin osin Sopimuksessa mairiteltyja kisitteita.

3. Sopijapuolten yleiset oikeudet ja vastuut

3.1

3.2

Rekisterinpitdja

— kisittelee Henkilotietoja Lakia ja timin liitteen ehtoja noudattaen

— ilmoittaa Henkil6tietojen kasittelyn tarkoituksen ja keinot

— on velvollinen antamaan Henkil6tietojen Kasittelijille Henkil6tietojen kasittelya
koskevia ohjeita, joiden on oltava sovellettavan Tietosuojalainsiddinnén mukaiset

— vahvistaa Sopimuksen/muutossopimuksen allekitjoittamalla, ettd (i) tassa liitteessa
saadetty kasittely tayttad Rekisterinpitdjin vaatimukset muun muassa suunniteltujen
turvatoimien osalta ja ettd (ii) se on toimittanut Henkil6tietojen Kisittelijalle kaikki
tarvittavat tiedot ja ohjeet, jotta Henkilotietojen Kisittelija voi kasitelld tietoja
sovellettavan Tietosuojalainsdiddinnén mukaisesti.

Henkil6tietojen Kisittelija
— kisittelee Henkil6tietoja Lakia ja timién Liitteen ehtoja noudattaen
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kisittelee HenkilGtietoja ainoastaan Rekisterinpitdjan kulloinkin antamien kirjallisten
ohjeiden mukaisesti, paitsi jos HenkilGtietojen kasittelijddan sovellettavassa Laissa
toisin vaaditaan. Tiéllaisessa tilanteessa Henkilotietojen kisittelijan on vilittomasti
ilmoitettava ennen Henkil6tietojen kisittelyd Rekisterinpitijille, jos Rekisterinpitijan
antamat ohjeet ovat puutteellisia tai jos Henkilotietojen kasittelija epiilee niita
lainvastaisiksi taikka jos Henkilotietojen Kasittelijadn sovellettavassa Laissa vaaditaan
toimimaan Rekisterinpitdjien antamista ohjeista poikkeavalla tavalla. Henkil6tietojen
kidsittelijan ei kuitenkaan tarvitse ilmoittaa ohjeista Rekisterinpitéjille edelld
mainituissa tilanteissa, jos ilmoittaminen on Lailla kielletty.

sitoutuu kisittelemidn ja toimimaan Henkil6tietojen kanssa Lain ja Sopimuksen
edellyttimilld tavoilla sopimuksen paityttya.

sitoutuu saattamaan Rekisterinpitdjan saataville kaikki tiedot, jotka ovat tarpeen tissa
sopimuksessa sovittujen ja Tietosuojasdannoksissd saddettyjen velvollisuuksien
noudattamisen osoittamista varten, seké sallimaan Rekisterinpitdjdn tai muun
Rekisterinpitdjan valtuuttaman auditoijan suorittamat tarkastukset ja osallistumaan
nithin.

Henkilotietojen kisittelyd on lisdksi kuvattu ja yksiléity Sopimuksessa ja jiljempidna tissa
Liitteessa.

Kirjanpito ja tietopyynnot

HenkilStietojen kisittelijan on pidettiva Henkil6tietojen kasittelijad sitovan
Tietosuojalainsddadannon mukaisesti kirjaa kaikista Rekisterinpitdjan puolesta suoritettujen
kasittelytoimien ryhmista.

Henkilotietojen kisittelijain on Tietosuojalainsaddinnén mukaisesti saatettava

Rekisterinpitdjan saataville sellaiset tiedot, jotka ovat kohtuullisesti arvioiden tarpeellisia
sen osoittamiseksi, ettd Henkilotietojen kisittelija noudattaa henkiltietojen kisittelijoille
Tietosuojalainsddnndssi saddettyjd velvollisuuksia. Tama edellyttdd, ettd Rekisterinpitdjd

ilmoittaa Henkilotietojen kasittelijdlle ilman atheetonta viivastysta tietopyynnosta,
huolehtii siita, etta kaikki Rekisterinpitdjan tietopyyntojen yhteydessa hankkimat tai
tuottamat tiedot pidetddn ehdottoman luottamuksellisina (lukuun ottamatta
henkil6tietojen luovuttamista valvontaviranomaiselle tai muuta Laista johtuvaa
luovuttamista)

huolehtii siitd, ettd tietopyyntd aiheuttaa mahdollisimman vihin hairiota
Henkilotietojen kisittelijian tai sen alihankkijan/alihankkijoiden toiminnalle.

Kustannukset

Sopijapuolet vastaavat kukin/kumpikin itse timéin Liitteen mukaisten velvollisuuksien
tayttamisesta atheutuneista kohtuullisista kustannuksista mukaan lukien kohtien 3 ja 4
mukaiset kustannukset.
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Tekniset ja organisatoriset toimenpiteet

Henkilotietojen Kisittelijan on toteutettava asianmukaiset tekniset ja organisatoriset
toimenpiteet ja pidettivd ne voimassa Sopimuksen/Muutossopimuksen ajan.

Rekisterinpitdjan vastuulla on huolehtia, ettd Henkil6tietojen kasittelijille ilmoitetaan
kaikista Rekisterinpitdjan toimittamiin Henkil6tietoihin liittyvista asioista (muun muassa
riskiarviosta), jotka saattavat vaikuttaa timan Liitteen mukaisesti kdytettaviin teknisiin ja
organisatorisiin toimenpiteisiin.

Henkilotietojen Kasittelijda huolehtii siitd, etta kaikki sen alaisuudessa toimivat henkilot,
joilla on paisy Henkil6tietoihin, kasittelevat Henkil6tietoja ainoastaan Rekisterinpitijian
ohjeiden mukaisesti, ellei Laki muuhun velvoita.

Alihankinta

Sopijapuolilla on oikeus kayttda alihankkijoita henkil6tietojen kasittelijoina. Jokaisesta
alihankinnasta tulee olla kirjallinen sopimus, jossa alihankkijan tulee noudattaa samoja
velvollisuuksia ja sitoumuksia kuin sopimuksessa, tissi Liitteessa ja Tietosuoja-
lainsaddanndssa. Sopijapuolet ovat vastuussa kayttimiensa alihankkijoiden tyosta.
Sopijapuolet ovat velvollisia sadnnollisesti tarkkailemaan alihankkijoidensa suorituksia.

Sopijapuolten tulee ilmoittaa kayttimistdin alihankkijoista toisille sopijapuolille ndiden
kirjallisesta pyynnosti. Sopijapuolilla ei ole oikeutta vastustaa alihankkijoiden kayttimista,
vaihtamista tai lisiamista, mikali alihankkijat noudattavat samoja velvollisuuksia ja
sitoumuksia kuin Sopimuksessa ja tdssa Liitteessd ja mikali alihankkijat noudattavat
Tietosuojalainsdddinnon vaatimuksia. Mikili althankkijat jattivit noudattamatta samoja
velvollisuuksia ja sitoumuksia kuin Sopimuksessa ja tissd Liitteessa tai rikkovat
Tietosuojalainsdadannon vaatimuksia, on toisella sopijapuolella oikeus vaatia kyseisen
alihankkijan vaihtamista, ja tdlloin kyseisen sopimuksen sopijapuolen on vaihdettava
alihankkija viivytyksettd. Mikali sopijapuoli ei vaihda alihankkijaa edelld tissd kohdassa
tarkoitetussa tilanteessa kohtuullisen ajan kuluessa alihankkijan vaihtoa koskevan
vaatimuksen esittimisestd, toisella sopijapuolella on oikeus irtisanoa Sopimus.

HenkilGtietojen tietoturvaloukkaukset

Jos tapahtuu Henkil6tietojen Tietoturvaloukkaus, Henkil6tietojen Kisittelijan on siitd
tiedon saatuaan ilman aiheetonta viivytysta ilmoitettava siitd kirjallisesti Rekisterinpitijille
ja toimitettava sille tiedot Henkil6tietojen Tietoturvaloukkauksesta.

Tietojen luottamuksellisuus

HenkilStietojen luottamuksellisuuteen sovelletaan mitd Sopimuksen kohdassa 6 on
madritty luottamuksellisuudesta. Lisdksi:
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sopijapuolelta saamansa materiaalin, tiedon ja Henkil6tiedot (edelld mainitut jiljempana

vhdessa ”Luottamufkselliset Henkilotiedo?”) salassa pidettavina. Sopijapuolella on kuitenkin

oikeus:

— kiyttdd Luottamuksellisia HenkilGtietojaa ainoastaan tissa Liitteesséd ja Sopimuksessa
mddritettyihin tarkoituksiin;

— kopioida Luottamuksellisia Henkil6tietoja ainoastaan siind laajuudessa, mikd voidaan
katsoa tarpeelliseksi Liitteessd ja Sopimuksessa maaritettyihin tarkoituksiin nahden; ja

— paljastaa tai luovuttaa Luottamuksellisia HenkilGtietoja ainoastaan sellaisille
tyontekijoille, alihankkijoille tai neuvonantajille, jotka tarvitsevat Henkil6tietoja
Liitteessd ja Sopimuksessa mairitettyihin tarkoituksiin. Luottamuksellisia
Henkil6tietoja luovuttava sopijapuoli on vastuussa siit, ettd Luottamuksellisia
Henkil6tietoja vastaanottava sopijapuoli noudattaa tdssa Liitteessd maaritettyja
Luottamuksellisia Henkil6tietoja koskevia ehtoja.

Sopijapuolet takaavat, ettd heididn tyontekijansi ja neuvonantajansa, joille
Luottamuksellisia Henkil6tietoja saatetaan paljastaa tai luovuttaa timan kohdan 9
mukaisesti, noudattavat titd Liitettd ja toimivat huolellisesti sen mukaisesti.

Tassd kohdassa 9 maaratyt luottamuksellisuutta koskevat velvoitteet jadvit voimaan
muutossopimuksen tai Sopimuksen paittymistilanteissa.

Henkilbtietojen siirtdminen

Tarvittaessa Henkilotietojen Kisittelijdlld on oikeus siirtad HenkilGtietoja muihin mathin
(Euroopan talousalueen ulkopuolella) edellyttien, etti siirto tapahtuu
Tietosuojalainsdddinnén mukaisesti, esimerkiksi kdyttien EU:n mallisopimuslausekkeita.

Erimielisyyksien ratkaiseminen ja korvaukset

Kukin timan sopijapuolista vastaa itse sille tietosuojalainsdadainnén mukaan kuuluvista
velvollisuuksista, vahingonkorvausvastuista ja hallinnollisista sakoista.

Sopijapuolten keskindiseen vahingonkorvausvastuuseen sovelletaan Sopimuksen
vastuunrajoitusehtoja.

Tistd Liitteestd aiheutuvat tai sithen liittyvit erimielisyydet, riitaisuudet tai vaatimukset
ratkaistaan ensisijaisesti neuvotteluteitse sopijapuolten vililld. Riidanratkaisumenettelyyn
sovelletaan Sopimuksen riidanratkaisumenettely.

12. Henkil6tietojen kuvaus ja yksilointi

Finnassa olevat henkil6tiedot on kuvailtu ja yksildity Finnan kayttoliittyméssa
(https://finna.fi/ Content/privacy) julkaistussa ja pdivitettdvissi tietosuojakuvauksessa.
Sopijapuolet toteavat, ettd Kansalliskirjasto vastaa tietosuojakuvauksen yllipidosta ja
paivittimisesta.



