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‘ﬁ. ESITYKSEN SISALTO

1. YLEISTA ASIAA TIETOSUOJA-ASETUKSESTA
Henkilotietojen kasittelyn peruskasitteet

EU:n tietosuoja-asetuksesta

Rekisterinpitajan velvollisuuksista

72h raportointivelvollisuus tietoturvaloukkauksissa

Rekisteroidyn oikeudet
Oikeussuojasta ja seuraamuksista
2. KUINKA VALMISTAUTUA ASETUKSEEN KAYTANNOSSA?
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HENKILOTIETOJEN KASITTELYN
. PERUSKASITTEET

* Henkilorekisterilla tarkoitetaan kayttotarkoituksensa vuoksi yhteenkuuluvista merkinnoista
muodostuva henkilotietoja sisaltavaa tietojoukko, jota kasitellaan osin tai kokonaan
automaattisen tietojenkasittelyn avulla taikka joka on jarjestetty kortistoksi, luetteloksi tai
muulla naihin verrattavalla tavalla siten, etta tiettya henkiloa
koskevat tiedot voidaan loytaa helposti ja kohtuuttomitta kustannuksitta

* Rekisterinpitaja
* yksi tai useampi
* henkilo, yhteiso, laitos tai saatio
« jonka kayttoa varten henkilorekisteri perustetaan

« jajolla on oikeus maarata henkilorekisterin kaytosta tai jonka tehtavaksi rekisterinpito on lailla
saadetty

* Henkilotietojen kasittelija
* Juonnollinen henkilo tai oikeushenkilo, viranomainen, virasto tai muu elin,

« joka kasittelee henkilotietoja rekisterinpitajan lukuun.
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HENKILOTIETOJEN KASITTELYN
PERUSKASITTEET

Tietosuoja on otettava huomioitava aina kun kasitellaan henkilotietoja.

Henkilotiedoilla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkiloon
liittyvia tietoja; tunnistettavissa olevana pidetaan luonnollista henkiloa, joka voidaan suoraan tai
epasuorasti tunnistaa erityisesti tunnistetietojen, kuten nimen, henkilotunnuksen, sijaintitiedon,
verkkotunnistetietojen taikka yhden tai useamman hanelle tunnusomaisen fyysisen, fysiologisen,
geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijan perusteella.

* Pseudonymisoitua henkilotietoa kasitellaan henkilotietona. Pseudonymisointi on vain yksi
henkilotietojen suojakeino.

Kasittelylla tarkoitetaan toimintoa tai toimintoja, joita kohdistetaan henkilGtietoihin tai henkilotietoja
sisaltaviin tietojoukkoihin joko automaattista tietojenkasittelya kayttaen tai manuaalisesti, kuten tietojen
keraamista, tallentamista, jarjestamista, jasentamista, sailyttamista, muokkaamista tai muuttamista,
hakua, kyselya, kayttoa, tietojen luovuttamista siirtamalla, levittamalla tai asettamalla ne muutoin
saataville, tietojen yhteensovittamista tai yhdistamista, rajoittamista, poistamista tai tuhoamista.

Erotettava toisistaan henkilotieto, arkaluonteinen henkilotieto, henkilotunnus ja lapsia koskevat
henkilotiedot.
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HENKILOTIETOJEN KASITTELYN
. PERUSKASITTEET

* Geneettisella tiedolla tarkoitetaan henkilotietoja, jotka liittyvat luonnollisen henkildon perittyihin tai
hankittuinin ominaisuuksiin, jotka on saatu kyseisen luonnollisen henkilon biologisesta naytteesta
analysoimalla, erityisesti kromosomien DNA:sta tai RNA:sta tai muusta vastaavia tietoja tarjoavasta
tekijasta tehdylla analyysilla.

» Terveytta koskeviin henkilotietoihin kuuluvat seuraavat tiedot:

1. Kaikki henkilon terveydentilaa koskevat tiedot

2. Kaikki henkilon entisesta, nykyisesta tai tulevasta fyysisen terveyden tai mielenterveyden tilasta
paljastavat tiedot

3. Terveyspalvelujen saamista varten tai niiden tarjoamisen yhteydessa keratyt tiedot, mm.

a) henkilolle annettu numero, symboli tai erityistuntomerkki, jolla hanet voidaan tunnistaa yksiselitteisesti
terveydenhuollon piirissa

b) kehon osan tai kehosta peraisin olevan aineen testaamisesta tai tutkimisesta saadut tiedot, kuten
geneettiset tiedot ja biologiset naytteet

c) kaikki tiedot esimerkiksi sairauksista, vammoista, sairauden riskista, esitiedoista tai annetuista hoidoista

d) tieto rekisterdidyn fyysisesta tai laaketieteellisesta tilanteesta riippumatta siita, mista lahteesta tiedot on
saatu, esimerkiksi [aakarilta tai muulta terveydenhuollon ammattilaiselta, sairaalalta, laakinnallisesta

laitteesta tai diagnostisesta in vitro -testista
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HENKILOTIETOJEN KASITTELYN
PERUSKASITTEET

* Erityisiin henkilotietoryhmiin (eli arkaluonteisiin tietoihin) kuuluvat seuraavat
tiedot:

 rotu tai etninen alkupera

« poliittiset mielipiteet

» uskonnollinen tai filosofinen vakaumus
« ammattiliiton jasenyys

» geneettiset tai biometriset tiedot, jotka on keratty henkilon yksiselitteista tunnistamista
varten

» terveytta koskevat tiedot
« seksuaalista kayttaytymista ja suuntautumista koskevat tiedot
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TIETOSUOJALAINSAADANNON
. SOVELTAMINEN?

SOVELLETAAN

» Henkilotietojen automaattiseen kasittelyyn tai

 Jos muodostuu henkilorekisteri tai sen osa
El SOVELLETA

» Jos henkilotietojen kasittelya suorittaa luonnollinen henkilo henkilokohtaisiin tai niihin
verrattaviin tavanomaisiin yksityisiin tarkoituksiin

SOVELLETAAN RAJOITETUSTI

» Henkilotietojen kasittelyyn toimituksellisia, taiteellisen tai kirjallisen ilmaisun tarkoituksia
varten

El KOSKE KUOLLEITA

 Huom.! Julkisuuslain salassapitosaannokset voivat koskea myos kuolleita
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EU:N YLEINEN TIETOSUOJA-ASETUS ELI
GDPR

» Tietosuoja-asetus on jo voimassa, mutta soveltaminen alkaa 25.5.2018

» Tietosuoja-asetus on suoraan sovellettavaa oikeutta; kansallista likkumavaraa
erityisesti tutkimuksen osalta

« Nykyinen henkilotietolaki korvataan tietosuojalailla

« Kesalla annettiin OM:n muistio kansallisen lainsaadannon muutoksista,
erityislainsaadanto valmisteluun aikaisintaan syksylla. http://urn.fi/lURN:ISBN:978-
952-259-612-3

e Suurimmat muutokset

» Rekisterinpitajan osoitusvelvollisuus (accountability)

» Rekisteroidyn oikeudet laajenevat ja rekisterinpitajan velvollisuudet kasvavat
« 72 h raportointivelvollisuus tietoturvaloukkauksista

« Oikeussuojakeinot ja seuraamukset ankaroituvat

HELSINGIN YLIORISTO/e|yollisuus nimittaa tietosuojavastaava (mm. viranomaiset, henkilotietoja paljon
HELSINGFORS UNIVEﬁTgﬁIt el evét)
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ARTIKLA 5 - HENKILOTIETOJEN KASITTELYA
KOSKEVAT PERIAATTEET

Henkilotietojen kasittelylle asetetut vaatimukset:
Lainmukaisuus, kohtuullisuus ja lapinakyvyys
Kayttotarkoitussidonnaisuus

Tietojen minimointi

Tasmallisyys

Sailytyksen rajoittaminen

Tietojen eheys ja luottamuksellisuus
»Osoitusvelvollisuus, etta vaatimukset tayttyvat
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%\ OIKEUSPERUSTA ARTIKLA 6 MUKAAN

* Artikla 6: kasittelyn lainmukaisuus

a) Suostumus

O

Sopimuksen taytantoonpano / toimeksianto
"Kasittely on tarpeen rekisterinpitajan lakisaateisen velvoitteen noudattamiseksi”

O

o

"Kasittely on tarpeen vleista etua koskevan tehtavan suorittamiseksi tai rekisterinpitajalle kuuluvan
julkisen vallan kayttamiseksi”

®

)
)
) Tarpeen rekisterdidyn elintarkean edun suojaamiseksi
)

f) kasittely on tarpeen rekisterinpitajan tai kolmannen osapuolen oikeutettujen etujen toteuttamiseksi,
paitsi milloin henkilotietojen suojaa edellyttavat rekisterdidyn edut tai perusoikeudet ja -vapaudet
syrjayttavat tallaiset edut, erityisesti jos rekisteroity on lapsi.

— paikkaa yhteysvaatimuksen puuttumista
— edellyttaa etujen, haittojen ja suojatoimien suhteuttamista
— ei sovellu viranomaisiin!
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HENKILOTIETOJEN KASITTELYN TULEE
. PERUSTUA SUUNNITELMAAN

» Vain kayttotarkoituksen kannalta tarpeellisten henkilotietojen kasittely on mahdollista
(kayttotarkoitussidonnaisuus & tietojen minimoinnin periaate)

» Henkilotietojen kasittely on suunniteltava etukateen alusta loppuun perustuen riskiarvioon:
* Mita henkilotietoja kerataan? Miten henkilotietoja kerataan?
« Mika on oikeusperuste henkilotietojen kasittelylle?
» Kuinka henkilotietoja kasitellaan ja sailytetaan?
* Kuinka huolehditaan tietoturvasta?
» Kuinka henkilotietojen kasittelya valvotaan?
« Kuinka on hoidettu henkilotietojen luovutukset ja siirrot?
« Mita henkilotiedoille tapahtuu kayttotarkoituksen paattymisen jalkeen?
» Kuinka rekisteroidyn oikeudet toteutuvat?
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%\ REKISTERINPITAJAN VELVOLLISUUKSISTA

® Osoitusvelvollisuus: Rekisterinpitajan on pystyttava osoittamaan kirjallisesti, etta
rekisterinpitaja noudattaa tietosuojalainsaadantoa, henkilotietojen kasittelya koskevia
periaatteita seka toteuttaa lainsaadannon edellyttamat rekisteroityjen oikeudet

« Vastuuta ei voida ulkoistaa; rekisterinpitaja on 24 artiklan mukaisesti vastuussa siita,
etta se toteuttaa tietosuoja-asetuksen edellyttamat tekniset ja organisatoriset
toimenpiteet

« Toimenpiteet tulee mitoittaa riskiperustaisen arvioinnin perusteella

« Organisatoriset toimenpiteet: organisaation hallinnollinen tietosuoja, kuten
tietosuojapolitiikat ja kaytannot, tietosuojaohjeet ja toimintamallit, sertifikaatit

* Tekniset toimenpiteet: tietoturva, tekniset suojaustoimenpiteet uusin teknologia ja
kustannukset huomioiden

 Artikla 25: Sisaanrakennettu ja oletusarvoinen tietosuoja
 Artikla 30: Kirjanpitovelvollisuus kaikista henkilotietojen kasittelyprosesseista

 Artikla 35: Tietosuojan vaikutustenarviointi pakollinen tietyissa tilanteissa
HELSINGIN YLIOPISTO
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SISAANRAKENNETTU JA OLETUSARVOINEN
. TIETOSUOJA

 Tietosuoja ja tietoturva on otettava huomioon jo suunnitteluvaiheessa

* Huolehdittava, etta henkilotietoja kasitellaan tietoturvallisessa ja
tietosuojavaatimukset tayttavassa ymparistossa

« Toteuttamisessa voidaan kayttaa esimerkiksi seuraavia toimenpiteita:

* Henkilotietojen pseudonymisointi

» Riittavat suojatoimet

« Koulutus, ohjeet, maaraykset, sitoumukset ja sopimukset
« Prosessit, kaytannesaannot, sertifikaatit

« Tiedon salaaminen

« Auditoinnit

« Tekniset rajoitukset ja valvonta
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%. ILMOITUSVELVOLLISUUS ____
TIETOTURVALOUKKAUKSISTA 72H SISALLA

 |Imoitus tehdaan tietosuojaviranomaisella ja rekisteroidylle

« 33 artiklan mahdollistama poikkeus: jos tiedot on salattu, ilmoitusta ei tarvitse tehda
rekisteroidylle

» Tarkempaa ohjeistusta odotetaan tietosuojaviranomaisilta

HELSINGIN YLIOPISTO
HELSINGFORS UNIVERSITET
UNIVERSITY OF HELSINKI

EU:n yleinen tietosuoja-asetus/Jarkko Reittu 24.10.2017

14



HUONEENTAULU REKISTEROITYJEN
OIKEUKSISTA

Oikeus saada lapinakyvaa informaatiota (Artikla 12-14, Artikla 19)
— Silloin, kun henkilétiedot kerataan suoraan rekisteroidylta

— Silloin, kun henkilétiedot kerataan muualta kuin rekisteroidylta
Oikeus saada paasy tietoihin (farkastusoikeus, Artikla 15)

Oikeus tietojen oikaisemiseen (virheen oikaisu, Artikla 16)

Oikeus tietojen poistamiseen (Yoikeus tulla unohdetuksi”, Artikla 17)
Oikeus kasittelyn rajoittamiseen (Artikla 18)

Oikeus siirtaa tiedot jarjestelmasta toiseen (Artikla 20)
Vastustamisoikeus (Artikla 21)

Automatisoidut yksittaispaatokset; profilointi mukaan luettuna
Oikeus tulla informoiduksi henkilotietojen tietoturvaloukkauksista
Lasten erityisasema

Oikeus saada valvontaviranomaiselta apua

Oikeus luottaa tietoturvaan
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. OIKEUSSUOJA JA SEURAAMUKSET

o Artikla 82: Oikeus korvauksen saamiseen

» Rekisteroidylla on oikeus saada taysi korvaus rekisterinpitajalta tai henkilotietojen
kasittelijalta tietosuoja-asetuksen rikkomisesta aiheutuneesta vahingosta

» Rekisterinpitajalla ankara vastuu
« Henkilotietojen kasittelijalla toissijainen vastuu
 Artikla 83: Hallinnolliset sakot ja muut seuraukset

« max. 20 milj.euroa tai 4 % edeltavan tilikauden vuotuisesta maailmanlaajuisesta
kokonaisliikevaihdosta

 "Kukin jasenvaltio voi asettaa saantoja siita, voidaanko viranomaisille tai julkishallinnon
elimille maarata kyseisessa jasenvaltiossa hallinnollisia sakkoja ja missa maarin”

 Huomautus, varoitus, maarays, kasittelynrajoitus
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KUINKA VALMISTAUTUA TIETOSUOJA-
ASETUKSEEN?

Kartoita ja analysoi henkilotietoja kasittelevat prosessit
Analysoi kasiteltavat henkilotiedot ja kasittelyperusteet
Paivita henkilorekisteriselosteet

Tarkasta sopimukset

Selvita GDPR:n asettamat vaatimukset tietojarjestelmille
Kouluttaudu

Seuraa aktiivisesti yliopistotason ohjeistusta

1.
2.
3.
4.
5.
6.
/.
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1. KARTOITA HENKILOTIETOJA
KASITTELEVAT PROSESSIT

* Missa henkilotietoja kasitellaan?

» Mista henkilotiedot on keratty?

« Kuinka henkilotietoja kasitellaan ja sailytetaan? Kenella on paasy tietoihin?
« Henkilotietojen luovutukset ja siirrot (erityisesti ETA:n ulkopuolelle)

» Henkilotietojen muokkaaminen

* Varmuuskopiot

» Henkilotietojen arkistointi tai havittaminen
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2. ANALYSOI KASITELTAVAT HENKILOTIEDOT
JA KASITTELYPERUSTEET

* Henkilotietojen kasittelyn tulee olla suunniteltua

Henkilotiedon luokittelu (henkilotieto/arkaluonteinen henkilotieto/henkilotunnus)

Selvita henkilotietojen kayttotarkoitus

— Vain tarpeellisia ja virheettomia henkilotietoja voidaan kasitella (minimisointiperiaate)
— Tuhoa kayttotarkoituksen kannalta tarpeettomat henkilotiedot

Selvita henkilotietojen kasittelyn oikeusperusta

Suunnittele henkilotietojen koko elinkaari
Onko tietoturva asetuksen edellyttamalla tasolla?
Toteutuvatko rekisteroidyn oikeudet?

« GDPR:n mukainen kirjanpitovelvollisuus kaikista henkilotietojen kasittelyprosesseista
artikla 30 mukaisesti

HELSINGIN YLIOPISTO
HELSINGFORS UNIVERSITET
UNIVERSITY OF HELSINKI EU:n yleinen tietosuoja-asetus/Jarkko Reittu 24.10.2017 20



% 3. PAIVITA REKISTERISELOSTEET

* Voimassa olevan lainsaadannon mukaan "Rekisterinpitajan on pidettava
rekisteriseloste jokaisen saatavilla.”

* Henkilorekisteriselosteet/tietosuojaselosteet ovat keratty talla hetkella
yliopiston Kirjaamon WWW-sivuille:
https.//www.helsinki.fi/fi/yliopisto/tietosuojaselosteet-0

 Tietosuoja-asetus El sisalla nykyisen henkilotietolain mukaista velvollisuutta
koskien rekisteriselosteita

« Mutta rekisterinpitajalla on

a) 30 artiklan mukainen velvollisuus pitaa kirjaa kasittelytoimista (Huom. Suomennos on
huono "Seloste kasittelytoimista” vs. "Records of processing activities”); ei ainakaan
taysin julkinen, koska voi sisaltaa salassapidettavaa tietoa mm.”mahdollisuuksien
mukaan yleinen kuvaus 32 artiklan 1 kohdassa tarkoitetuista teknisista ja
organisatorisista turvatoimista.”

HELSINGIN YLIOP . . . . T .
HE._;NSFORsﬁN %3,%1art|klan mukainen rekisteroidyn informointivelvollisuus
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. 4. TARKASTA SOPIMUKSET

« Kiinnita huomiota erityisesti henkilotietojen siirtoon™ ETA:n ulkopuolelle
« Toteutuu erityisesti pilvipalveluita kaytettaessa

 Huomioi myos mahdolliset tukipalvelutilanteet, jossa annetaan etatukea ETA-alueen
ulkopuolelta

« Kaytannon vaihtoehdot talla hetkella:
1. Rekisteroidyn yksiselitteinen suostumus

2. Vain USA: Privacy Shield, epavarmalla pohjalla USA:n tiedustelulainsaadannon vuoksi

3. Komission maarittelemat riittavan tietosuojan maat talla hetkella: Andorra, Argentina, Canada
(commercial organisations), Faeroe Islands, Guernsey, Israel, Isle of Man, Jersey, New
Zealand, Switzerland and Uruguay

4. Komission mallisopimuslausekkeet, talla hetkella paras vaihtoehto. Mallisopimuslausekkeet
ovat myOs vaarassa (Irish Data Protection Commissioner v. Facebook and Max Schrems)

* Uusi velvollisuus: Data Processing Agreement (DPA)

HELSINGIN YLIO®g Henkilotietojen siirto ei ole sama asia kuin henkilotietojen luovuttaminen

HELSINGFORS UNIVERSITET
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. 4. DATA PROCESSING AGREEMENT

- Laadittava henkilotietojen kasittelijan ja rekisterinpitajan valille, kun tietoja kasitellaan rekisterinpitajan
puolesta ja lukuun

Tietojarjestelmasopimukset, Huom.! Henkil6tietojen tallennus on henkil6tietojen kasittelya

Materiaalinsiirtosopimukset (MTA), esim. analyysit rekisterinpitajan puolesta

Tutkimussopimukset

Mahdqllis?sg myas tutkijan ja yliopiston valille, kun tutkija on rekisterinpitaja ja yliopisto henkil6tietojen kasittelija. Kenella on paaasiallinen vastuu
sopimisesta”

« Myos vanhat sopimukset kaytava lapi, jos tietojen kasittely jatkuu myos 25.5.2018 jalkeen

» Rekisterinpitajan tulee varmistaa, etta suunniteltu henkilotietojen kasittelija tayttaa tietosuoja-asetuksen
asettamat vaatimukset henkilotietojen kasittelylle.

» Tietosuoja-asetuksen mukaisesti rekisterinpitajan ja henkilotietojen kasittelijan valille on laadittava
osapuolia sitova kirjallinen sopimus, jossa vahvistetaan kasittelyn kohde ja kesto, kasittelyn
luonne ja tarkoitus, henkilotietojen tyyppi ja rekisteroityjen ryhmat, rekisterinpitajan
velvollisuudet ja oikeudet.

« Kirjallisen sopimuksen tekematta jattamisesta uhkana sakko, max. 10 000 000 euroa tai 2 % edeltavan
tilikauden vuotuisesta maailmanlaajuisesta kokonaisliikevaihdosta
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%\ 4. DATA PROCESSING AGREEMENT - JATKUU

» Sovittava kirjallisesti edella kuvatun lisaksi:

1. Kasiteltava tietoja rekisterinpitajan dokumentoitujen ohjeiden mukaisesti

2. Salassapitoehto

3. Tietoturvasta huolehtiminen 32 artiklan mukaisesti

4. DPA:n sopimusehtojen ulottaminen myos alihankkijoihin

5. Rekisterinpitajaa tukevat toimenpiteet, joilla turvataan rekisteroidyn oikeuksien

toteutuminen

6. Avustaminen 32-36 artiklassa saadettyjen velvollisuuksien toteuttamiseksi

/. Henkilotietojen palauttaminen tai havittaminen rekisterinpitajan pyynnosta

8. Tarvittavien tietojen toimittaminen rekisterinpitajalle osoitusvelvollisuuden toteuttamiseksi
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%\ 4. DATA PROCESSING AGREEMENT - JATKUU

« Helsingin yliopistolla on oma DPA-sopimusmalli

« Katso myOs ohje " Tietosuoja-asetuksen huomioiminen kilpailutettaessa julkisia
hankintoja”, ohjeen lopusta l0ytyy suomenkielinen DPA-sopimusmalli:
https://www.hansel.fi/media/filer _public/1d/2c/1d2c32ab-bb9a-49c0-b75c-
da64871d1df9/tietosuocjaohje.pdf

« Voidaan ottaa tarvittaessa paasopimuksen liitteeksi

« Ehdot eivat ole lahtokohtaisesti neuvoteltavissa, koska sisalto maaraytyy tietosuoja-
asetuksen mukaan

« Haasteita DPA:n kayttoonotossa:
« Ei valttamatta mene lapi isojen toimijoiden kanssa

« Kuinka saadaan pienet toimijat ymmartamaan tietosuoja-asetuksen asettamat
velvollisuudet
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5. SELVITA GDPR:N ASETTAMAT
. VAATIMUKSET TIETOJARJESTELMILLE

« Onko tietosuojan vaikutustenarviointi (PIA/DPIA) tarpeellinen?

Onkorgekisteréidyn oikeuksien toteutumiseen varauduttu, esim. tietopyynnot ja tietojen
siirrot”

+ Esim. vastaus tietopyyntoon annettava GDPR:n mukaan ilman aiheetonta viivytysta, mutta max. 1 kk sisalla. Huom. julkisuuslain
mukaisiin tietopyyntoihin vastattava 14 pv. sisalla.

72 H Data Breach Notification

 Huom.! Tietojen salaaminen tarkeaa -> ei ilmoitusvelvollisuutta rekisteroidylle
Tarkasta jarjestelman tietoturvavaatimukset (perustuttava riskiperustaiseen arvioon)

* Riskiarvioon vaikuttavat
— Kasiteltavien tietojen maara
— Kasiteltavien tietojen laatu (henkilotieto, arkaluonteinen henkilotieto, henkilotunnus)
— Tietosuojaloukkausten vaikutukset

- Kayton valvonta: logimerkinta henkilotietojen kasittelysta (kuka teki ja mita)
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