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Tietosuojaliite Finnan palvelusopimukseen

1. Taustatekijat

Tama liite koskee niitd Finna-konsortion jdsenid, joiden taustajirjestelmien palveluita on
integroitu Finna-palveluun siten, ettd Kansalliskirjastolla on paidsy taustajirjestelmien sisaltaimiin
konsortion jasenten asiakkaiden henkil6tietoihin. Kansalliskirjasto toteuttaa ko. tietojen avulla
Finna-palvelun asiakastoiminnot palveluun kirjautuvalle asiakkaalle. Palvelun teknisen
ympiriston tuottaa osin CSC — Tieteen tietotekniikan keskus Oy, joka kisittelee henkilStietoja
teknisiin yllapitotoimiin liittyen. Télla liitteelld konsortion jasen hyviksyy myos CSC:lla
tapahtuvan henkil6tietojen kasittelyn.

Finna-konsortion jasen on taustajirjestelmissa olevien henkilotietojen henkil6tietolain
mukainen rekisterinpitija ja Finna-palvelun asiakasrekisterin kayttaja.

Kansalliskirjasto on Finna-palvelun asiakasrekisterin henkilétietolain mukainen rekisterinpitéji
ja taustajarjestelmissa olevien henkil6tietojen kayttaja.

Asiakkaalle, jonka henkilotietoja kisitellain Finna-palvelussa, henkil6tietojen kasittely kuvataan
palvelun kayttoliittymissa osiossa Tietosuoja. Asiakas hyviksyy tietojensa kasittelyn
kirjautumisen yhteydessi, ja Kansalliskirjasto sekd Finna-konsortion jisen kisittelevit asiakkaan
tietoja ainoastaan hyvaksytylld tavalla ja asiakkaan toimeksiannosta.

2. Liitteen tarkoitus

Finna-konsortion jasen on antanut Kansalliskirjastolle oikeuden kiyttda taustajarjestelmiensa
rajapintoja. Kansalliskirjasto on antanut konsortion jisenelle oikeuden kayttda Finna-palvelun
hallintaliittymaa. Rajapintojen kautta Kansalliskirjastolla on paisy taustajarjestelmien tietoihin ja
Finna-palvelun hallintaliittymin kautta konsortion jasenelld on paisy palvelun asiakasrekisterin
tietothin jisenen omien asiakkaiden tietojen osalta. Taustajirjestelmien ja Finna-palvelun
asiakasrekisterin tiedot sisaltavit henkilotietoja.

Finna-konsortion jasen ja Kansalliskirjasto ovat toiminnassaan velvollisia noudattamaan
henkil6tietolakia henkil6tietojen kasittelyssa ja julkisuuslainsdadintoa tietojen salassapidossa.
Tietojen luottamuksellisuudessa noudatetaan lisiksi Finnan palvelusopimuksen kohtaa 10.

Talla liitteelld selvennetiin Finna-konsortion jisenen ja Kansalliskirjaston tietosuojaan ja -
turvallisuuteen liittyvid vastuita. Liitteen ja Finnan palvelusopimuksen mukaisten ehtojen
noudattaminen on edellytyksend taustajirjestelmien rajapintojen ja Finna-palvelun
hallintaliittymén kaytolle.

3. HenkilGtietojen suoja

1) Kansalliskirjasto kisittelee taustajirjestelmissa olevia henkil6tietoja Finna-palveluun
kirjautuvan asiakkaan hyviksynnilld ja ainoastaan siind médrin kuin se on tarpeen Finna-
konsortion jasenen maarittdmien taustajarjestelman asiakastoiminnallisuuksien
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integroimiseksi Finnaan. Kansalliskirjasto havittda hallussaan mahdollisesti olevat,
taustajarjestelmaista rajapinnan kautta hankitut henkil6tiedot, kun kayttdjd poistaa
kayttdjatilinsd tai on kulunut 12 kuukautta edellisestd kirjautumiskerrasta.
Finna-palvelussa kisiteltdvit henkilétiedot ja niiden kasittelyn vaiheet kuvataan palvelun
kayttoliittymassd osiossa Tietosuoja.
Finna-palvelun asiakasrekisterin henkilotietoja voivat kisitelld vain nimetyt henkilGt, jotka
ovat allekirjoittaneet salassapitositoumuksen tai joiden tyésopimukseen siséltyy
salassapitovelvollisuus tai joita koskee lakisditeinen salassapitovelvollisuus. Kansalliskirjasto
ja Finna-konsortion jisen ylldpitdvit listaa nimetyistd henkil6ista ja ovat velvollisia
luovuttamaan listan pyydettaessa toisilleen. Vain nimetyilld, luonnollisilla henkil6illd saa olla
Finna-palvelun yllapitotunnuksia.
Sopijapuolet ovat velvollisia perehdyttimadn nimetyt henkiltietojen kasittelyyn oikeutetut
henkil6t:

-henkil6tietolain sisalt6on

-Finnan palvelusopimukseen ja tihin liitteeseen

-henkil6tietojen kasittelyn turvallisuusmenettelyihin.
Sopijapuolet eivit ole oikeutettuja luovuttamaan toisen sopijapuolen henkil6rekisterin
sisaltimia tietoja kolmansille osapuolille.

4. Tietosuoja ja tietoturvallisuus

Taman liitteen piiriin kuuluvien henkilGtietojen ja muun tietojenkisittelyn osalta:

1)

2

3)

4)

Sopijapuolet noudattavat henkilotietojen kayttijind henkilGtietolain 5 §:ssa tarkoitettua
huolellisuusvelvoitetta sekd henkil6tietolain edellyttimaa hyvaa tietojen kisittelytapaa ja
tietojen suojaamista koskevia saidannoksia kisitellessadn jirjestelmissd olevia henkil6tietoja.
Sopijapuolet huolehtivat siitd, ettd niiden kayttimit laitteet seké tilat on asianmukaisesti
suojattu tietoturvariskeji vastaan ja ettd suojaukseen ja tiedonvarmistukseen liittyvid
menettelyjd noudatetaan.

Sopijapuolet ilmoittavat valittomasti toisilleen havaitsemastaan, taustajarjestelmassa tai
Finna-palvelun asiakasrekisterissi oleviin henkil6tietoihin tai salassa pidettiviin tietoihin
kohdistuvasta tietoturva-uhasta.

Sopijapuolet vastaavat siitd, ettd ne toteuttavat osaltaan tekniset ja organisatoriset
toimenpiteet henkilotietojen suojaamiseksi asiattomien paisylta tietoihin ja vahingossa tai
laittomasti tapahtuvalta tietojen havittaimiseltd, muuttamiselta, luovuttamiselta, siirtimiseltd
taikka muulta luvattomalta kasittelylta.



