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Finna-palvelun kaytt66n, yllipitoon, kehittimiseen ja yhteistychon liittyvistd tehtivista ja
vastuista on tehty Kansalliskirjaston ja Finna-konsortion jisenen (Konsortion jisen)
vililld Finnan palvelusopimus (Sopimus), johon tima henkil6tietojen kisittelyd koskeva
tietosuojaliite (Liite) liittyy.

Finna-jirjestelmissa henkilGtietoja on aineistoissa, metatiedoissa ja kirjautuneiden
kayttdjien tiedoissa. Selkeyden vuoksi todetaan, ettd Finna-indeksissi olevat henkiltiedot
ovat julkisia. Sopijapuolet toimivat nididen henkilotietojen suhteen seka rekisterin pitdjind
ettd kasittelijoind. Tamin vuoksi henkilotietojen kisittely edellyttda yhteistyota ja
kaytintojen sopimista tietosuojalainsdddinnén mairdysten noudattamisen lisiksi. Finna-
palvelun toteuttamiseen osallistuu myos CSC — tieteen tietotekniikan keskus Oy (CSC) ja
muita kolmansia osapuolia seki alihankkijoita. Alihankkijat toimivat henkilGtietojen
kasittelijana Kansalliskirjaston tai muun Finna-konsortion jisenen mairittelemien
tarkoitusten, ohjeiden ja alihankkijoiden kanssa laadittujen sopimusten mukaisesti.

Seuraava taulukko selventid organisaatioiden vastuut ja roolit suhteessa Finnassa
kasiteltiviin henkil6tietoihin.

Organisaatio 2
/ Rooli —

Henkil6tietojen rekisterinpitdjd

Henkil6tietojen kasittelija

Kansalliskirjasto

— Finnan kautta saatavilla olevien,
Kansalliskirjaston omien
aineistojen ja metatietojen
sisaltimat henkilotiedot.

— Finnaan kirjautuneiden
henkil6iden kayttdjarekisteri.

— Finnan ja hallintaliittyman
kayttajistd kerityt lokitiedot.

— Hallintaliittyman kayttdja-
rekisteri Kansalliskirjaston
oman henkildkunnan osalta.

Finnan kautta saatavilla
olevien, konsortion jasenen
aineistojen ja metatietojen
sisaltimat henkilotiedot.
Konsortion jasenen
omassa tietojarjestel-
missddan hallinnoiman
asiakasrekisterin sisaltimit
henkil6tiedot siltd osin,
kun ne siirretdian Finnaan
asiakkaan tunnistamiseksi
tai palvelun tuottamiseksi
asiakkaalle.
Hallintaliittyman
kayttdjarekisteri konsortion
jisenen oman
henkil6kunnan osalta.
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Finna-konsortion jisen

Finnan kautta saatavilla olevien,
konsortion jasenen aineistojen
ja metatietojen sisaltimat
henkil6tiedot.

Konsortion jasenen omassa
tietojarjestelmassaian
hallinnoiman asiakasrekisterin
sisaltimit henkil6tiedot siltd
osin, kun ne siirretadn Finnaan
asiakkaan tunnistamiseksi tai

Toisen konsortion jisenen
omassa tieto-
jarjestelmissaan hallin-
noiman asiakasrekisterin
sisdltimit henkil6tiedot,
jotka siirretddn
kaukolainauksen
yhteydessi asiakkaan
tunnistamiseksi.

Finnan kayttéjirekisteri

palvelun tuottamiseksi hallintaliittymissa.
asiakkaalle.
— Hallintaliittyman kayttdja-
rekisteri konsortion jasenen
oman henkildkunnan osalta.
Alihankkijat - — Finnassa kasiteltivien

aineistojen, metatietojen ja
kayttdjarekisterien
sisaltdimit henkil6tiedot.
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Maaritelmat

Tietosuojalainsdddanté tarkoittaa Suomessa ja Euroopan Unionissa kulloinkin
voimassa olevaa ja sovellettavaa tietosuojalainsdiddint6d (mukaan lukien muttei rajoittuen
yleiseen tietosuoja-asetukseen) sekd tietosuojaviranomaisten sitovia ohjeita ja maardyksid.
Sopimus tarkoittaa Kansalliskirjaston ja Finna-konsortion jiasenen vililld allekirjoitettua
Finna-palvelusopimusta.

Rekisterdity tarkoittaa henkil6a (kuten asiakasta, tyontekijad, kirjailijaa tai tietoaineiston
tuottajaa), jonka Henkil6tietoja henkilStietojen kasittelija (Henkilotietojen kdsittelija)
kasittelee timan liitteen ja Sopimuksen mukaisesti.

Tietosuoja-asetuksen voimaantulopdivi tarkoittaa paivimaarad (25.5.2018), josta
lukien asetuksen soveltaminen on alkanut.

Laki tarkoittaa tdssd Liitteessd (i) mitd tahansa lakia tai sitd alempitasoista pakottavaa
saddostid, joka koskee sopijapuolta ja/tai joka on voimassa ja jota sovelletaan alueella, jolla
Sopimuksen mukaisia palveluita tarjotaan, Tietosuojalainsiddinté mukaan luettuna ja (ii)
mitd tahansa sitovaa tuomioistuimen maédraystd, tuomiota tai paatostd taikka soveltuvaa
ohjetta, menettelytapaa, normia tai mairdysta, joka sitoo sopijapuolta ja jonka antaneella
viranomaisella on toimivalta sopijapuoleen tai sopijapuolen omaisuuteen tai
litketoimintaan liittyvissd asioissa.

Henkil6tiedot tarkoittaa kaikenlaista tietoa, joka koskee tunnistettua tai tunnistettavaa
luonnollista henkil64 niin kuin Tietosuojalainsddaddnndssi on tarkemmin mairitelty.
Henkil6tietojen tietoturvaloukkaus tarkoittaa tietoturvaloukkausta, jonka seurauksena
on siirrettyjen, tallennettujen tai muuten kasiteltyjen HenkilGtietojen vahingossa tapahtuva
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tai lainvastainen tuhoaminen, hiviiminen, muuttaminen tai luvaton luovuttaminen taikka
luvaton piisy tietoihin.

Tietosuojailmoitus on Finnan kiyttoliittymadn linkitetty tietoalue, jossa on kuvattu
Finnassa kisiteltdvien henkil6tietojen tyyppi ja rekisterdityjen ryhmat
Tietosuojalainsdddinnon edellyttimalld tavalla.

Kisitteet, joita el ole médritelty ylld, saavat saman merkityssisillon, jonka voimassa oleva
Tietosuojalainsdadanto niille antaa, ja néitd kasitteitd tulkitaan kulloisenkin Tietosuojal-
ainsdddinnon yleisen tulkinnan mukaisesti. Téssa Liitteessd kaytettyihin késitteisiin
sovelletaan my6s soveltuvin osin Sopimuksessa miiriteltyja kasitteita.

Sopijapuolten yleiset oikeudet ja vastuut
Rekisterinpitiji

+ kisittelee Henkil6tietoja Lakia ja timan liitteen ehtoja noudattaen
» ilmoittaa Henkil6tietojen kasittelyn tarkoituksen ja keinot

» on velvollinen antamaan Henkil6tietojen kasittelijille HenkilGtietojen kisittelya
koskevia ohjeita, joiden on oltava sovellettavan Tietosuojalainsddadinnén mukaiset

« vahvistaa Sopimuksen/muutossopimuksen allekitjoittamalla, ettd (i) tassa liitteessd
saadetty kisittely tayttdd Rekisterinpitdjin vaatimukset muun muassa suunniteltujen
turvatoimien osalta ja ettd (i) se on toimittanut Henkil6tietojen kasittelijalle kaikki
tarvittavat tiedot ja ohjeet, jotta Henkil6tietojen kisittelija voi kasitelld tietoja
sovellettavan Tietosuojalainsiddinnén mukaisesti.

Henkil6tietojen kasittelija
+ kisittelee Henkil6tietoja Lakia ja timin Liitteen ehtoja noudattaen.

» kisittelee Henkil6tietoja ainoastaan Rekisterinpitijian kulloinkin antamien kirjallisten
ohjeiden mukaisesti, paitsi jos Henkilotietojen kisittelijaan sovellettavassa Laissa
toisin vaaditaan. Tillaisessa tilanteessa Henkilotietojen kisittelijan on vélittOmasti
ilmoitettava ennen Henkil6tietojen kisittelyd Rekisterinpitéjille, jos Rekisterinpitdjan
antamat ohjeet ovat puutteellisia tai jos HenkilGtietojen kisittelijd epiilee niitd
lainvastaisiksi taikka jos Henkilotietojen kisittelijadn sovellettavassa Laissa vaaditaan
toimimaan Rekisterinpitijien antamista ohjeista poikkeavalla tavalla. Henkil6tietojen
kasittelijan ei kuitenkaan tarvitse ilmoittaa ohjeista Rekisterinpitijille edelld
mainituissa tilanteissa, jos ilmoittaminen on Lailla kielletty.

+ sitoutuu kisittelemain ja toimimaan Henkil6tietojen kanssa Lain ja Sopimuksen
edellyttdimilld tavoilla sopimuksen paityttya.
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+ sitoutuu saattamaan Rekisterinpitajin saataville kaikki tiedot, jotka ovat tarpeen tdssa
sopimuksessa sovittujen ja Tietosuojasdannoksissd saddettyjen velvollisuuksien
noudattamisen osoittamista varten, seké sallimaan Rekisterinpitdjin tai muun
Rekisterinpitidjin valtuuttaman auditoijan suorittamat tarkastukset ja osallistumaan
nithin.

Sopijapuolet sopivat, ettd timi Liite ja sopijapuolten rekisterinpitdjina kirjallisesti erikseen
antamat ohjeet yhdessd muodostavat tissa Liitteessé tarkoitetut Rekisterinpitdjain ohjeet.
Lisdksi sopijapuolet toteavat, ettd ne voivat antaa toisilleen my6s muuta Finna-palveluun
liittyvad dokumentoitua ohjeistusta.

Henkil6tietojen kisittelyd on lisiksi kuvattu ja yksiléity Sopimuksessa ja jaljempéni tissi
Liitteessa.

Kirjanpito ja tietopyynnot

Henkil6tietojen kisittelijan on pidettiva Henkil6tietojen kasittelijad sitovan Tietosuoja-
lainsdaddannon mukaisesti kirjaa kaikista Rekisterinpitédjan puolesta suoritetuista
kisittelytoimista.

Henkil6tietojen kisittelijan on Tietosuojalainsaddinnén mukaisesti saatettava
Rekisterinpitijin saataville sellaiset tiedot, jotka ovat kohtuullisesti arvioiden tarpeellisia
sen osoittamiseksi, ettd Henkilotietojen kisittelija noudattaa henkilGtietojen kisittelijoille
Tietosuojalainsddnndssi saddettyja velvollisuuksia. Tamié edellyttia, ettd Rekisterinpitdja

« ilmoittaa Henkil6tietojen kasittelijille ilman aiheetonta viivistystd tietopyynnosta,

+ huolehtii siitd, ettd kaikki Rekisterinpitdjin tietopyyntojen yhteydessd hankkimat tai
tuottamat tiedot pidetddn ehdottoman luottamuksellisina (lukuun ottamatta
henkil6tietojen luovuttamista valvontaviranomaiselle tai muuta Laista johtuvaa
luovuttamista)

+ huolehtii siitd, ettd tietopyynto aiheuttaa mahdollisimman vihin hiiriota
Henkil6tietojen kisittelijin tai sen alihankkijan/alihankkijoiden toiminnalle.

Kustannukset

Sopijapuolet vastaavat kukin/kumpikin itse timan Liitteen mukaisten velvollisuuksien
tayttdmisestd atheutuneista kohtuullisista kustannuksista mukaan lukien kohtien 3 ja 4
mukaiset kustannukset.
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Tekniset ja organisatoriset toimenpiteet

Henkil6tietojen kisittelijan on toteutettava asianmukaiset tekniset ja organisatoriset
toimenpiteet ja pidettivd ne voimassa Sopimuksen/Muutossopimuksen ajan.

Rekisterinpitidjian vastuulla on huolehtia, ettd Henkil6tietojen kasittelijille ilmoitetaan
kaikista Rekisterinpitdjin toimittamiin HenkilGtietoihin liittyvistd asioista (muun muassa
riskiarviosta), jotka saattavat vaikuttaa timan Liitteen mukaisesti kdytettaviin teknisiin ja
organisatorisiin toimenpiteisiin.

Henkil6tietojen kisittelija huolehtii siitd, ettd kaikki sen alaisuudessa toimivat henkil6t,
joilla on piidsy Henkil6tietoihin, kisittelevit Henkil6tietoja ainoastaan Rekisterinpitdjan
ohjeiden mukaisesti, ellei Laki muuhun velvoita.

Alihankinta

Sopijapuolilla on oikeus kidyttdd alihankkijoita henkil6tietojen kasittelijoind. Jokaisesta
alihankinnasta tulee olla kirjallinen sopimus, jossa alihankkijan tulee noudattaa samoja
velvollisuuksia ja sitoumuksia kuin sopimuksessa, tdssa Liitteessi ja Tietosuoja-
lainsdddannossid. Sopijapuolet ovat vastuussa kayttimiensa alihankkijoiden tyOsta.
Sopijapuolet ovat velvollisia sddnnéllisesti tarkkailemaan alihankkijoidensa suorituksia.

Toimiessaan kisittelijind sopijapuolen tulee ilmoittaa kayttimistdan alihankkijoista
rekisteripitdjdasemassa toimivalle toiselle sopijapuolelle. Sopijapuolet toteavat, ettd
kasittelijina toimivalla sopijapuolella on oikeus ilmoittaa kdyttimistdin alihankkijoista
internetsivuillaan, ja ettd ilmoitus internetsivuilla ja internetsivujen paivittiminen
katsotaan riittdviksi edelld tissd kohdassa tarkoitetuksi ilmoitukseksi kdytetyistd
alihankkijoista. Kuitenkin silloin, kun Henkil6tietoja siirtyisi alithankkijan kautta
EU:n/ETA:n ulkopuolelle, kisittelijaina toimivan sopijapuolen tulee ilmoittaa tallaisesta
alihankkijasta rekisterinpitdjana toimivalle sopijapuolelle erikseen kirjallisesti.
Rekisterinpitidjanid toimivalla sopijapuolella ei ole oikeutta vastustaa alihankkijoiden
kayttimistd, vathtamista tai lisddmistd, mikali alihankkijat noudattavat samoja
velvollisuuksia ja sitoumuksia kuin Sopimuksessa ja tissd Liitteessa ja mikali alihankkijat
noudattavat Tietosuojalainsiddinnoén vaatimuksia. Mikali alihankkijat jattavit
noudattamatta samoja velvollisuuksia ja sitoumuksia kuin Sopimuksessa ja tissd Liitteessa
tai rikkovat Tietosuojalainsdddinnon vaatimuksia tai mikdli henkilGtietoja siirtyisi
alihankkijan kautta EU:n/ETA:n ulkopuolelle, on rekisterinpitdjani toimivalla
sopijapuolella oikeus vaatia kyseisen alihankkijan vaihtamista, ja tilloin kyseisen
kisittelijand toimivan sopijapuolen on vaihdettava alihankkija viivytyksettd. Mikéli
kasittelijana toimiva sopijapuoli ei vaihda alihankkijaa edelld tissd kohdassa tarkoitetussa
tilanteessa kohtuullisen ajan kuluessa alihankkijan vaihtoa koskevan vaatimuksen
esittamisestd, rekisterinpitdjana toimivalla toisella sopijapuolella on oikeus irtisanoa
Sopimus.
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Henkilotietojen tietoturvaloukkaukset

Jos tapahtuu Henkil6tietojen tietoturvaloukkaus, HenkilGtietojen kisittelijan on siitd
tiedon saatuaan ilman aiheetonta viivytysta ilmoitettava siitd kirjallisesti Rekisterinpitajille
ja toimitettava sille tiedot Henkil6tietojen tietoturvaloukkauksesta.

Tietojen luottamuksellisuus

Henkil6tietojen luottamuksellisuuteen sovelletaan mitd Sopimuksen kohdassa 6 on
madritty luottamuksellisuudesta. Lisiksi sopijapuolet sitoutuvat pitimain kaikki toiselta
sopijapuolelta saamansa Henkil6tiedot ja nithin liittyvin materiaalin ja aineiston salassa.
Sopijapuolella on kuitenkin oikeus:

o kiyttad HenkilGtietoja ja nithin liittyvad materiaalia ja aineistoa tdssd Liitteessd ja
Sopimuksessa miiritettyihin tarkoituksiin;

+ kopioida Henkil6tietoja ja niihin liittyvda aineistoa ja materiaalia siind laajuudessa,
mikd on tarpeellista Liitteessid ja Sopimuksessa miariteltyjen tarkoitusten kannalta ja

o+ paljastaa tai luovuttaa Henkil6tietoja ja niihin liittyvaa materiaalia ja aineistoa
sellaisille tyontekijoille, alihankkijoille tai neuvonantajille, jotka tarvitsevat
Henkil6tietoja Liitteessd ja Sopimuksessa mairitettyihin tarkoituksiin.
Luottamuksellisia Henkil6tietoja paljastava tai luovuttava sopijapuoli on vastuussa
siitd, ettd HenkilGtietoja vastaanottava sopijapuoli noudattaa tdssa Liitteessa
maadritettyja Henkil6tietoja koskevia ehtoja.

Sopijapuolet takaavat, ettd heididn tyontekijansi ja neuvonantajansa, joille
Luottamuksellisia HenkilGtietoja saatetaan paljastaa tai luovuttaa timin kohdan 9
mukaisesti, noudattavat titd Liitettd ja toimivat huolellisesti sen mukaisesti.

Tidssd kohdassa 9 mairityt luottamuksellisuutta koskevat velvoitteet jadavit voimaan
muutossopimuksen tai Sopimuksen paittymistilanteissa.

Henkilotietojen siirtaminen

Henkil6tietojen kisittelijalld ei ole oikeutta siirtdd HenkilGtietoja muihin maihin
(Euroopan talousalueen ulkopuolella) ilman ettd siirrosta on ilmoitettu Rekisterinpitajille
kirjallisesti etukiteen. Mahdollisen siirron tulee tapahtua Tietosuojalainsaidinnon
mukaisesti, esimerkiksi kdyttien EU:n mallisopimuslausekkeita.
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12.

Erimielisyyksien ratkaiseminen ja korvaukset

Kukin timin sopijapuolista vastaa itse sille tietosuojalainsiddinnoén mukaan kuuluvista
velvollisuuksista, vahingonkorvausvastuista ja hallinnollisista sakoista.

Sopijapuolten keskindiseen vahingonkorvausvastuuseen sovelletaan Sopimuksen
vastuunrajoitusehtoja.

Tdsta Liitteestd atheutuvat tai sithen liittyvit erimielisyydet, riitaisuudet tai vaatimukset
ratkaistaan ensisijaisesti neuvotteluteitse sopijapuolten vililld. Riidanratkaisumenettelyyn
sovelletaan Sopimuksen riidanratkaisumenettelya.

Henkilotietojen kuvaus ja yksilointi

Finnassa olevat henkil6tiedot on kuvailtu ja yksiloity Finnan kayttoliittyméssa
(https://finna.fi/Content/privacy) julkaistussa ja paivitettavissi Tietosuojailmoituksessa.
Sopijapuolet toteavat, ettd kumpikin sopijapuoli vastaa oman henkilétietorekisterinsa
Tietosuojailmoituksen yllipidosta ja paivittimisesta.



