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Bilaga 2: Dataskydd

1. Bakgrund

Ett Finna-serviceavtal (Avtalet) har ingatts mellan Nationalbiblioteket och medlemmen 1

Finna-konsortiet (Konsortiemedlemmen) avseende uppgifter och ansvar med

anknytning till anvindning, underhall och utveckling av samt samarbete kring Finna-
tjansten, och den hir dataskyddsbilagan (Bilagan) om behandling av personuppgifter
anknyter till Avtalet.

I Finna-systemet finns det personuppgifter i material, metadata och i de inloggade
anviandarnas uppgifter. For tydlighetens skull konstateras det att personuppgifterna i
Finna-indexet dr offentliga. Avtalsparterna agerar som personuppgiftsansvariga och -
bitriden med avseende pa dessa personuppgifter. Dirfoér forutsitter behandlingen av
personuppgifter samarbete och avtalande om praxis vid sidan av iakttagandet av
bestimmelserna i dataskyddslagstiftningen. I genomférandet av Finna-tjinsten deltar
dven CSC Centralen for ICT-tjanster (CSC) samt 6vriga tredje parter och
underleverantorer. Underleverantorerna agerar personuppgiftsbitriden i enlighet med de
av Nationalbiblioteket eller en annan medlem i Finna-konsortiet angivna dndamalen,
anvisningarna och avtalen som tecknats med underleverantérerna.

Tabellen nedan fortydligar organisationernas ansvar och roller 1 férhallande till de
personuppgifter som behandlas i Finna.

Organisation N Personuppgiftsansvarig Personuppgiftsbitride
/ Roll —»
Nationalbiblioteket — Personuppgifter som ingar 1 — Personuppgifter som ingar i

Nationalbibliotekets egna
material och metadata och som
ar tillgangliga via Finna.

— Registret 6ver
personanvindare som har
registrerat sig for Finna.

— Loggdata som samlas in om
anvindarna av Finna och
administrationsgrinssnittet.

— Administrationsgrinssnittets
anvindarregister for
Nationalbibliotekets egen
personal.

konsortiemedlemmens egna
material och metadata och
som dr tillgangliga via Finna.

— Personuppgifter som ingar 1
det kundregister som
konsortiemedlemmen
administrerar i sitt eget
datasystem till den del dessa
overfors till Finna for att
identifiera kunden eller
producera tjansten for
kunden.

— Administrationsgrinssnittets
anvindarregister for
konsortiemedlemmens egen
personal.




@ 1 O FINNA-SERVICEAVTAL
I6 BILAGA 2

KANSALLIS 1.1.2019
KIRJASTO FINNA 2(7)
Medlem i Finna- — Personuppgifter som ingar 1 — Personuppgifter som ingar 1
konsortiet konsortiemedlemmens egna det kundregister som en

material och metadata och som annan konsortiemedlem
ar tillgéngliga via Finna. administrerar 1 sitt

— Personuppgifter som ingar 1 datasystem, nir de i
det kundregister som samband med fjirrlan
konsortiemedlemmen overfors for att identifiera
administrerar i sitt eget kunden.
datasystem till den del dessa — Finnas anvindarregister i
overfors till Finna for att administrationsgrinssnittet.

identifiera kunden eller
producera tjansten for kunden.

— Administrationsgrinssnittets
anvindarregister for
konsortiemedlemmens egen
personal.

Undetleverantérer - — Personuppgifter som ingar 1

material, metadata och
anvindarregister som
behandlas i Finna.
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Definitioner

Dataskyddslagstiftningen avser gillande och tillimplig dataskyddslagstiftning 1 Finland
och Europeiska unionen (inklusive men inte uteslutande den allminna
dataskyddsférordningen) samt dataskyddsmyndigheternas bindande anvisningar och
foreskrifter.

Avtalet avser det Finna-serviceavtal som tecknats mellan Nationalbiblioteket och
medlemmen i Finna-konsortiet.

Registrerad avser en person (saisom kund, anstilld, férfattare eller producent av
datamaterial), vars Personuppgifter personuppgiftsbitridet (Personuppgifisbitridet) behandlar
1 enlighet med den hir bilagan och Avtalet.

Dataskyddsférordningens ikrafttridandedatum avser det datum (25.5.2018) fran
vilket férordningen har bérjat tillimpas.

Lagen avser i den hir Bilagan (i) vilken som helst lag eller underordnad tvingande
forfattning som berdr en avtalspart och/eller som dr i kraft och tillimpas i det omrade dar
tjanster enligt Avtalet tillhandahalls, inklusive Dataskyddslagstiftningen och (ii) vilka som
helst bindande domstolsbeslut eller domar eller tillimpliga anvisningar, férfaranden,
normer eller bestimmelser som forbinder avtalsparten och dir den utfirdande
myndigheten dr behorig 1 frigor som ror avtalsparten eller avtalspartens egendom eller
verksambhet.

Personuppgifter avser all information som rér en identifierad eller identifierbar person
pé det sitt som definieras 1 detalj i Dataskyddslagstiftningen.
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(2 Personuppgiftsincident avser en datasikerhetsincident som leder till oavsiktlig eller

©

3.1

3.2

olaglig forstoring, forlust eller andring eller till obehérigt réjande av eller obehorig
atkomst till de Personuppgifter som 6verforts, lagrats eller pa annat sitt behandlats.
Integritetsmeddelande ir ett dataomrade som lankats till anvindargrinssnittet for
Finna och som beskriver typ av personuppgifter och grupper av registrerade som
behandlas i Finna pa det sitt som forutsatts i Dataskyddslagstiftningen.

Begrepp som inte har definierats ovan far samma betydelseinnehall som den gillande
Dataskyddslagstiftningen ger dem, och dessa begrepp tolkas enligt den allméinna
tolkningen i den gillande Dataskyddslagstiftningen. Pa de begrepp som anvinds 1
Bilagan tillimpas dven 1 tillimplig utstrickning de begrepp som definierats i Avtalet.

Avtalsparternas allmanna rattigheter och ansvar

Personuppgiftsansvarig

behandlar Personuppgifter med iakttagande av Lagen och villkoren i den hir Bilagan
uppger dndamilet och metoderna f6r behandlingen av Personuppgifter

ar skyldig att ge Personuppgiftsbitridet anvisningar om behandlingen av
personuppgifter och anvisningarna ska félja den tillimpliga Dataskyddslagstiftningen

bestyrker Avtalet/dndringsavtalet genom att underteckna att (i) den behandling av
personuppgifter som foreskrivs i den hir Bilagan uppfyller den
Personuppgiftsansvariges krav pa bland annat planerade sikerhetsatgirder och att (i)
denne har forsett Personuppgiftsbitridet med all den information och de anvisningar
som Personuppgiftsbitridet behéver for att kunna behandla personuppgifterna
enligt den tillimpliga Dataskyddslagstiftningen.

Personuppgiftsbitride

behandlar Personuppgifter med iakttagande av Lagen och villkoren i den hir Bilagan

behandlar Personuppgifter endast i enlighet med gillande skriftliga anvisningar fran
den Personuppgiftsansvarige, utom om annat forutsitts 1 den Lag som tillimpas pa
Personuppgiftsbitridet. I den sddan situation ska Personuppgiftsbitridet omgaende
informera den Personuppgiftsansvarige fére behandlingen av Personuppgifter, om
den Personuppgiftsansvariges anvisningar ar bristfilliga eller om
Personuppgiftsbitridet misstinker att de ér olagliga eller om det i den Lag som
tillimpas pa Personuppgiftsbitridet forutsitts att Personuppgiftsbitridet agerar pa
ett sitt som avviker frain den Personuppgiftsansvariges anvisningar.
Personuppgiftsbitridet behover dock inte informera den Personuppgiftsansvarige
om anvisningarna i ovan nimnda situationer om avgivande av anmalan ar férbjudet 1
Lagen.
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3.3

4.1

4.2

» forbinder sig att behandla och forfara med Personuppgifterna pa de sitt som
forutsitts 1 Lagen och Avtalet nir avtalet upphort.

« forbinder sig att f6rse den Personuppgiftsansvarige med all den information som
behovs for att bevisa att denne iakttar de skyldigheter som avtalets i Avtalet och som
toreskrivs i dataskyddsforfattningarna, samt att tillita inspektioner av den
Personuppgiftsansvarige eller av en av den Personuppgiftsansvarige utsedd revisor
samt delta 1 dessa.

Avtalsparterna avtalar om att den hir Bilagan och de separata, skriftliga anvisningar som
getts av den avtalspart som agerar personuppgiftsansvarig tillsammans utgor de
Personuppgiftsansvariges anvisningar som avses i den hir Bilagan. Dessutom konstaterar
avtalsparterna att de dven kan ge varandra andra dokumenterade anvisningar med
anknytning till Finna-tjdnsten.

Behandlingen av personuppgifter har dessutom beskrivits och specificerats i Avtalet och
lingre fram i1 den hir Bilagan.

Bokforing och begaran om information

Personuppgiftsbitridet ska i enlighet med den Dataskyddslagstiftning som binder
Personuppgiftsbitridet bokfora alla behandlingsatgirder som utforts at den
Personuppgiftsansvarige.

Personuppgiftsbitridet ska i enlighet med Dataskyddslagstiftningen tillstdlla den
Personuppgiftsansvarige sadan information som skiligen kan anses vara nédvindig for att
bevisa att Personuppgiftsbitridet uppfyller de skyldigheter som foreskrivits f6r
personuppgiftsbitriden i Dataskyddslagstiftningen. Detta forutsitter att den
Personuppgiftsansvarige

« utan ogrundad fordr6jning informerar Personuppgiftsbitridet om en begiran om
information;

« ser till att alla de uppgifter som skaffas eller produceras med anknytning till den
Personuppgiftsansvarige begiran om information halls strikt konfidentiella (fransett
6verlatelse av personuppgifter till tillsynsmyndighet eller annan 6verlatelse som sker
med stod av Lagen)

« ser till att begiran om information medfor sa lite stérning som mojligt for
Personuppgiftsbitridet eller dess undetleverantor/undetleverantorer.
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5.1

6.1

6.2

6.3

7.1

7.2

Kostnader

Avtalsparterna svarar vardera sjilv/sjilva de skaliga kostnader som uppfyllandet av
skyldigheterna i den hir Bilagan medfor inklusive kostnader enligt punkterna 3 och 4.

Tekniska och organisatoriska atgarder

Personuppgiftsbitridet ska infora tillborliga tekniska och organisatoriska atgirder och
halla dem aktuella under Avtalets/ Andringsavtalets giltighetstid.

Den Personuppgiftsansvarige har ansvaret for att se till att Personuppgiftsbitridet
informeras om allt sadant som r6r de Personuppgifter som den Personuppgiftsansvarige
overlatit (bland annat riskbedémning) och som kan paverka de tekniska och
organisatoriska atgirder som ska tillimpas enligt den hir Bilagan.

Personuppgiftsbitridet ser till att alla de personer som arbetar f6r denne och som har
atkomst till Personuppgifterna endast behandlar Personuppgifterna enligt den
Personuppgiftsansvariges anvisningar, om inte Lagen forpliktar till annat.

Underleverantorer

Avtalsparterna har ritt att anvinda underleverantérer som personuppgiftsbitriden. For
varje underleverantorsarbete ska det finnas ett skriftligt avtal som anger att
underleverantdren ska iaktta samma skyldigheter och ataganden som anges i Avtalet, den
hir Bilagan och Dataskyddslagstiftningen. Avtalsparterna har ansvaret for det arbete som
deras underleverantorer utfér. Avtalsparterna ar skyldiga att regelbundet granska sina
underleverantOrers prestationer.

Nir en avtalspart agerar personuppgiftsbitride ska denne informera den andra
avtalsparten, som agerar som personuppgiftsansvarig, om sina underleverantorer.
Avtalsparterna konstaterar att den avtalspart som agerar som personuppgiftsbitride har
ritt att informera om de underleverantérer denne anvinder pa sin webbplats och att en
anmilan pa webbplatsen och uppdatering av webbplatsen anses vara en tillricklig
anmailan om vilka underleverantérer man anvinder. I fall dir Personuppgifter skulle
overforas utanfor EU/EES via undetleverantoren, ska den avtalspart som agerar
personuppgiftsbitride emellertid skriftligen informera den part som agerar
personuppgiftsansvarig om en sadan underleverantér. Den avtalspart som agerar
personuppgiftsansvarig har inte ritt att motsitta sig anvandning, byte eller 6kning av
antalet underleverantérer om underleverantérerna uppfyller samma skyldigheter och
ataganden som anges i Avtalet och den hir Bilagan och om undetleverantérerna iakttar
kraven 1 Dataskyddslagstiftningen. Om underentreprendrerna later bli att iaktta samma
skyldigheter och ataganden som ingar i Avtalet och den hir Bilagan eller bryter mot
kraven i Dataskyddslagstiftningen eller om personuppgifter skulle verforas utanfor
EU/EES genom undetleverantoren, har den patt som agerar personuppgiftsansvarig ritt
att kriva att underleverantéren i fraga byts och hirvid ska den part som agerar som
personuppgiftsbitride byta underleverantdr omgiende. Om den part som agerar
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9.1

9.2

9.3

10.

personuppgiftsbitride inte byter underleverantdr i en ovan 1 denna punkt beskriven
situation inom en skalig tid fran att yrkan om byte av underleverantor har foretetts, har
den andra parten, som agerar personuppgiftsansvarig, ritt att siga upp Avtalet.

Personuppgiftsincidenter

Om en personuppgiftsincident intriffar, ska Personuppgiftsbitridet, nir denne fatt
kinnedom om detta, utan fordréjning anmala detta skriftligen till den
Personuppgiftsansvarige och forse den Personuppgiftsansvarige med information om
personuppgiftsincidenten.

Informationens konfidentialitet

Pa Personuppgifternas konfidentialitet tillimpas det som féreskrivs om konfidentialitet i
avsnitt 6 1 Avtalet. Dessutom forbinder sig avtalsparterna att halla alla Personuppgifter de
mottagit av den andra avtalsparten samt tillhérande material hemligt. En avtalspart har
anda ritt att:

« anvinda Personuppgifterna och tillhérande material f6r de dndamal som faststillts 1
den hir Bilagan och 1 Avtalet;

» kopiera Personuppgifter och tillhérande material 1 den omfattning som behévs for
att kunna uppfylla de indamal som faststillts 1 Bilagan och Avtalet; och

« avsloja eller 6verlata Personuppgifter och tillhérande material till sidana anstillda,
underleverantorer eller radgivare som behéver Personuppgifterna fér de dandamal
som faststillts i Bilagan och Avtalet. Den avtalspart som avslojar eller Gverlater
konfidentiella Personuppgifter har ansvaret for att den avtalspart som mottar
Personuppgifterna iakttar de villkor som rér Personuppgifter i den hir Bilagan.

Avtalsparterna garanterar att deras anstallda och radgivare for vilka konfidentiella
Personuppgifter kan yppas eller 6verlatas enligt punkt 9, iakttar den hir Bilagan och
agerar omsorgsfullt enligt den.

De skyldigheter som ror konfidentialitet 1 punkt 9 kvarstar som gillande om
indringsavtalet eller Avtalet upphor att gilla.

Overforing av personuppgifter

Personuppgiftsbitridet saknar ritt att Gverféra Personuppgifter till andra linder (utanfor
EES) utan att den Personuppgiftsansvarige pa forhand har informerats om overforingen.
Eventuell 6verforing ska ske enligt Dataskyddslagstiftningen, till exempel med
anvindande av EU:s standardavtalsklausuler.
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11.

12.

Losning av tvister och ersattningar

Vardera avtalsparten svarar sjilv for de skyldigheter, skadestandsansvar och
administrativa béter som élidggs avtalsparten med stod av dataskyddslagstiftningen.

Pa skadestandsansvaret mellan avtalsparterna tillimpas skadebegrinsningsvillkoren 1
Avtalet.

Tvister, oenigheter eller ansprak som foéranleds av eller som hinfor sig till den hir
Bilagan 16ses 1 forsta hand genom forhandlingar mellan avtalsparterna. Pa
tvistlésningsforfarandet tillimpas tvistlosningsférfarandet 1 Avtalet.

Beskrivning och specifikation av personuppgifter

De personuppgifter som finns i Finna har beskrivits och specificerats i det
Integritetsmeddelande som publiceras och uppdateras 1 Finnas anvindargranssnitt
(https://finna.fi/Content/privacy). Avtalsparterna konstaterar att vardera avtalsparten
svarar for att uppratthélla och uppdatera Integritetsmeddelandet for sitt eget
personuppgiftsregister.



