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Esipuhe

Valtiovarainministerié (VM) vastaa julkishallinnon tietoturvallisuuden ohja-
uksesta ja kehittdmisestd. Ministerié on asettanut Valtionhallinnon tietotur-
vallisuuden johtoryhman (VAHTI) hallinnon tietoturvallisuuden yhteistyon,
ohjauksen ja kehittdmisen elimeksi. VAHTI tukee toiminnallaan valtioneu-
vostoa ja valtiovarainministeritd hallinnon tietoturvallisuuteen liittyvéssd
paatoksenteossa ja sen valmistelussa.

VAHTIn tavoitteena on tietoturvallisuutta kehittimilld parantaa valtion-
hallinnon toimintojen luotettavuutta, jatkuvuutta, laatua, riskienhallintaa ja
varautumista sekd edistdd tietoturvallisuuden saattamista kiintedksi osaksi
hallinnon toimintaa, johtamista ja tulosohjausta.

VAHTIssa kasitelladn kaikki merkittavét valtionhallinnon tietoturvalin-
jaukset ja tietoturvatoimenpiteiden ohjausasiat. VAHTI kasittelee valtionhal-
linnon tietoturvallisuutta koskevat sdddokset, ohjeet, suositukset ja tavoitteet
sekd muut tietoturvallisuuden linjaukset seké ohjaa valtionhallinnon tietotur-
vatoimenpiteitd. VAHTIn késittelyn kohteina ovat kaikki tietoturvallisuuden
osa-alueet.

VAHTIn toiminnalla on parannettu valtion tietoturvallisuutta ja tyon vai-
kuttavuus on nédhtéavissd hallinnon ohella my®s yrityksissa ja kansainvalisesti.
Tuloksena on aikaansaatu erittdin kattava yleinen tietoturvaohjeisto (www.
vm.fi/VAHTI). Valtiovarainministerién ja VAHTIn johdolla on menestyksel-
lisesti toteutettu useita ministerididen ja virastojen tietoturvayhteishankkeita.
VAHTI on valmistellut, ohjannut ja toteuttanut valtion tietoturvallisuuden
kehitysohjelman, jossa on aikaansaatu merkittavai kehitystyota yhteensé 26
kehityskohteessa yli 300 hankkeisiin nimetyn henkilén toimesta.

VAHTI edistdd verkostomaisen toimintatavan kehittdmistd julkishallin-
non tietoturvatyossa.

Valtionhallinnon lisdksi VAHTIn toiminnan tuloksia hyédynnetdan laa-
jasti myos kunnallishallinnossa, yksityiselld sektorilla, kansalaistoiminnassa
ja kansainvilisessd yhteistyossd. VAHTI on saanut kolmena perattdisend vuo-
tena tunnustuspalkinnon esimerkillisestd toiminnasta Suomen tietoturvalli-
suuden parantamisessa.

Tédman ohjeen ovat yhteistyossa laatineet VAHTIn alainen salauskaytan-
not- ja varmenteet- tyoryhmistd yhdistetty tyoryhma. Ohje on viimeistelty laa-



jan lausuntokierroksen palautteen pohjalta ja hyvaksytty viimeisteltdvaksi ja
julkaistavaksi VAHTIn kokouksessa joulukuussa 2007. Ohje korvaa aiemman

VAHTI-julkaisun Salauskéytidntoja koskeva valtionhallinnon tietoturvallisuus-
suositus, VAHTI 3/2001.



Johdon tiivistelma

Salausratkaisu on kokonaisuus, jolta vaaditaan toiminnallisuutta ja luotetta-
vuutta.

Téahan tarvitaan prosessit, riittdvd osaaminen ja tarkoituksenmukainen
tekniikka.

Salaus ei ole yksittdinen teknologia vaan yksi kontrollien mahdollistaja.
Kaikkia kontrolleja tulee hyodyntad aktiivisesti, ja kaikkien kontrollien tulee
tukea toisiaan osana tiedon suojausta.

Vaatimukset salaukselle johdetaan seuraavista: Kansainviliset linjaukset,
vaatimukset luokitellun tiedon suojaamisesta, toiminnallinen yhteensopivuus,
tarve- ja tilannekohtaisuus seké tapa tyoskennella.

Yhteensopivuus todennusratkaisujen kanssa on aina lisdarvo. Véestore-
kisterikeskus katsotaan luotetuksi varmennetoimittajaksi. Virkamieskortin ja
sahkoisen henkilokortin kayttod edistetddn.

Osapuolet eivit aina ole henkil6itd. Laitteiden, ohjelmistojen tai muiden
olioiden vilinen luottamus on tdrkeatd. T4ta edistetddn standardien hyédyn-
tamiselld ja ohjelmistovarmenteilla.

Algoritmi- ja avainkysymykset voivat olla kynnyskysymyksid, mutta ohjeis-
tettavissa tarkasti. Esimerkiksi algoritmi AES, tiivistefunktio SHA, avainpituus
kaksinkertainen AES -avaimesta.

Tuotteiden kypsyys on kohtuullisen hyva. Haasteet ovat integroinneissa ja
prosesseissa. Séhkopostisuositukset ovat osin tapauskohtaisia niin kauan, kun
ratkaisut ovat heterogeenisia.

Salausratkaisun kdyttoonotto on prosessi, jossa painotetaan tavoitteita ja
valmiuksia:

Tarve- Riski- Vaatimus- Valmiuksien | Kokon.ratk. Valinta Kayttoon-
analyysi analyysi madrittely arviointi kuvaus Hankinta otto

Tiedon, jdrjestelmin ja salausratkaisun elinkaaret ovat erimittaiset. Ndiden
elinkaarten hallinta edellyttdd valmistautumista. Organisaatiolla on oltava
riittava kypsyys ja kyvykkyys.

Salausratkaisut edistdvat avoimuutta, luottamusta ja luotettavuutta.






Sisalto

ESIPURE .....o.oeeee e 5
Johdon tiivistelma ... e 7
1T Taustajatavoite ... 13
1.1  Rajaus ja kokonaisvaltaisuus ...................c.oooiii 13

1.2 Ohjeistuksen virallinen tausta ...............ccocooiiiiiiiii 13

1.3 Ohjeen tavoitteet ............ocoiiiiiiiiiie e 14

1.3.1  Asetetut tavoitteet ja reunaehdot ... 14

1.3.2  Sidosryhmat ja odotukset ................cooooiiiiiiii 16

2 Rakenne, sisalto ja hyodyntaminen ... 17
2.1 RAKENNE ..o 17

2.2 Dokumentin siséltd ja hyddyntdminen ... 18

3 Visiosta toteutuksiin— tiivistelma suosituksista ................................ 21
3.1 Johdanto ... 21

3.2 MIStA VISI0? L oo 21

3.3 Mistd strategia? ...t 21

3.4 Mallit, viitekehykset ja standardit ... 22

3.4.1 Yleiset mallit, standardit ja viitekehykset ...................... 22

3.4.2 Tietoaineiston kontrollivaatimukset ............................... 22

3.5 Teknologia ja ratkaiSut ..............ccocoooiiiiiiiiii i 23

3.6  Kiyttotarvekohtaisia suosituksia ...............cocooiiiiiiiii 24

3.7 Prosessimalli ja elinkaaren hallintakysymykset ........................... 24

4 VYleiset suositukset, viitekehykset ja standardit ....................... 25
4.1 Johdanto ... 25

42 Vaatimusmaédrittelyn hierarkia ja yhteensopivuus arvona ........... 25

4.3 Kansainvilinen yhteisty6 ja vaatimustenmukaisuus ................... 26



4.3.1  Kansainvalisyys ..........cocooiiiiiiiiii 26

432  Normiohjaus ... 28

4.3.3  Salaus- ja todennusratkaisut: Suosituksia ja
mahdollisuuksia ... 28
4.4 Tiedon hallinta, riskienhallinta ja tietoturvallisuus ..................... 29
44.1 Tiedon hallinta, riskienhallinta ja tietoturvallisuus ........ 29

442  Salaus- ja todennusratkaisut: Suosituksia ja
mahdollisuuksia. ... 29
4.5 Kypsyys ja kyvykkyysmallit ... 30
4.5.1  Kypsyysjakyvykkyys ... 30
452  Salausratkaisut: Suositus ja mahdollisuus....................... 31
4.6  Valtionhallinnon ohjeistukset tiedon hallintaan ja kontrolleihin 31
4.6.1  Viitedokumentit ... 31
4.6.2  Ohjeistus ja suositus tietoturvatasoista .......................... 32
4.6.3  Tietoaineiston kasittely ja kontrollit .......................... 32
4.7  Ohjaavat arkkitehtuurit ... 34
4.7.1  Madritelma ja ValtIT ... 34
4.7.2  ValtIT kdrkihankkeet ja salauskdytannot ........................ 34
4.7.3  Valtionhallinnon todennuskaytdinnot ............................. 35
4.7.4  Valtionhallinnon rajapinnat ja hakemistot .................. 35
4.7.5 Valtionhallinnon sdahkdpostiratkaisut ............................. 36
4.7.6  Salausratkaisut: Suosituksia ja mahdollisuuksia .............. 36
Terminologiat, teknologiat ja tekniset suositukset ......................... 39
5.1 JORAAnto .....ooooooiiiiii e 39
5.2 Terminologiat ...........coociiiiiiiiiiiiii i 39
5.3 Algoritmijaavain ... 40
5.4  Symmetrinen salaus.................... 41
54.1 Madritelmd ... 41
54.2  Toteutukset ... 41
5.4.3  Suositukset ... 42
5.4.4  Kayttotarpeita ja esimerkkejd ... 43
5.4.5 Tulevaisuuden nakymét ... 43
5.5 Epdasymmetrinen salaus ....................ccoooiiiiiii 44
551  Madritelma ... 44
5.52  Toteutukset ... 45
5.53  Yleisesti varmenteista ...............c..cooooiiiiiiiiii 45
5.5.4  Suositukset ... 46
5.5.5  Kiyttotapausesimerkkejd ... 48

5.5.6  Tulevaisuuden nakymat ... 48



5.6  Tiivistefunktiot ... 49
5.6.1  Madritelma. ... 49
5.6.2  Toteutukset ... 49
5.6.3  SUOSIUKSEL ........ocooiiiiiiiii i 49
5.6.4 Kayttotapausesimerkkeja ............c.ococoiiiiiiiiii 50
5.6.5 Tulevaisuuden nakymat ................ccocoiiiiiiiiiii 50
5.7 HSM-moduulit ja muut integroidut komponentit ..................... 50
5.8  Kriteerejd ja suosituksia ...................cocooiiii 51
5.8.1  Kriteeristo: FIPS 140-2 ja FIPS 140-3 .......................... 51
5.8.2  Yksittdisid kriteerejd ja suosituksia ... 51
Kayttotarvekuvaukset, suositukset ja tarjonnasta ......................... 53
6.1 Kiéyttotarpeiden kuvaaminen ja vaatimusten hierarkia ............... 53
6.2 Kiyttotarpeiden luokittelu ... 54
6.2.1  Kayttotarpeiden luokittelun malli ........................... 54
6.2.2  Todentamista vaativat kdyttotarpeet ......................... 54
6.2.3  Yhteyksien suojaamista vaativat kayttotarpeet ............. 55
6.2.4 Tiedoston tai tietosisdllon suojaamista vaativat
KAyttOtarpeet. ... .....ooooviiiii 57
6.3  Varmenteet ja SAhKOPOStL ..........coocooiiiiiiiii 59
6.3.1 Johdanto ... 59
6.3.2  Kiyttdjalahtoinen ndkokulma ... 60
6.3.3  Jarjestelmildahtinen nakokulma ... 61
6.3.4  Valtionhallinto, varmenteet ja sdéhkoposti ...................... 61
6.3.5  Suosituksia ja mahdollisuuksia ..................ccocoi 62
6.3.6  Esimerkki kdyttdjan ohjeistuksesta....................cocoo 63
6.3.7  Nykyhetken perushaaste ...................................... 63
Prosessimalli: Suunnittelu, valinta ja kayttoonotto ....................... 65
7.1 Johdanto ja prosessimalli
7.2 TarveanalYysi .......cocoooiiiiiiiii i
7.3 RisKIianalyysi .........ocoooiiiiiiiiiiii e
7.4  Vaatimusmaarittely .............
7.4.1  Mitd tarkoittaa vaatimusmadrittely? ... 68
7.42  Toiminnalliset ja ei-toiminnalliset vaatimukset .............. 68
7.4.3  Valintakriteeriston viimeistely ... 69
7.5  Valmiuksien arviointi ... 69
7.5.1  Johdanto: Kypsyys ja kyvykkyys ratkaisevat .................. 69
7.5.2  Hallinnolliset ja organisatoriset valmiudet ..................... 70
7.5.3  Prosessien ja toimintatapojen varmentaminen ............. 70

7.5.4  Teknisten valmiuksien varmentaminen .......................... 71



7.6  Kokonaisratkaisun kuvaus ... 71
7.7 Ratkaisun valinta ja hankinta ... 71
7.8 KayttOonotto ... 71
7.9  Itse tehden, yhdessd hoitaen vai ulkoistaen? ........................c...... 72
8  Prosessivaatimukset: Tiedon ja salausratkaisujen elinkaari ............ 73
8.1 JORdanto .......ooooiiiiiii 73
8.2  Salausratkaisut ja tietohallinnon yleiset prosessit ........................ 73
8.3  Salausratkaisut ja avainten hallintaan liittyvét prosessit ............... 74
8.3.1 Johdanto: Elinkaariajattelu ... 74
8.3.2  Rekisterdintija tilaus .............cocoooiiiiiii 74
8.3.3  Luominen, toimitus ja luovutus ...............ccocooiiin 75
8.3.4  Kayton hallinta ja valvonta ..o 75
8.3.5 Muutosten hallinta ... 75
8.3.6  Varmenteiden ja avainten sulkeminen (revokointi) ja
UUSITMINEN ... 75
8.3.7 Huomioitava erityiskysymys: Tiedon elinkaari................ 76
9 Yhteenveto ... 77

LITE

Valtiovarainministerién voimassaolevat VAHTI-julkaisut:................... 78



1 Tausta ja tavoite

1.1 Rajaus ja kokonaisvaltaisuus

Téama dokumentti ohjaa erilaisten salausratkaisujen hyodyntamista julkis-
hallinnon tietoteknisessd ymparistossd. Salausratkaisuja ei esitetd ainoastaan
yksittdiseen tarpeeseen vastaavana teknologiana vaan vaihtoehtoisena, tdyden-
tdvand ja mahdollistavana tietoaineiston kontrollina.

Salausratkaisu on kokonaisuus, jolta vaaditaan toiminnallisuutta ja luotet-
tavuutta. Salausteknologian avulla kontrolloidaan tiedon luottamuksellisuutta
ja eheyttd sekd mahdollistetaan luotettava tunnistus ja todennus.

Salausratkaisun toiminnallisuus ja luotettavuus saavutetaan, kun tiedon
luonteesta ja organisaation toiminnasta johtuva tarve salaukselle ratkaistaan
kontrolloitujen prosessien, riittdvdn osaamisen ja tarkoituksenmukaisen tek-
niikan avulla.

Tédmin ohjeen rakenne ja sisalto ohjaavat kokonaisvaltaista lahestymista.

1.2 Ohjeistuksen virallinen tausta

Valtiovarainministerio asetti kevdalla 2007 valtionhallinnon tietoturvallisuu-
den johtoryhméan (VAHTI) alaisuuteen kaksi sittemmin yhdistettyd ty6ryh-
mad paivittdiméain salauskiytantoja koskevaa valtionhallinnon tietoturvalli-
suussuositusta (VAHTI 3/2001) seké kehittimédén ja yhteen sovittamaan var-
menteiden kéyttoon séhkopostissa liittyvad kehitystyota.

Yhdistetyn tyéryhmin puheenjohtajana toimi tietoturvapaallikko Kari Kes-
kitalo valtiovarainministeriosta.

Yhdistetyn ty6ryhmén kokoonpano:

Sirpa Astala, erikoissuunnittelija, ulkoasiainministerié

Juhani Eronen, tietoturva-asiantuntija, Viestintivirasto

Juha-Matti Heimonen, tietoturva-asiantuntija, Tampereen yliopisto
Leena Heino, jarjestelmaasiantuntija, Tampereen yliopisto

Pasi Hinninen, atk-jarjestelmapaillikkd, Viestintavirasto

Kari Keskitalo, tietoturvapaallikko, valtiovarainministerio, puheenjohtaja



Jukka Kumpula, erikoissuunnittelija, ulkoasiainministeri6

Raimo Méenpad, IT-suunnittelija, oikeusministerio

Harri Mantyld, atk-jarjestelmédpaillikko, Pddesikunta

Ossi Ojala, erikoistutkija, Puolustusvoimien Johtamisjarjestelmakeskus
Jan Partanen, kehityspaillikko, Vdestorekisterikeskus

Olli-Pekka Rissanen, erityisasiantuntija, valtiovarainministerio, varapuheen-
johtaja

Tarja Saari, jarjestelmaasiantuntija, oikeusministerié

Juhani Sillanpa, tietoturvallisuusasiantuntija, valtiovarainministeri6
Seppo Sundberg, turvallisuusjohtaja, Valtiokonttori

Tapio Virkkunen, kehityspaallikko, Véestorekisterikeskus

Mervi Virtanen, jarjestelmésuunnittelija, ulkoasianministerio

Antti Hemminki, konsultti, Secproof Finland Oy

Yhdistetty tydryhma tuotti timan ohjeen ensimmaiiselle lausuntokierrokselle
lahetetyn version kevailla 2007. Dokumenttia muokattiin lausuntojen perus-
teella loppusyksyné 2007 ja se luovutettiin hyvéksyttavaksi joulukuun 2007
VAHTI-kokoukseen.

Tyoryhmat halusivat dokumentille rakenteen, joka tekisi siitd edellista ver-
siota helpommin péivitettdvin ja tdydennettavan. Yhdistetyn tydryhmén valit-
seman linjan mukaisesti ohjeeseen haettiin hallinnollista, organisatorista ja
prosessisuuntautunutta ndkemystd. Lisdksi haettiin liitosta hyvadn hallinto-
tapaan ja tiedonhallintaan kokonaisuutena. Néiden tavoitteiden vuoksi tima
dokumentti poikkeaa rakenteeltaan ja painotuksiltaan edellisestd suosituksesta
(VAHTI 3/2001).

Lopputulos kokonaisuutena on tarkoitettu palvelemaan kaikkia tyéryhmien
asettamiskirjeissd ja niiden liitteissd yksil6ityja sidosryhmia.

1.3  Ohjeen tavoitteet

1.3.1  Asetetut tavoitteet ja reunaehdot

Yhdistetylta tydoryhmalta edellytettiin seuraavaa nakemystd ja lahestymista-

paa:

o Toissé tulee ottaa huomioon sidaddskehitys, valtion tietoturvallisuuden ke-
hitysohjelma, VAHTI-ohjeet ja -hankkeet, valtion IT-strategia, kansainvé-
linen ja kansallinen kehitys sekd muu ohjeen kannalta keskeinen kehitys.

o Lopputuloksen tulee olla helposti paivitettava.



Salausohjeistuksen uusimistyon osalta médritettiin aluksi seuraavat tehtava-
alueet ja tavoitteet:

Mairitelld riittavat salauskaytdnnot sekd viranomaisten sisdiseen, ettd vi-
ranomaisen ja kansalaisen tai asiakkaan véliseen yhteydenpitoon,
selvittad, millaisia ratkaisuja salauksen hoitamiseen on tarjolla,

suosittaa, minkdlaisia salauskaytantoja tulee kayttad erityyppisten tieto-
jen, asiakirjojen ja sahkopostiviestien tietojenkasittelyn elinkaaren aikana
sekd

laatia tietoturvaohje sekd tdydentdvid tiivistelmid, esityksid ja muuta ma-
teriaalia, joiden avulla edesautetaan suositusten mukaista toimintaa seka
parannetaan tietoturvallisuuden tasoa yhtendistimalld salauskédytdntojd ja
salaustekniikan kayttod valtionhallinnossa.

Varmenteiden kéytto sahkopostissa tyon osalta méaritettiin aluksi seuraavaa:

Teknisten standardien valinta ja ohjeistuksen laatiminen.

Tukea ja ohjeistaa varmenteiden kdyttod valtionhallinnossa yleisesti kay-
tossd olevissa séhkopostiohjelmissa.

Varmenteiden hallintaan liittyvien hallinnollisten ratkaisujen luominen.

Lopputulos tiivistdd alun perin erillisind asetetut tavoitteet yhdistetyn tyoryh-
min rakentaman viitekehyksen avulla. Yhdistetty tydryhma toteaa kuitenkin,
ettd tdimdn ohjeen ja useiden kehityshankkeiden vélinen yhteensopivuus on
varmennettava saannollisesti. Kun tdtd dokumenttia laadittiin, niin kaikkia
tarvittavia paatoksid esimerkiksi arkkitehtuureista ei ollut.



1.3.2  Sidosryhmit ja odotukset

Ohje palvelee seuraavia kohderyhmié vastaavin tavoittein.

Sidosryhma Sidosryhman odotukset
Valtionhallinnon tietoturvapaallikot,  Ohjeistus linjaa salausratkaisujen
tietoturva-asiantuntijat, tarkoituksenmukaista kdyttoa omassa tyossa,
[T-suunnittelijat ja organisaatiossa ja muiden sidosryhmien kesken.
muut IT ammattilaiset. Ohjeistus auttaa madrittdmaan kdyttddnotto- ja

kehittamisprojekteja salausratkaisuille.

Valtionhallinnon tietohallintopdallikét = Ohjeistus sisdltaa jasenneltya materiaalia oman
ja hallinnollinen johto. padtoksenteon tueksi johtotehtévissa ja investointien
suunnittelussa.

Hansel Ohjeistusta ja erityisesti siihen perustuvia
kulloinkin ajantasaistettuja tai erikseen
tuotettuja liitteitd voidaan kayttaa tuotteiden ja
toimittajien vaatimustason asettamisen pohjana,
esimerkiksi mahdollisissa salausratkaisujen
puitesopimusneuvotteluissa.

IT-mediatahot Ohjeistus lisaa tietoisuutta ja erityisesti
kokonaisvaltaista ndkemystd, missa ratkaisujen
toimivuus osoitetaan riippuvaksi hallinnollisista
paatoksista ja osaamisesta, prosessien tarkkuudesta
jateknologian kyvykkyydesta.

Muu julkishallinto ja yritysmaailma Ohjeistus lisaa tietoisuutta ja nakemysta seka kykya
asettaa vaatimustasoja salausratkaisuille omassa
tydssa ja ymparistossa.

Ohjeistus auttaa maarittamaan kayttoonotto- ja
kehittamisprojekteja salausratkaisuille.

Kansainvalinen yhteisty® (OECD, EU,  Ohjeistus perustuu ndkemyksiin ja selvityksiin siitd,
NATO) miten ndissa yhteyksissa on toimittu, tulee toimia ja
voitaisiin toimia.
Ohjeistus tai vahintaan sen keskeiset kohdat on
kaannetty myos englanniksi.

Tietoturvaratkaisujen toimittajat Ohjeistus antaa nakemyksen siita, miten omien
ratkaisujen tulisi suhtautua julkishallinnon
vaatimuksiin. Ohjeistus auttaa toimittajia
kehittdmaan ja suuntaamaan toimintaansa ja
tuotteitansa julkishallintoa jatkuvasti paremmin
palvelevaan suuntaan.

Peruskayttajat Ohjeistusta ei sellaisenaan ole suunniteltu tai
suunnattu peruskayttdjia ajatellen. Ohjeistuksen
rinnalle voidaan tuottaa tdydentavaa materiaalia,
josta osa vastaa tahan tavoitteeseen (esimerkkina
ohjeet varmenteista ja sahkopostiohjelmista).

On syytd huomata ja vield erikseen korostaa, ettd tima ohje ei ole suunnattu
kayttdjien jokapdivdisen toiminnan yksityiskohtaiseksi ohjeistukseksi, vaan
salausratkaisujen valintaa, kdyttoonottoa ja hallintaa yleisesti ja kokonaisvaltai-
sesti ohjaavaksi materiaaliksi.



2 Rakenne, sisalto ja hyodyntaminen

2.1  Rakenne

Dokumentin rakenne ja esitystapa perustuu linjaaviin peruskysymyksiin seu-
raavasti:
o Tiivistelma suosituksista:
- Luku 3: Visiosta toteutuksiin - tiivistelma suosituksista
o Miksi salausratkaisuja tarvitaan? Mitd yleisid vaatimuksia ratkaisujen tu-
lee tayttaa?
- Luku 4: Yleiset suositukset, viitekehykset ja standardit
o Mité teknisid vaatimuksia salausratkaisujen tulee tayttaa?
- Luku 5: Terminologiat, teknologiat ja tekniset suositukset
o Missé salausratkaisuja voidaan hyodyntda?
- Luku 6: Kdyttotarvekuvaukset, suositukset ja tarjonnasta
o Miten salausratkaisut otetaan tuloksekkaasti kiytt6on?
- Luku 7: Prosessimalli: Suunnittelu, valinta ja kdytt6onotto
o Mitd sisiltyy salausratkaisun elinkaareen?
- Luku 8: Prosessivaatimukset: Tiedon ja salausratkaisujen elinkaari
(Erityisesti avainten hallinta)

Dokumentin kokonaiskuva syvenee ja tarkentuu, kun siithen perehdytian kuva-

tussa jarjestyksessa. Yksittaiset luvut on kirjoitettu siten, ettd niihin voi tietyin

rajoituksin perehtyi erillisind. Kokonaisvaltaisuutta korostetaan toistuvasti.

o Dokumentin rakenne tukee seuraavaa kayttoonottoprosessia, mika esitel-
ldan yksityiskohtaisesti luvussa 7. Dokumentti luo luku luvulta valmiuksia
tdméan kokonaisprosessin hallintaan:

v £+t vt vt vt Tt

Tarve- Riski- Vaatimus- Valmiuksien  Kokon.ratk. Valinta Kayttoon-
analyysi analyysi madrittely arviointi kuvaus Hankinta otto
Toiminnan :

llman q Prosessien a .

it Yleiset N Prosessit Tavoitteet
kfllttl?xydﬁn salausta? valmiukset? ve!
arviointi

Tieto- Salaukseen Toimin- Osaamis- ;

Lo Resurssit Menetelmat
ETEHT liittyen? nalliset valmiudet?
luokittelu

Ulkopuoliset Operattiiviset | Taydentévit Tekniset Tekniikat Tulokset

vaatimukset riskit? valmiudet?



2.2

Dokumentin sisalto ja hyodyntaminen

Seuraavassa taulukossa kuvataan lyhyesti dokumentin kunkin luvun keskei-
set teemat.

Luku
Luku 1

Luku 2

Luku 3

Luku 4

Luku 5

Teema

Virallinen tausta ja
tavoite

Rakenne, sisdlto ja
hyddyntaminen

Visiosta toteutuk-
siin - tiivistelma su-
osituksista

Yleiset suosituk-
set, viitekehykset ja
standardit

Terminologiat,
teknologiat ja tekn-
iset suositukset

Aihealueet

Kokonaisvaltaisuus
Asettamispaatokset

Dokumentin ku-
vaus

Kaikki teemat

Kansainvalisyys,
normiohjaus. risk-
ienhallinta, tieto-
turvallisuus ja
hyva hallintotapa.
Tietoaineiston hal-
linta ja elinkaareen
liittyvat kontrollit.
Liitokset arkkiteh-
tuureihin.

Maaritelmat.
Symmetrinen
salaus, epdasym-
metrinen salaus,
tiivistefunktiot.
Kayttotapauksia ja
suosituksia.

Lyhyesti

Tavoitteiden yk-
silointi ja ndiden
muokkaaminen yh-
distetyn tyéryhman
nakemysten mu-
kaisesti

Osioiden suhteet ja
sisallot

Ohjeistuksen koo-
tut suositukset

Perustelut, joiden
mukaan salausrat-
kaisut pitaa nahda
osana laajem-

paa kokonaisuut-
ta (tiedonhallin-
nan kontrolle-

ja). Ndkokulmia,
joista saadaan
kaikkea valintaa,
kayttoonottoa ja
kayttoa ohjaavia
peruskriteereja.
Esimerkkina yh-
teensopivuus.

Algoritmin valinta
ja avainpituus riip-
puvat toisistaan.
Symmetrisella

ja epasymmetri-
sella salauksella

on luontevat kayt-
totarkoituksensa.
Tiivistefunktiot var-
mentavat eheytta.
Varmenteen luo-
tettavuus on myos
prosessikysymys.
Kokonaisuus ratkai-
see laadun.

Hyoty lukijalle

Kasitys siita, milla
oletuksilla ohjeistus
on tuotettu ja mita
haetaan.

Auttaa selaamista
kuvaamalla kunkin
luvun tarkoituksen.
Tiivistelma ohjeis-
tuksen kaikkien lu-
kujen sisaltamista
ja ndissa tarkemmin
perustelluista suo-
situksista nopeata
hakua varten.

Tarjoaa katsauksen
strategisiin, opera-
tiivisiin ja teknisiin
rajapintoihin. Antaa
nakemyksid, joiden
avulla voidaan pe-
rustella linjauksia ja
my0s yksittaisia rat-
kaisuja.

Tiivistelma teknisis-
ta arvoista ja ratkai-
suista seka naiden
perusteella annet-
tavat suositukset.



Luku 6 Kayttotarve-

kuvaukset, suosituk-
set ja tarjonnasta

Luku 7 Prosessimalli:

Suunnittelu, valinta
ja kdyttoonotto

Luku 8 Prosessi-

vaatimukset: Tiedon
ja salausratkaisujen
elinkaari

Kayttotarpeiden
mallintaminen.
Esimerkkeja.

Vaatimusmaarittely,
valmiudet, hankin-
ta- ja kdyttoonotto
prosessina.

Elinkaariajattelu.
Salausratkaisun ja
erityisesti avainten
elinkaaren hallinta,
rekisterdinnista
sulkemiseen.

Kayttotarpeen
kuvaamises-

sa kaytettdvia
parametreja:
Tietoaineisto, topo-
logia, lahettdja ja
vastaanottaja seka
todennustarpeet.

Vaatimusten ja
valmiuksien mall-
intaminen organ-
isaation tarpe-
iden ja kypsyyden
pohjalta.
Prosessimallin ko-
rostaminen, koska
salausratkaisua ei
saa nahda yksit-
taisena hankintana.

Ongelman asettelu:
Tiedon, jarjest-
elman ja salausrat-
kaisun elinkaarten
huomioiminen.
Salausratkaisun,
avainten ja var-
menteiden elin-
kaareen liittyvia
kysymyksid, joihin
organisaation on
kyettava vastaa-
maan.

Néakemyksia yk-
sittdisen tarpeen
ratkaisemisesta.
Liitoksia kokonai-
suuteen topologi-
assa. Linjauksia ja
suosituksia seka
joitain nakemyksia
markkinoiden tar-
jonnasta.

Hyvaa hallintota-
paa tukeva ja syste-
maattisia hankinta-
kaytantoja korosta-
va tiivistelma suosi-
tuksineen.

Tiivistelma haas-
teista, joihin on vas-
tattava ennakoivas-
ti. Hahmottaa haas-
teita myos valinnan
ja kdyttoonoton ja
ohjaa miettimaan
ratkaisuja.
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3 Visiosta toteutuksiin
— tiivistelma suosituksista

3.1 Johdanto

Tama luku on tiivistelma dokumentin sisdltimistd suosituksista.

Téhan lukuun keréttyjd suosituksia perustellaan, kuvataan ja tdydennetdin
dokumentin muissa luvuissa. Luvun jasennys ja kappaleiden numerointi vas-
taa koko dokumentin jasennysta siten, ettd esimerkiksi kappale 3.4 perustuu
luvun neljd (4) sisdltoon sekd luvussa neljd tarkemmin esitettyihin taustoihin
ja perusteluihin.

3.2  Mista visio?

Suositellaan luottamuksen ja luotettavuuden korostamista kaikissa asiayhte-
yksissa.
» Kansainviliset suositukset salauksesta ja sahkoisesta todennuksesta.
« Valtionhallinnon rooli ja vastuu kansalaisiin ja muihin sidosryhmiin néh-
den.
- Salausratkaisut edistdvit avoimuutta, luottamusta ja luotettavuutta.
- Arvoina aina luottamus ja yksityisyyden kunnioitus.
- Salausratkaisut ovat kontrollien mahdollistaja.
- Salausratkaisut tukevat normiohjausta.

3.3  Mista strategia?

Suositellaan toiminnallista yhteensopivuutta mahdollisimman monen sidos-

ryhmin kesken.

o Tiedon elinkaaren vaatimat kontrollit, valtionhallinnon linjaukset ja ark-
kitehtuurit.



 Valtionhallinnon rooli ja vastuu kansalaisiin ja muihin sidosryhmiin nah-
den.

- Julkishallinnon ratkaisuissa korostetaan yhteensopivuutta ja integroi-
tavuutta sidosryhmien kesken, hyddyntden yhteisid hallinnollisia ja
teknisid rajapintoja seka ohjaavia arkkitehtuureja.

- Julkishallinnon sisdisten ratkaisujen valinnassa korostetaan tehok-
kuutta, tarkoituksenmukaisuutta ja harmonisointia, unohtamatta or-
ganisaatioiden erityispiirteiden vaatimaa vaihtoehtoisuutta.

- Kansalaisia ja muita ulkoisia sidosryhmii palvelevissa ratkaisuissa tu-
etaan myos vaihtoehtoisuutta, tavoitteena kuitenkin yleinen yhteenso-
pivuus.

Valtionhallinnon tulisi omilla valinnoillaan ja vaatimuksillaan edesauttaa
salausjdrjestelmien ja ratkaisujen kehittimista painottaen avoimuutta, yhteen-
sopivuutta ja helppokdyttoisyytta.

3.4 Mallit, viitekehykset ja standardit

3.41  VYleiset mallit, standardit ja viitekehykset

Vaaditaan normiohjaus ja sen osoittaminen kaikessa salaukseen liittyvassé
paatoksenteossa.

Suositellaan hyvin hallintotavan mukaisia johtamisjarjestelmié ja salausjir-
jestelmien perustelemista ja tukemista yleisesti hyviksyttyjen mallien ja stan-
dardien mukaisesti. Esimerkkeji:

« Riskinhallinnan malli COSO [www.coso.org].

o Tietohallinnon kehittdmisen malli COBIT [www.itgi.org].

o Tietoturvan johtamisjarjestelman standardi ISO27001 [www.iso.org].
 Tietohallinnon prosessien mallintaminen ITIL [www.itil.org].
 Organisaation kypsyyden ja kyvykkyyden kehittiminen: SSE-CMM.

Salausratkaisun valinnassa suositellaan painotettavaksi yhteensopivuutta seka
julkishallinnon arkkitehtuurien kanssa ettd tunnistettujen sidosryhmien kes-
ken.

3.4.2  Tietoaineiston kontrollivaatimukset

Salausratkaisun on tuettava kaikkia luokitellun tiedon kisittelyvaatimuksia.
Suositellaan, ettd salausratkaisuja hyodynnetddn aktiivisesti tietoaineiston
kéyton kontrollointiin: Salaustekniikat tehostavat todentamista, parantavat luo-



kitellun tiedon luottamuksen suojausta ja mahdollistavat tietoaineiston eheyden
ja muuttumattomuuden varmentamisen.

Suositellaan ja ohjaavasti vaaditaan, ettd mitd kriittisempi tietoaineisto, sitd
tiukemmaksi on my®6s salaustekniikan mahdollistamat kontrollit tehtava. Kor-
kean turvaluokan tietojen suojauksesta:

o Todennuksessa pitdd suosia vahvaa varmennepohjaista todennusta, ja ndiden
varmenteiden tulee olla hyviksytyn tahon (esimerkiksi VRK) tuottamia.

o Salauksessa pitdd suosia vahvoja algoritmeja hyodyntavid tuotteita, joiden
toiminnallisuus kyetddn osoittamaan ja sithen kyetddn myos vaikuttamaan.

o Eheyden varmennuksessa pyritddn suosimaan vain vahvimpia algoritmeja,
milloin tima on markkinoiden rajallinen tarjonta huomioiden mahdollista.

3.5 Teknologia ja ratkaisut

Salausratkaisujen algoritmeista ja avainpituuksista annetaan seuraavat yleiset

suositukset:

o Salausratkaisuissa kaytettavin algoritmin tulee olla avoin, eli sen oikeelli-
suuden arvioinnin tulee perustua kriittiseen, avoimeen ja tieteelliseen tut-
kimustyohon. Salausratkaisun luotettavuus ei saa heikentyd, jos algoritmi
paljastuu.

o Avainpituuden tulee olla valittuun algoritmiin ndhden riittdvdn pitka
kéyttohetkelld voimassa olevan kisityksen ja mahdollisesti tarkennetun
ohjeistuksen mukaisesti.

Symmetristen algoritmien osalta yleisid suosituksia tarkennetaan seuraavasti:

 Suositaan algoritmia AES ja vdahintddn 128 bitin avainpituutta.

« Muita hyviksyttyja algoritmeja ovat Twofish, Blowfish ja IDEA.

o Algoritmia 3DES kolmella avaimella (3 x 56bit) voidaan suositella vain, jos
3DES algoritmin kéytolle ei ole olemassa tilanteeseen sopivaa vaihtoehtoa.

 Jonosalausalgoritmia RC4 voidaan kéyttad soveltuvissa tapauksissa. Naissé
tapauksissa on kuitenkin huomioitava algoritmin rajoitteet. Suositellaan
seuraamaan algoritmin SNOW kehittymisté ja siirtymaén siihen kun toi-
mivuus on osoitettu.

o Muita symmetrisid algoritmeja tai alle 128 bitin avainpituuksia ei suosi-
tella.

Epdsymmetristen algoritmien ja varmenteiden osalta yleissuositusta tarken-

netaan seuraavasti:

« Suositellaan, ettd valtionhallinto aktiivisesti edistdd keskustelua epasym-
metristen algoritmien kehittdmisestd ja uusien vaihtoehtojen tuonnista
tuotteisiin.



o Suositellaan hyviksyttyjen tahojen (esimerkkinid VRK) tuottamia ja tuke-
mia varmenteita (virkamieskortti, sihkoinen henkilokortti).

o Pyritddn edistimddn varmenteiden kiyttod myos laitteiden ja ohjelmisto-
jen vélisessd todentamisessa.

 Suositellaan organisaatioiden ottavan pikaisesti kiyttoonsé sahkopostijar-
jestelmien valinen todentaminen (SSL/TLS).

o Suhtaudutaan varauksella varmenteiden myontéjiin, joita jarjestelmat tar-
joavat “helppoina oletuksina” tai joihin jarjestelmét luottavat “esiasennet-
tuina”.

Tiivistefunktioiden osalta annettu yleissuosituksen tarkenne:

 Suositeltavatalgoritmit ovat SHA-256, SHA-384 ja SHA-512. Avainpituuden
tulisi olla kaksinkertainen verrattuna tiedon salaamiseen kaytetyn algorit-
min avainpituuteen.

o Suhtaudutaan varauksella muihin tiivistefunktioihin, kuten MD5 tai
SHA-1.

Liséksi suositellaan kriteeriston FIPS140 ja sen uusimman version (FIPS 140-3)
mukaisen hyviksynnin vaatimista tai sité, ettd vastaavat kriteerit pystytdan
osoittamaan tdytetyiksi.

3.6 Kayttotarvekohtaisia suosituksia

Kayttotarpeet eivit tuo varsinaisia lisdsuosituksia, koska muut annetut suo-
situkset pitdd tayttad jokaisessa tarpeessa ja tilanteessa. Tuotteen ja ratkaisun
valinnassa korostetaan lisdarvoina esimerkiksi ratkaisun ja toimituksen avoi-
muutta, yhteensopivuutta ja toimittajan osaamista.

3.7  Prosessimalli ja elinkaaren hallintakysymykset

Suositellaan dokumentin luvussa seitsemidn (7) kuvatun prosessimallin
mukaista lahestymista salaushankkeisiin. Malli auttaa huomioimaan kaikki
ndkokohdat paatoksenteossa, myos organisaation kypsyyden ja kyvykkyy-
den.

Suositellaan, ettd organisaatio varmistaa oman kyvykkyytensa selviytyé rat-
kaisujen elinkaaren vaatimista toimenpiteistd. Muistutetaan erityisesti niistd
haastavista tilanteista, missé tietojdrjestelman, salausratkaisun, salausratkaisun
komponenttien ja tiedon elinkaaret ovat erimittaisia. (Luku 8).



4 Yleiset suositukset,
viitekehykset ja standardit

41 Johdanto

Salausratkaisun toiminnallisuus ja luotettavuus saavutetaan, kun tiedon luon-
teesta ja organisaation toiminnasta johtuva tarve salaukselle ratkaistaan kont-
rolloitujen prosessien, riittivan osaamisen ja tarkoituksenmukaisen tekniikan
avulla.

Tama luku on tiivis katsaus erilaisiin malleihin, joiden avulla voidaan jasen-
t4d ja kuvata salausratkaisuihin kohdistuvia tarpeita ja vaatimuksia. Luku myds
osoittaa, miten salaus liittyy muihin tiedon hallinnan kontrolleihin.

4.2 Vaatimusmaarittelyn hierarkia ja yhteensopivuus
arvona

Salausratkaisun valttdmattomyys tai tarpeellisuus perustuu ensisijaisesti tie-
don laatuun. Julkishallinnosta on helppo 10ytdad useita yksittdisid tarpeita
salausratkaisuille. Vaatimukset salausratkaisuille voidaan kuvata toisiinsa
ndhden hierarkkisesti seuraavan mallin avulla:



Tausta ja tavoite Vaatimus ja ratkaisu

Globaalit ndkemykset Ideaalivaatimukset
Tiedon elinkaaren hallinta Kontrollivaatimukset
Valtionhallinnon linjaukset Arkkitehtuurit
Tarvekohtaisuus Salausratkaisut
Tilannekohtaisuus Ohjeistukset
Tapa toimia Kayttdohjeet

Salausratkaisun pitdd tukea kansainvilisid tavoitteita ja periaatteita (esimer-
kiksi luottamuksen rakentaminen). Tiedon elinkaaren hallinta edellyttdi kont-
rolleja, joiden tiukkuus riippuu tietoaineiston kriittisyydestd. Kriittisimmén
tiedon suojaamisen tarve lahtee julkishallintoa ohjaavasta lainsdddanndsta.
Yhteensopivuus arkkitehtuurien kanssa on vaatimus salausratkaisun ja sen hal-
lintaan liittyvien tekniikoiden ja prosessien yhteisistd rajapinnoista. Tarve- ja
tilannekohtaisuus antaa lopullisen liikkumavaran, minké puitteissa voidaan
tehda valinta vaihtoehtoisten tekniikoiden, tuotteiden ja toimittajien valilla.

4.3  Kansainvalinen yhteistyo ja vaatimustenmukaisuus

431  Kansainvilisyys

Kansainvilinen yhteistyo lisdd tarpeita tiedon jakamisen ja siirron kontrol-
lointiin. Osittain timan vuoksi julkishallinnon salausratkaisuja ja niiden hyo-
dyntdmista ohjataan kansainvilisilld suosituksilla.

OECD [Organisation for Economic Co-operation and Development] julkaisi
suosituksia salausratkaisujen hyddyntamisestd julkishallinnossa jo vuonna 1997.
(RECOMMENDATION OF THE COUNCIL CONCERNING GUIDELINES
FOR CRYPTOGRAPHY POLICY. 27 March 1997). Soveltavia poimintoja alku-
perdisestd suosituksesta:



o Salausratkaisut edistdvit osaltaan luottamusta ("trust”) sahkoéiseen asioin-
tiin. Tdmén vuoksi niiden valintaan ja kdytt66n pitad kiinnittad huomio-
ta.

« Yksityisyyden suojaaminen on nihtdvé kaikkea toimintaa ohjaavana it-
seisarvona. Luottamuksen ja yksityisyyden sdilymistd ei saa heikentéa.

o Valtionhallinnon tulee tarjota kansalaisilleen vaihtoehtoisia mahdolli-
suuksia ja pyrkid omalla toiminnallaan edistimaan todellista vaihtoehtoi-
suutta.

« Hyddynnettivin teknologian tai ratkaisun tulee perustua avoimeen tut-
kimustietoon ja sen laadun jatkuvan kehittymisen tulee osaltaan perustua
avoimeen kilpailuun.

o Vastuukysymykset tulee aina méarittad yksityiskohtaisesti kaikissa ratkai-
sun toimivuuteen ja yhtilailla ratkaisun kayttoon liittyvissd kysymyksis-
sd.

o Julkishallinnon tulee aktiivisesti pyrkid kansainvaliseen yhteistyohon talld
saralla. Salauksen kaytto4 ei saisi missddn tapauksissa rajoittaa.

Esitetyt linjaukset ovat edelleen pohja suosituksille. Vahintadn EU-alueella

pyritadn siihen, ettd salausratkaisut suunnitellaan mahdollisimman yhteen-

sopiviksi rakenteiltaan sekd kontrolloiduiksi ja osoituskelpoisiksi hallinnolli-
silta menetelmiltddn ja vaatimuksiltaan.

OECD julkaisi kesdkuussa 2007 uuden suosituksen todennusratkaisujen
hy6édyntdmisestd sahkoisessa toimintaympiristdssa (OECD Recommendation
Electronic Authentication and OECD Guidance for Electronic Authentication.
June 2007). Soveltavia poimintoja alkuperdisesté:

Todennusratkaisut ovat oleellinen komponentti, jota tarvitaan sahkoisissd
ympdristoissd identiteettien oikeellisuuden varmentamiseen ja hallintaan.

« Sdhkoiset todennusratkaisut auttavat jirjestelmien ja verkkojen turvalli-
suuden vahvistamisessa ja kaikkien osapuolten yksityisyyden turvaami-
sessa.

o Suositellaan tukemaan teknologiamielessd neutraaleja ja yhteensopivia
ratkaisuja kotimaisen ja kansainvilisen yhteistyon tehostamiseksi.

o Suositellaan kaikkialla, sekd julkisella ettd yksityiselld sektorilla, tukemaan
ja kehittamédn hyvid toimintatapoja, teknologioita ja ratkaisuja.

OECD:n linjaukset korostavat julkishallinnon roolia ja mahdollisuuksia mark-
kinoiden ohjaajana. Suositellaan, ettd julkishallinnon organisaatiot aktiivisesti
vaativat markkinoiden toimijoilta ja ratkaisuilta helppokaytt6isyyden, hallit-
tavuuden ja yhteensopivuuden jatkuvaa kehittdmista.



43.2  Normiohjaus

Normiohjautuvuudella tarkoitetaan ohjaavien lakien, asetusten ja arvojen huo-
mioimista paatoksenteossa. Normiohjautuvuus voidaan ndhdé salausratkaisu-
jen kannalta ainakin seuraavista ndkokulmista:
o Salausratkaisujen pitda seka tayttad ulkoiset vaatimukset ettd tukea niita.
- Esimerkki: Tietoaineiston kisittelyd ohjaa olemassa oleva normisto.
[VIITE: Tietoaineistojen kasittely valtionhallinnossa, VAHTI 2/2002].
o Salausratkaisuilla voidaan ohjata toimintaa siten, ettd kaikkia toimintaa
koskevia normeja kunnioitetaan ja samalla edistetddn niiden tukemia ar-
voja.
- Esimerkki: Salausratkaisuilla voidaan taata sekd julkisuuslain vaatima
avoimuus, yksityisyyden suojan vaatimukset ettd kansalaisten luotta-
mus sdhkdisen asioinnin kontrolleihin.

Salausratkaisut ja ndihin ldheisesti liittyvét todennusratkaisut tulee valtion-
hallinnossa nahda tietoaineistoon kohdistuvan normiohjauksen mahdollista-
jina ja luottamuksen edistéjana.

43.3  Salaus- ja todennusratkaisut: Suosituksia ja mahdollisuuksia

OECD:n suositukset ovat hyva pohja tarkemmille suosituksille. My6s tdiman
VAHTI-ohjeen nidkemykset ja suositusten henki perustuvat OECD:n suositus-
ten henkeen.

Suosituksia:

« OECD:n linjauksia suositellaan noudatettaviksi organisaatioiden vilisessa
kanssakdymisessa sekd kotimaisessa ettd kansainvilisessé yhteistyossa.

o Vihintddn EU-alueella linjaukset voidaan ndhdé ohjaavina suosituksina.

o Kansalliset ratkaisut tulisi suunnitella ja toteuttaa siten, ettd suositusten
mukaiset periaatteet, esimerkkind yksityisyyden korostaminen, ovat osoi-
tettavissa.

o Lainsddddnto ei saisi olla ristiriidassa esitettyjen periaatteiden kanssa.
Tam4 toisin pédin kdantden, juridinen vaatimustenmukaisuus on suunnit-
telussa aina pakollista.

- Téama ohjeistus ei tietenkdin ota kantaa lakien sddtdmiseen, mutta ni-
kokulma on esitettdva: Lainsdadéanto ei saisi rajoittaa salausratkaisuja.

« Yhteensopivuutta pitdi korostaa kaikissa tilanteissa.

Mabhdollisuuksia:
o Salaus- ja todennusratkaisut edesauttavat tietoaineiston hallintaa ja kont-
rolleja.



- Kontrolloidaan tiedon luottamuksellisuutta ja eheyttd ja mahdolliste-
taan luotettava tunnistus ja todennus.
o OECD:n linjaukset voidaan ndhdé ohjaavina suosituksina valintatilanteis-
sa.

Vaatimus ratkaisun yhteensopivuudesta ja kilpailun avoimuudesta voidaan
ottaa ohjaavaksi arvoksi minké tahansa salausratkaisun arviointiin.

4.4 Tiedon hallinta, riskienhallinta ja tietoturvallisuus

441  Tiedon hallinta, riskienhallinta ja tietoturvallisuus

Tiedon hallinnalla on merkittdvé rooli organisaation toiminnassa ja sithen
pitdd kohdistaa tarkoituksenmukaiset kontrollit. Kaikki tietoturvaratkaisut ja
siten myds salausratkaisut ovat osa organisaation tietoriskien ja tietopddoman
hallintaa ja siten osa operatiivisten riskien hallintaa.

Paitokset salausratkaisujen kayttdonotosta pitdd perustella saavutettavien
operatiivisten hy6tyjen ja muuten kohdattavien operatiivisten riskien perus-
teella. My0s ratkaisun kédyttoonottoon liittyvat riskit, esimerkiksi tietoaineis-
ton heikentynyt kdytettavyys, on mietittavd kun arvioidaan ratkaisun vaati-
man investoinnin hyotyja.

Yleisesti hyvaksytty viitekehys organisaation riskien hallintaan on COSO
[www.coso.org]. Hyvia tiedonhallintaa ohjaa esimerkiksi COBIT [www.itgi.
org]. Tietohallinnon prosessien mallintamisessa hyédynnetdan usein ITIL-
mallia [www.itil.org]. Kaikessa kehittdmisessd on kunnioitettava hyvaa hal-
lintotapaa. Tamén vuoksi ei ole syitd siihen, ettd salausratkaisujen valinnassa,
kéayttoonotossa ja hyodyntamisessa ei tukeuduttaisi yleisesti hyviksyttyihin
malleihin.

Tietoturvallisuus on osa hyvin hallintotavan edellyttaméa kontrollia. Tie-
toturvallisuuden johtamisessa kiytetdan usein standardia ISO27001 [www.
iso.org]. Tdssé standardissa tietoturvatoiminnan tavoitteiksi asetetaan luotta-
muksellisuus, eheys ja kiytettdavyys ja osittain erikseen korostaen todennuk-
sen kiistamattomyys.

44.2  Salaus- ja todennusratkaisut: Suosituksia ja mahdollisuuksia

Salausratkaisut ovat mahdollistava teknologia, jonka avulla voidaan vaikuttaa
tiedon luottamuksellisuuteen, eheyteen ja tietoon kohdistuvan todennuksen
kiistamattomyyteen.



Salausratkaisut mahdollistavat monet tiedon hallinnan vaatimat kontrollit,
ja niiden kaytt6d voi ja tulisi kehittdd rinnakkaisesti muiden kontrollien (eri-
tyisesti todennus) kehittamisen kanssa.

Kontrollien ja salausteknologian tuomia mahdollisuuksia mallinnetaan seu-
raavan kuvan avulla. Tietoaineiston havitysmahdollisuus on jatetty esitykseen
sen vuoksi, ettd monet tuotteet tarjoavat timin mahdollisuuden yhteni ominai-
suutena. Vaikka valtuutusta ei toteuteta salausteknologialla, on termi valtuutus
jatetty kuvaan siksi, ettd kontrollien luettelo olisi kattava.

Tarkennetut tietoaineiston kontrollivaatimukset
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Mahdollistavat salausteknologiat

Kuvassa kokonaisella viivalla piirretyt nuolet korostavat markkinoilta saata-
vien ratkaisujen padasiallisia toteutuksia. Katkoviivalla piirretyt nuolet esitta-
vt vaihtoehtoista tapaa ("eheyden varmentaminen allekirjoituksella kdyttaen
epasymmetristd salausalgoritmia”) ja erillistd ominaisuutta monissa tuotteissa
("tiedon havitys ylikirjoittamalla”, esim. PGP -ohjelmistolla”).

4.5  Kypsyys ja kyvykkyysmallit
4.51  Kypsyys ja kyvykkyys

Julkishallinnon tietoturvatasoja kuvaavat Vahti-suositukset ja ohjeistukset
soveltavat eri yhteyksissd mallia SSE-CMM [Capability and Maturity Model].
Téssd mallissa organisaation kyvykkyys ja kypsyys nahdddn kehittyvaksi ja
kehitettdvaksi seuraavin askelin:



Lahtdtaso = Toistettava = Madritelty = Hallittu =& Optimoitu

Mallia voidaan hyodyntda myos salausratkaisujen kayttoonoton ohjauksessa
kuvaamaan ensin organisaation nykyisia valmiuksia yleisesti ja sitten salaus-
ratkaisun ja sithen liittyvien prosessien tavoitetilaa. Tamdn ajattelun avulla
organisaatio voi mallintaa, mihin sen omat rahkeet riittdvat ja mitd prosesseja
sen on vield kehitettdvd, kun se hyodyntad salausratkaisuja.

4,5.2  Salausratkaisut: Suositus ja mahdollisuus

Salausratkaisut vaativat kiyttdjaorganisaatioilta valmiuksia ja osaamista seké
ratkaisujen hallintaan liittyvistd prosesseista ettd ratkaisujen teknologiasta ja
yhteensovittamisesta.

Suositus ja mahdollisuus:

» Organisaation pitdd ennen paitoksid salausratkaisujen kdyttdonotosta ar-
vioida oma kyvykkyytensd tulevan ratkaisun kiytossa ja hallinnassa.

o Arvioinnin tuloksia voi ja pitdd kayttdd myos sen hahmottamiseen, missé
prosesseissa, osaamisessa tai toiminnoissa tarvitaan ulkopuolisia resurs-
seja.

Suositus ohjaa jokaista kdyttajaorganisaatiota miettimaan yhteistyon, keskit-
tdmisen ja my0s ulkoistamisen mahdollisuuksia yhteensopivuuden, tehokkuu-
den ja turvallisuuden optimoinnissa.

4.6 Valtionhallinnon ohjeistukset tiedon hallintaan ja
kontrolleihin

4.6.1 Viitedokumentit

Tiedon hallinnan ja turvaamisen tapaan liittyvid suosituksia on kirjattu eri
Vahti-julkaisuihin. Tdmi salauskaytdntojd koskeva suositus liittyy ldheisesti
periaatteisiin tietoaineiston kisittelystd ja tietoturvatasoista.



4,6.2  Ohjeistus ja suositus tietoturvatasoista

Valtion IT-strategian toimeenpanon kéarkihanke valtionhallinnon tietotur-
vatasoista on tuottamassa suosituksia, jotka todennikoéisesti ohjaavat myos
salausratkaisujen valintaa ja kayttod. Salausratkaisut ovat tietoturvallisuuden
hallintakeinoja, joihin tulee liittd4 arviointikriteeristo. Salausratkaisuihin liit-
tyvan arviointikriteeriston laadintaa ja hyddyntamistd kuvataan tarkemmin
tdmaén suosituksen luvuissa 6 ja 7.

4.6.3 Tietoaineiston kasittely ja kontrollit

Salausratkaisut voidaan nidhdai tietoaineiston kontrollina, jolla on liitos mui-

hin vaihtoehtoisiin tai tdydentéviin kontrolleihin. Esimerkkejd toisiinsa ldhei-

sesti liittyvistd kontrolleista ovat salaus, todennus, valtuutus, siséllon eheyden
varmennus, sekd transaktioiden varmennus ja lokitus.

Valtionhallinnossa tietoaineiston kriittisyyttd kuvaa tietoaineiston luokit-
telu ja kisittelyvaatimukset, joita ollaan parhaillaan kehittimassa. T4lla hetkelld
voimassa olevien normien ja linjausten mukaisia suosituksia:

o Mité kriittisempi turvaluokitus, siti enemmén vaaditaan kaikilta kontrol-
leilta.

+ Salauksen osalta tdma tarkoittaa sitd, ettd sekd teknisessd ettd hallinnolli-
sessa mielessd vaatimustaso tiukentuu kun siirrytddn kohti kriittisempié
turvaluokkia.

o Kriittisyyden kasvu vahentad hyvéiksyttavien vaihtoehtojen méaraa. Mité
kriittisempi tietoaineisto on, sitd tarkemmin kédytinnot tulee ohjeistaa
myds tapauskohtaisesti.

Konkreettisia esimerkkeja ajattelumallin soveltamisesta nditd keskeistd peri-
aatteita noudattaen:
o Julkiseksi luokiteltu aineisto:

- Koska luokittelun perustana on aineiston luottamuksellisuus, niin sa-
lausteknologiaa ei oletuksena tarvita siséllon suojaamiseksi.

- My6s julkisen aineiston alkuperdisyys ja muuttumattomuus voidaan
ja tietyissd tilanteissa pitdd varmentaa. Tahédn voidaan kayttda esimer-
kiksi tiivistefunktioita, digitaalisia allekirjoituksia tai ndiden yhdistel-
maa.

« Turvaluokat I'V ja III
- Viimeistddn turvaluokassa III on suositeltava, ettd osapuolten identi-
teetti todennetaan vahvasti. Tukeutuminen vahvan todennuksen tarjo-
avaan todennusarkkitehtuuriin (varmenteisiin) on suositeltavaa.



Mikali tiedon hyodyntédjien mééré on pieni, niin riittds yleens se, ettd
salausratkaisu on yhteensopiva ja sovittu kyseisen kayttdjajoukon kes-
ken.

Mikali kdyttajien ja kdyttotapojen madra lisddntyy tai tiedon kriittisyys
kasvaa, niin ratkaisujen valinnassa tulee korostaa yhteensopivuutta
olemassa olevien salausratkaisujen ja todennuskéiytidntdjen kanssa.
Sisdllon muuttumattomuuden ja eheyden varmentamisen tulisi olla
automaattista ja mahdollistettu valituilla ohjelmistoilla ja muilla tys-
kaluilla.

Turvaluokka II

Tilla tasolla vaaditaan mahdollisimman vahvaa todennusta ja rooli- ja
tarvepohjaista valtuutusta. Integrointi vahvan todennuksen jéirjestel-
miin on néhtéva pakolliseksi. Tama4 tarkoittaa suosituksena integroin-
tia yhteisiin todennusratkaisuihin eli valtionhallinnon tukemiin var-
menneratkaisuihin.

Salausmenetelman tulisi olla kaikkien tietoa kisittelevien tahojen yh-
teisesti hyviksymad, jotta toiminnallisuus ja turvallisuus voitaisiin taa-
ta.

Turvaluokka I

Tatd turvaluokkaa koskevien kisittelysadntéjen mukaan tietoja ei saa
lahettdd sahkoisissd tietojarjestelmissd. Integrointi yhteisiin teknisiin
rajapintoihin on haasteellista tai jopa mahdotonta.

Jokaisen tamén turvaluokan ratkaisun on oltava erikseen hyviksytty,
eiki ratkaisun prosesseissa tai tekniikassa saa tehdd kompromisseja.

Valitun ja kayttoonotetun ratkaisun toimivuus ja tarkoituksenmukaiseen
pitdd pystyd myds osoittamaan. Tdmai voi tapahtua auditoimalla, mistd seu-
raavat yleiset suositukset:

Organisaatio voi varmentaa ratkaisujensa luotettavuuden itse parhaak-

si katsomallaan tavalla, mikali tietoaineisto on luokiteltu turvaluokkaan
”julkinen” tai "IV

Viimeistddn turvaluokan “III” tietoja suojaavista ratkaisuista tulee pyytaa
nékemys organisaation ndhden ulkopuoliselta taholta ja ne tulisi tarkistut-
taa vastaavasti.

Turvaluokkien ”II” ja I” tietoja suojaavat ratkaisut tulisi tarkastuttaa orga-

nisaatioon ndhden riippumattomalla taholla ennen niiden hyviksymista
tai kdyttoonottoa.

Mité kriittisempi tietoaines ja mitd laajempi kayttdjajoukko, sitd tarkemmin

on varmistettava ratkaisun toimivuus.



4.7  Ohjaavat arkkitehtuurit
471  Maaritelma ja ValtIT

ICT-arkkitehtuurilla tarkoitetaan jirjestelmien suunnittelua ja toteutusta
ohjaavia raameja. ICT- arkkitehtuurien vertauskuvaksi sopii maankaytollinen
termi “kaavoitus”. Molemmissa méaritddn yleisilme ja raamit, mutta yksityis-
kohtaiselle toteutukselle jitetdan lifkkumatilaa.

Salausratkaisun pitad olla yhteensopiva vahvistettujen tai vahvistettavien
arkkitehtuurien kanssa.

4.7.2  ValtIT karkihankkeet ja salauskaytannot

Monet ValtIT kiarkihankkeet sisaltdvit liittymid salausratkaisuihin. Esimerk-
keja:

o Sahkoisen asioinnin alusta ->Liitos todennukseen ja varmen-
nukseen.

o Kansalaisten tunnistaminen ->Liitos todennukseen ja varmen-
nukseen.

o Yritysten tunnistaminen ->Liitos todennukseen ja varmen-
nukseen.

« Valtionhallinnon arkkitehtuuri ->Kaikkia ratkaisuja ohjaavat
periaatteet.

« Integraatioratkaisu ->Liitos rajapintojen kautta.

o Virkamiehen tunnistaminen ->Liitos todennukseen ja varmen-
nukseen.

o Dokumentinhallinta ja arkistointi  ->Tarpeet kontrolleille koko
elinkaaren ajalle.

o Tietoliikenneratkaisu ->Vaatimukset tietoliikenteen
salaukselle.

o Sahkoposti ja kalenteri ->Useita kdytannonldheisia liitoksia.

o Tietoturvatasot ->Mallit ja menetelméat moni-
tahoisesti.

Yhteensopivuus valtionhallinnon kokonaisarkkitehtuurien ja sitd tukevien
hankkeiden kanssa on aina varmistettava tapauskohtaisesti.



4,73  Valtionhallinnon todennuskaytannat

Lukijaa muistutetaan aluksi termien “tunnistus” ja "todennus” eroista. Tun-
nistaminen (englanniksi identification) vastaa kysymykseen kuka tai mika.
Todennus (englanniksi authentication) vastaa vditetyn identiteetin varmenta-
misesta. Salausratkaisuilla ei kdyttéjid tunnisteta, mutta niiden avulla kéyttdja
voidaan todentaa.

Valtionhallinnon todennus- ja tunnistuskéytdntoihin otetaan kantaa seu-
raavissa hankkeissa:
« Kansalaisten tunnistaminen,
» yritysten tunnistaminen ja
o virkamiehen tunnistaminen.

Nédmi hankkeet tuottavat linjauksia, jotka vaikuttavat erityisesti todennuksen
mahdollistaviin salausratkaisuihin. Tdman ohjeen laatimisajankohtana voi-
daan antaa seuraava todennékdisiin linjauksiin perustuva yleissuositus:

o Milloin henkilon todentamistarve on ilmeinen tai kayttdjakunta laaja, tu-
lee ratkaisun tukeutua valtionhallinnon todennusarkkitehtuureihin, esi-
merkkini virkamieskortti.

- Esimerkki: Kirjautuminen hallinnonalan jirjestelmiin.

o Mikili salausratkaisu koskee rajattua kayttdjikuntaa tai on luonteeltaan
viliaikainen, voidaan edellisestd yleissuosituksesta tinkid tarkoituksen-
mukaisuuden nimissa.

- Esimerkki: Viliaikaisen projektiryhman dokumenttihakemisto.

Salausteknologiaan perustuvaa todennusta vaaditaan myos laitteistojen ja

ohjelmistojen vililld. Néiss4 tilanteissa ei voida hyodyntdé tavanomaista hen-

kilén todennusmekanismia eli korttivarmennetta. Tdmédn vuoksi annetaan
seuraava salausteknologian markkinoiden ja ratkaisujen nykytilanteen huo-
mioiva yleissuositus:

o Kriittisten yhteyksien osalta suositellaan, etté laitteistot ja ohjelmistot to-
dentavat toisensa ennen yhteyden hyvaksymistd. Tdmi todennus voidaan
toteuttaa ohjelmistopohjaisin varmentein. Esimerkkini tdstd protokollat,
joilla mahdollistetaan sahkopostipalvelinten keskindinen todennus.

4,74  Valtionhallinnon rajapinnat ja hakemistot

Rajapinnoilla ja hakemistoilla tarkoitetaan tdssd yhteydessd ohjelmisto- ja tie-
toliikennepohjaisia ratkaisuja, jotka mahdollistavat myds salausratkaisujen
liittimisen kokonaisuuteen.

Rajapintoja ja hakemistoratkaisuja maaritetddn esimerkiksi seuraavissa
hankkeissa:



« Valtionhallinnon arkkitehtuuri.
« Integraatioratkaisu.

Salausteknologian markkinoiden ja ratkaisujen nykytilanteen perusteella voi-

daan antaa seuraava teknisluontoinen yleissuositus:

o Salausratkaisun avainten tai kdyttajatietojen sdilytyksessd kannattaa tu-
keutua yleisiin hakemistoratkaisuihin ja rajapintoihin. Hyva esimerkki
tdstd on LDAP.

Lisdksi kerrataan perusperiaate ja yleissuositus:
» Yhteensopivuus valtionhallinnon kokonaisarkkitehtuurien ja sitd tukevien
hankkeiden kanssa on aina varmistettava tapauskohtaisesti.

4.7.5  Valtionhallinnon sahkopostiratkaisut

Julkishallinto kéyttad useita erilaisia sahkodpostiohjelmistoja seké palvelimina
("server”) ettd niihin yhteyden mahdollistavina asiakasratkaisuina (“client”).
Kaytannossd on mahdotonta laatia yhteinen ja kaiken kattava yleissuositus
kaikkiin yhdistelmiin ja kdytt6tapauksiin.

ValtIT kérkihanke sdhkoposti ja kalenteri ottaa kantaa linjauksiin. Syntyva
arkkitehtuuri maérad, millé tasolla ja miten erilaiset sahkopostiratkaisut ovat
jatkossa tuettuja. Tata madritystd tarvitaan, kun ohjeistetaan varmenteiden
kayttoa sahkopostissa.

Valtionhallinnon yksikot hyodyntavit kaupallisina sahkopostiratkaisuina
esimerkiksi Microsoft Exchange, Lotus Notes ja Tiimiposti-ohjelmistoja. Lisdksi
16ytyy useita muita sahkopostiratkaisuja, joista osa perustuu kaupallisiin ja osa
avoimen ohjelmistokoodin jarjestelmiin.

Sahkopostijarjestelmind tulisi suosia sellaisia ratkaisuja, jotka tukevat val-
tionhallinnon valitsemia todennuskéytintoji ja erityisesti virkamies- ja kansa-
laisvarmenteita. Lisaksi tulisi varmistua siit4, ett4 jarjestelmit kykenevat toden-
tamaan toisensa avoimia tietoliikenneprotokollia kdyttden.

Ulkoasiainministerié on tuottanut salatun sahkopostin ldhettdmiseen ja
vastaanottamiseen liittyvdn ohjeistuksen Microsoft Exchange-ymparistoon.
Ohjeisto ja sitd vastaavat muut materiaalit ovat Vahdin sivuilta.

4,7.6  Salausratkaisut: Suosituksia ja mahdollisuuksia

Tiassé yhteydessd suositukset ja mahdollisuudet kulkevat kasi kddessa:

+ Yhteensopivuus jokaisen arkkitehtuurin kanssa on aina varmistettava.

o Integrointi hakemistorakenteisiin ja yhteisiin ohjelmistorajapintoihin on ai-
na suositeltavaa, erityisesti kun kayttdjajoukko on laaja tai méaarittamaton.



Integrointi keskitettyihin valvonta- ja hallintajéirjestelmiin on suositeltava

lisaarvo.

Laajat salausratkaisut pitdisi toteuttaa keskitetysti. Jos tdma ei ole hallinnolli-
sista tai muista syistd mahdollista, niin pitdd varmistaa mahdollisimman laaja

yhteensopivuus.
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5 Terminologiat, teknologiat ja
tekniset suositukset

51 Johdanto

Salausratkaisun toiminnallisuus ja luotettavuus saavutetaan, kun tiedon luon-
teesta ja organisaation toiminnasta johtuva tarve salaukselle ratkaistaan kont-
rolloitujen prosessien, riittivan osaamisen ja tarkoituksenmukaisen tekniikan
avulla.

Tekniikan tarkoituksenmukaisuudella tarkoitetaan ratkaisun yhteensopi-
vuutta, integroitavuutta, kdytettdvyyttd ja luotettavuutta. Ndistd kriteereistd
kolme ensimmaistd voidaan ndhdé kaikkea valintaa ja kdyttoonottoa ohjaavina
arvoina, ja neljds (tekninen luotettavuus) véalttdimattomana reunaehtona. Tama
luku hahmottaa salausratkaisujen tekniikkaa ja antaa ndiden perusteella suo-
situksia ja nakemyksia teknisen luotettavuuden arviointiin.

5.2 Terminologiat

Termilld salaus on suomen kielelld sivumerkityksié, joiden painoarvo riippuu
hyvinkin paljon kuulijan taustasta. Toisinaan salauksen ymmaérretaédn tarkoit-
tavan ainoastaan selvikielisen tiedon muuttamista suojatuksi, kun taas toi-
sinaan termilld ymmirretdan kaikkia tiedon suojaukseen liittyvid mahdol-
lisuuksia, joiden pohjana on salausratkaisujen matemaattinen teoria. Tdssd
dokumentissa termilld “salausratkaisut” tarkoitetaan tdtd jalkimmaistd, laa-
jempaa tulkintaa.

Kirjallisuudessa esiintyvit termit kryptologia, kryptografia ja kryptoana-
lyysi. Kryptologia on tieteenala, joka tutkii kryptografiaa eli viestien salaamista
sekd kryptoanalyysia eli salausten murtamista.

Téssd ohjeessa salausratkaisuilla tarkoitetaan kaikkia kryptografian tuotta-
mia matemaattisia menetelmis, joiden avulla voidaan varmentaa tiedon luot-
tamuksellisuutta ja eheytti tai todentaa kasittelyosapuolten identiteetit. Luvun
4.4.2 mukaisesti:



o Salausratkaisut ovat mahdollistava teknologia, jonka avulla voidaan vai-
kuttaa tiedon luottamuksellisuuteen, eheyteen ja kohdistuvan todennuksen
kiistamattomyyteen.

« Salausratkaisut mahdollistavat monet tiedon hallinnan vaatimat kontrollit,
ja niiden kaytta voi kehittdd osana muiden kontrollien (erityisesti toden-
nus) kanssa.

Tarkennetut tietoaineiston kontrollivaatimukset
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Mahdollistavat salausteknologiat

Téssd luvussa tai tassd dokumentissa ei avata kaikkea salaukseen liittyvaa
matematiikkaa. Tavoitteena on kuvaus, jonka avulla lukija ymmartaa salauk-
sen mahdollisuudet ja rajoitukset sekd ymmartia esityksessd annettujen suo-
situsten taustan ja merkityksen.

5.3  Algoritmi ja avain

Salausratkaisun algoritmilla tarkoitetaan siti matemaattista menetelmas,
jonka avulla salausratkaisu ohjelmallisesti toteuttaa tietoaineiston suojauk-
sen. Tama algoritmi vaatii sy6tteekseen ainakin yhden lihtéarvon, jonka
avulla matemaattinen operaatio ja laskenta toteutetaan. Tétd syotettd kutsu-
taan salausratkaisun avaimeksi.

Teknisesti ja matemaattisesti ajatellen, salausratkaisun luotettavuus perustuu
algoritmin riittavaan oikeellisuuteen ja avaimen riittavaan pituuteen. Algorit-
min oikeellisuuden kriteerind voidaan pitd4 sitd, ettd sen paljastuminen ilman
avaimen paljastumista ei heikenni salauksen laatua. Kiytinnossa timai tarkoit-
taa sitd, ettd algoritmin tulisi olla yleisesti tunnettu.

Lahtokohtana salausratkaisujen valinnassa pidetddn seuraavia suosituk-
sia:



o Salausratkaisuissa kiytettdvin algoritmin tulee olla avoin, eli sen oikeelli-
suuden arvioinnin tulee perustua kriittiseen, avoimeen ja tieteelliseen tut-
kimusty6hon.

o Avainpituuden tulee olla kulloisenakin ajanhetkeni riittavaksi hyvéksytty
suhteessa valittuun salausalgoritmiin.

Mainitut kaksi perusperiaatetta voidaan kadntaa myos toisin pdin: Valtionhal-
linnossa tulee vilttda sellaisia ratkaisuja, jotka perustuvat toimittajasidonnai-
siin algoritmeihin. Edelleen, avainpituuksien riittdvyys on varmistettava sdan-
nollisesti ajantasaistettavien kriteerien mukaisiksi.

Kaytinnon toteutuksissa luotettavuuteen vaikuttaa myos algoritmin ohjel-
moinnin oikeellisuus, sovelluksen kdyton helppous ja kiayton oikeellisuus, avai-
men laatu ja avaimen hallintaan liittyvien prosessien tarkkuus.

54  Symmetrinen salaus

5.4.1 Maaritelma

Symmetrisessd (eli salaisen avaimen) salauksessa tietoaineiston salauksen
purkamiseen tarvittava avain on suoraan johdettavissa salausavaimesta. Kay-
tdnnossd symmetrisissd salausalgoritmeissa viesti salataan ja salaus puretaan
samalla avaimella. Jos kolmas osapuoli saa tietoonsa tdmén avaimen ja sitd
vastaavan algoritmin, tietosisalto paljastuu. Avainten valittdmiseen osapuol-
ten vililld tarvitaan turvallinen kanava, mink4 vuoksi symmetristen avainten
menetelmid kutsutaan myos salaisten avainten menetelmiksi.

Symmetrinen salausmenetelma sopii hyvin tapauksiin, jossa salausavainta
ei tarvitse siirtad, esimerkiksi kdyttdjan hakemistojen tai paikallisen kovalevyn
salaukseen. Symmetristen salausmenetelmien etu on salausmenetelman nopeus.
Ongelmana on avainten hallinta, kdytinndssd avainten vilitys toiselle osapuo-
lelle, silla viestin lahettdjan ja vastaanottajan on etukiteen sovittava avaimesta,
jota kéytetddn viestin salaukseen ja purkuun. Myds skaalautuvuus esimerkiksi
kayttdjien lisddntyessd on hallinnollisesti ja teknisesti haastavaa.

54.2  Toteutukset

Symmetriset salausmenetelmat jaetaan lohko- ja jonosalausmenetelmiin. Loh-
kosalauksissa algoritmi kasittelee syotettd suurempina palasina eli blokkeina.
Valikoituja esimerkkeja lohkosalausalgoritmeistd: AES, IDEA, Blowfish, Two-
fish ja 3DES.



Jonosalauksessa avaingeneraattorin tuottamaa bittivirtaa summataan jatku-
vasti niin kutsutulla modulo2 menetelmalld salattavaan bittivirtaan. Valikoitu
esimerkki jonosalausalgoritmista: RC4.

Edelld lyhyesti kuvatun taustamatematiikan vuoksi jonosalaus soveltuu teo-
riassa hieman paremmin jatkuvan tietovirran salaukseen ja lohkosalaus puoles-
taan paikalliseen salaukseen. Kaytannossa tdlld taustalla ei endd ole merkitysta,
vaan tiettyjé erityistilanteita lukuun ottamatta lohkosalaukset ovat vallanneet
kayttotapaukset ja niihin perustuvat myo6s markkinoiden tuotteet.

5.4.3  Suositukset

Salausratkaisujen luotettavuutta arvioidaan sen mukaan, miten kauan niiden
avulla toteutettu luottamuksellisuuden suojaus kestdd kun murtamiseen kay-
tetddn ajantasaista teknologiaa. Symmetrisissd algoritmeissa tdmd aika riip-
puu kaikkein eniten kaytetystd avainpituudesta.

Yksinkertaistettu vertailu symmetristen algoritmien vaatimista avainpi-
tuuksista suosituksineen. Taulukko perustuu seuraaviin lahteisiin: www.key-
length.com, knowledge and article base. www.ecrypt.eu.org/documents/D.
SPA.21-1.1.pdf.

Avainpituus Yleinen Valtionhallinnon suositus
(bittia) esimerkki

32 Murrettavissa reaaliaikaisesti Ei hyvaksyta.
perusvdlinein.

64 Murrettavissa lyhyen ajan sisélla Ei hyvaksyta
perustietotekniikalla.

72 Murrettavissa lyhyen ajan sisélla Ei hyvaksyta.
perustietotekniikalla.

80 Kestaa teoriassa murtamisen Ei hyvaksyta.
perustietotekniikalla.

96 Yleisesti katsottu ehdottomaksi Ei hyvaksyta.
minimiksi.

12 Yleisesti katsottu riittavaksi minimiksi. = Ei suositella.

128 Yleisesti riittavaksi katsottu taso Hyvaksytty ja
kaikkeen kdyttoon, pois lukien erittdin = suositeltava.
kriittinen.

256 Yleisesti riittavaksi katsottu taso myds = Hyvaksytty ja
erittdin kriittiseen kdyttoon. suositeltava

Edellisen perusteella annetaan seuraava suositus valtionhallinnossa hyvaksyt-
tavistd symmetrisistd algoritmeista avainpituuksineen:

Hyviaksytyt lohkosalaukseen perustuvat symmetriset algoritmit ja vastaa-
vat avainpituudet:



o 3DES, missd kadytetddn kolmea avainta (3 x 56 bittid), voidaan hyviksya.

o Twofish, avainpituus vahintaan 128 bittid, hyvéiksytty yhdistelma.

« Blowfish, avainpituus vdhintdan 128 bittid, hyviksytty yhdistelma.

o IDEA, avainpituus vahintdaan 128 bittid, hyviaksytty yhdistelma.

o AES, avainpituus 128 bittid tai enemman, suositeltava yleisratkaisu.

o AES, avainpituus 256 bittid, suositeltava ratkaisu myos kriittisiin ympa-
ristoihin.

Luettelosta kannattaa huomata, ettd AES on yleensi suositeltavin vaihtoehto
sekd teknisistd syistd (luotettava algoritmi ja riittdvat avainpituudet) ettd kau-
pallisista syisté (laajasti tuettu).

Hyviaksyttyjen jonosalausten luetteloon paityy lopulta vain yksi, ja seu-
rantaan toinen:

o RC4, avainpituus 128 bittid, voidaan hyviksyi sille luonteenomaisiin tilan-
teisiin. Lisdksi on huomioitava ongelmat ja rajoitukset. Naisté yksiloitdvin
on vaatimus ensimmadisten 512 bitin pudottamisesta bittivirran alkuosas-
ta.

o SNOW, vuonna 2007 vield tutkimusten kohteena, mutta jo lupaava vaih-
toehto.

Sekd tekniset ettd markkinasyyt ovat johtaneet siihen, ettd jonosalaukset ovat
jonkin verran menettineet osuuttaan ja asemiaan. Kdytdnnossi lohkosalauk-
sia voidaan yleensa kayttda sielld, missd aiemmin kaytettiin vain jonosalausal-
goritmeja. Hyvana esimerkkind lohkosalauksen markkinahyvaksynnin kas-
vamisesta on AES, mista l6ytyy jopa useita piirisarjaratkaisuja.

54.4  Kayttotarpeita ja esimerkkeja

Symmetrinen salaus soveltuu kdytannossi kaikkeen salaukseen, silla nykyiset
algoritmit ovat nopeita ja riittivilla avainpituuksilla erittdin luotettavia. Mark-
kinoilla on useita niihin perustuvia ratkaisuja, joiden keskindisessd vertai-
lussa pitdd kiinnittdd huomioita yhteensopivuuteen, kiytettdvyyteen ja integ-
rointiin. Perusluotettavuus on kaytanndssd yhteneva ratkaisujen valilld.

5.4.5  Tulevaisuuden nakymat

Tulevaisuus vaikuttaa hyvaltd ja myos helposti ennustettavalta: Symmetristen
algoritmien luotettavuus ja saatavuus on tilld hetkelld sillé tasolla, ettd nopeita
muutoksia ei ole odotettavissa. Esimerkiksi AES-256 toimii yleensd riittdvin
nopeasti jo talld hetkelld, ja salauksen katsotaan suojaavan aineistoa adrim-
maisiakin hyokkayksid vastaan jopa kymmenié vuosia.



5.5 Epasymmetrinen salaus

5.5.1 Maaritelma

Epdsymmetrisessd salauksessa kédytetddn avainparia, joista toinen avain on
julkinen ja toinen yksityinen. Lihetettdessa tietoaineistoa (esimerkiksi sahko-
postia), viesti salataan vastaanottajan julkisella avaimella ja vastaanottaja avaa
viestin omalla yksityiselld avaimellaan.

[ ]
| Viestin lahettaja | | Viestin vastaanottaja
Salattava Salattu Salattava
viesti p . viesti ¢ viesti p
———3 | c=RSA(p)) »| P=RSA(cy) | ——=¢
Julkinen avain j | | Yksityinen avain y

Epasymmetrista (eli julkisen avaimen salausmenetelmd) salausta kaytetdan
yleensd varmennuksiin. Sitd voidaan kayttdd todennukseen, allekirjoituk-
siin, avaintenhallintaan ja my9s salaukseen. Epdsymmetrinen salaus on tosin
hidasta, koska se edellyttda pitkid avaimia riittdvén turvallisuuden takaami-
seksi. Lisdksi salatun tiedoston koko saattaa olla huomattavasti suurempi kuin
alkuperiisen selvikielisen tiedon.

Epdsymmetrisen menetelmén (julkisen avaimen menetelmén) etuna on se,
ettd suurempia maarid avaimia voidaan hallita helpommin kuin symmetristen
menetelmien tapauksessa (salaisten avainten menetelmissd). Kdytannossa jul-
kinen avain voidaan aina julkistaa ja tallettaa esimerkiksi julkiseen avainha-
kemistoon, josta kaikki halukkaat voivat hakea sen. Yksityinen avain pidetdin
tallessa ja se on tarkoitettu vain haltiansa kayttoon. Julkisen avaimen kisitte-
lysséd on voitava varmistaa, etté sai oikean julkisen avaimen ja ettd saatu avain
on voimassa.

Epdsymmetrisid salausmenetelmid voidaan kayttda sihkoiseen asiointiin,
jolloin puhutaan PKI:std eli julkisen avaimen infrastruktuurista. Tdma on toi-
mintamalli julkisten avainten ja varmenteiden hallinnointiin, kuten digitaa-
liseen allekirjoitukseen. Huomattakoon, ettd “kiyttdja” voi olla paitsi luon-
nollinen henkil6, my6s esimerkiksi yhteiso tai yritys, tai jopa tietokone, tieto-
koneverkko, tietokanta, tai miké tahansa muu julkisen avaimen menetelméan
laskentaan pystyvi olio, jonka haltuun yksityinen avain voidaan turvallisesti
tallettaa.



5.5.2  Toteutukset

Julkisen avaimen menetelmd muodostuu algoritmista ja sitd kayttavistd avai-

mista. Yksi avain saattaa kdyttdd useita eri algoritmeja. Julkisen avaimen

menetelmadn perustuvat algoritmit voivat toteuttaa erityyppisié tietoturva-

mekanismeja, kuten:

o allekirjoittaminen,

o avainten vaihto eli istuntokohtaisen tai sanomakohtaisen salaisen avaintie-
don muodostaminen kahden kayttdjan valilla,

o kéyttdjan todentaminen, ja

o kiistimattomyys.

Lihettdvan tiedoston muuttumattomuus voidaan varmistaa esimerkiksi kayt-
tamalld tiivistefunktiota ja tarkistussumman salaamista. Mikali halutaan
varmistaa my0s tiedoston alkuperd, tiiviste muunnetaan lihettdjin salaista
avainta kéyttden, jolloin tiedosto voidaan todennettavasti yhdistdd avaimen
omistajaan. Jarjestelmien muuttumattomuutta voidaan seurata tekemalld
eheystarkistuksia ohjelmisto- ja asetustiedostoille.

5.5.3  VYleisesti varmenteista

Epasymmetristen algoritmien vaatima avain on bittijono, jolle on luotava
samanaikaisesti mahdollisimman helppokayttdinen, turvallinen ja luotettava
sailytyspaikka. Avaimesta ja sen sdilytysmuodosta kiytetdan usein yleisnimed
“varmenne”.

Varmenne voi olla tiedostopohjainen tai se voidaan tallettaa jollekin lait-
teistolle. Tiedostoista kdytettdvit varmenteet ovat luontevia laitteiden ja ohjel-
mistojen vilisen keskustelun varmentamiseksi. Henkilon varmentamiseen ja
todentamiseen kaytetddn usein fyysistd varmenneratkaisua, tyypillisesti rat-
kaisua missd avaimet on talletettu nk. dlykortille.

Sana “varmenne” voi siis laajasti tarkoittaa seka ihmisten ettd tietoteknis-
ten olioiden kéytettdvissd olevia sekd tiedosto- ettd laitteistopohjaisia ratkai-
suja. Liian usein kidyddan keskustelua varmenteista rajaten kontekstia vain
ihmisten (henkildiden) todentamiseen fyysisten ratkaisujen avulla (esimerk-
kina virkamieskortti).

Varmenne toimii todisteena sille, ettd salausavain kuuluu tietylle oliolle, esi-
merkiksi ihmiselle, laitteelle tai sovellukselle. Varmenteen luotettavuus perustuu
teknisten ominaisuuksien lisaksi varmenteen elinkaareen liittyvien prosessien
ja toimintojen oikeellisuuteen ja tarkkuuteen. Tamén vuoksi varmenteen myon-
tdja- ja yllapitotahon toiminnan tunteminen ja sen arviointi on vélttimaton osa
varmenteen luotettavuuden arviointia.



5.5.4  Suositukset

Varmenteen luotettavuus perustuu tekniikan lisdksi tietoon varmenteita
myontivin ja niiden elinkaarta hallitsevan tahon toimintatavoista ja ndiden
tapojen oikeellisuudesta ja tarkkuudesta.

o Viestorekisterikeskus katsotaan valtionhallinnossa luotettavaksi tahoksi.

o Viestorekisterikeskuksen myontaméat varmenteet ja niiden sdilytykseen
kéytetyt tekniset ratkaisut (esimerkiksi virkamieskortti ja kansalaisen sah-
koéinen henkil6kortti) katsotaan valtionhallinnossa luotettaviksi ja suosi-
teltaviksi ratkaisuiksi.

« Muiden tahojen my6ntdmien ja hallitsemien varmenteiden kayttoon tulee
suhtautua varauksella. Jokainen yksittdinen taho ja nididen tahojen hal-
litsemat varmenteet tulee toistaiseksi tarkistaa ja hyvaksyttda luotetuiksi
erikseen.

- Varmenteita hallitsevan tahon toiminnasta ja menetelmisté taytyy loy-
tyd yksityiskohtaiset kuvaukset.

- Toiminta ja kuvaukset pitdd pystyd auditoimaan, ja auditoinnista on
saatava hyviksyttdva lausunto.

o Kayttojirjestelmit ja monet muut laitteisto- ja ohjelmistoratkaisut antavat
usein mahdollisuuden “ottaa helposti kdytt66n varmentajan”. Hyvin usein
varmenteiden myontéjia on hyviksytty luotetuiksi jarjestelmén oletusase-
tuksissa. Kaikkiin ndihin mahdollisuuksiin ja oletusasetuksiin tulee suh-
tautua kriittisesti.

Luotettavuutta voidaan arvioida myos sen mukaan, miten kauan ratkaisulla
toteutettu luottamuksellisuuden suojaus kestdad kun murtamiseen kiytetdan
ajantasaista teknologiaa. Usein verrataan menetelmien vaatimia avainpituuk-
sia murtokestdvyydeltddn vastaavan tason antaviin symmetrisiin algoritmei-
hin. Seuraavassa taulukossa on timé vertailu. Taulukko perustuu samoihin
lahdemateriaaleihin kuin taulukko kappaleessa 5.4.3: (www.keylength.com,
knowledge and article base. www.ecrypt.eu.org/documents/D.SPA.21-1.1.pdf).
Taulukko ei ole tarkoitettu selittdmdan matemaattisten menetelmien eroavai-
suuksia vaan ainoastaan vertaamaan eri menetelmien vaatimia avainpituuk-
sia keskenddn.



Symmetrinen Yleinen Alkulukuihin Diskreettien Elliptisten
salaus avain esimerkki perustuvat logaritmien kayrien
(vertailu) menetelmat menetelma menetelmat
(esim. RSA) (avain/ ryhma)

32 Murrettavissa - - -
reaaliaikaisesti
perusvalinein.

64 Murrettavissa 816 128/816 128
lyhyen ajan sisalla
perustietotekniikalla.

72 Murrettavissa 1008 144 /1008 144
lyhyen ajan sisalla
perustietotekniikalla.

80 Kestaa teoriassa 1248 160/ 1248 160
murtamisen
perustietotekniikalla.

96 Yleisesti katsottu 1776 192/1776 192
ehdottomaksi minimiksi.

112 Yleisesti katsottu 2432 224 /2432 224
riittavaksi minimiksi

128 Yleisesti riittavaksi 3248 256/3248 256

katsottu, pois lukien
erittain kriittiset.

256 Yleisesti riittavaksi 15424 512/15424 512
katsottu myos erittdin
kriittiseen kayttoon.

Taulukon mukaisesti AES-256 symmetrisen salauksen murtokestidvyys saa-
vutettaisiin yleisesti kdytossd olevalla RSA-algoritmilla vasta kun avainpi-
tuudeksi otettaisiin 15424 bittid. Ndin suurten bittimaédrien vaatima laskenta-
teho olisi jo liikaa tavanomaisilla tydasemille. Teoriassa olisi siis suositeltavaa
siirtyé sellaisiin epasymmetrisiin algoritmeihin, joissa vaatimukset avainpi-
tuuksille olisivat lievempii. Pienimpié avainpituuksia tarvitaan elliptisten kay-
rien matematiikassa.

Edelld kuvattu ja taulukossa esitetty vertailu koskee vain luottamuksellisuu-
den varmistamista salauksen murtokestdavyyden avulla. Jos luottamuksellisuus
menetetddn heikon avainpituuden vuoksi, niin se on menetetty lopullisesti. Jos
kyseessd on muu tietoturvallisuuden tavoite, kuten kiistamattomyys, kiyttdjan
todentaminen tai viestin todentaminen (message authentication), niin vahem-
pikin riittaa. Jos kdytetty avainpituus tulee epéaluotettavaksi, voidaan tietotur-
vatoiminnot tehdd uudelleen suuremmilla avainpituuksilla.

Mikdili edelld esitettyyn taulukkoon laitettaisiin suojatason mukaisesti vas-
taavat kannanotot kuin mité annettiin symmetristen algoritmien osalta (kap-
pale 5.4.3), niin kdytinnossa mitkddn yleiset ratkaisut eivit olisi vastaavien suo-
situsten mukaisesti riittdvan luotettavia luottamuksellisuuden suojaamiseen.



Suosituksissa pitdéd painottaa menetelmien etuja ja yhteiskayttoa.

Merkittava ratkaisujen kokonaissuunnittelua linjaava suositus:

o Epédsymmetriset algoritmit ovat parhaimmillaan todennuksessa ja sym-
metriset puolestaan tehokkaita ja luotettavia tietoaineiston salauksessa.
Kaikissa tilanteissa ja ratkaisuissa pitdisi pyrkia siihen, etta ndita vahvuuk-
sia hyodynnetdin juuri néin.

o Tulee siis pyrkié ratkaisuihin, missi todentaminen pohjautuu valtionhal-
linnon todennusarkkitehtuurin mukaisiin epdsymmetrisiin ratkaisuihin
ja luottamuksellisuuden suojaus tapahtuu symmetristen algoritmien rat-
kaisuilla.

Suositukset varmenteiden ja epdsymmetristen salausalgoritmien osalta:

 Suosituksena annetaan tukeutuminen valtionhallinnon yleisten rajapin-
taohjeiden ja arkkitehtuurien kanssa yhteensopiviin ratkaisuihin, esimer-
kiksi virkamieskortteihin.

o Suositellaan, ettd RSA-algoritmia pitdd kayttdd uuden standardin
PKCS#1v2.1 mukaisesti.

Teorian mukainen suositus voisi olla se, ettd pyritddn ainakin tulevaisuudessa
tukeutumaan esimerkiksi elliptisten kiyrien matematiikkaan perustuviin rat-
kaisuihin. Kaytanndsséa tdmi ei ole mahdollista, koska tuotevalikoima mark-
kinoilla on ainakin toistaiseksi hyvin rajallinen.

5.5.5  Kayttotapausesimerkkeja

Toiminnan ja sen kehittdmisen kannalta oleellisia ratkaisuja suunnitellaan ja
linjataan esimerkiksi ValtIT kdrkihankkeina ja muutenkin osana valtionhal-
linnon arkkitehtuuriuudistuksia. Néistd monissa korostetaan todennusta ja
teknologisena pohjana varmenneratkaisuja.

Tiedostomuotoisia varmenteita voidaan hyddyntdd miltei aina, kun halu-
taan varmentaa kahden rajapinnan vilisen kommunikoinnin kiistimattomyys.
Esimerkiksi sahkopostipalvelimet voivat todentaa toisensa ohjelmistovarmen-
teiden avulla.

5.5.6  Tulevaisuuden nakymat

Epdsymmetristen salausten tekniset haasteet on tiedostettu, minka vuoksi
lahitulevaisuudelta voisi olettaa merkittdvid muutoksia. Néin ei ilmeisesti
kuitenkaan kay, silla muutokset télld alalla ovat hitaita. Nykyiset ongelmat ja
haasteet on tiedostettava.



5.6 Tiivistefunktiot

5.6.1 Maaritelma

Tiivistefunktioiden avulla varmistetaan tietoaineiston muuttumattomuus
tuottamalla alkuperdisestd sisdllostd periaatteessa ainutkertainen “tarkistus-
summa”. Tiivistefunktio on yhdensuuntainen, eli alkuperiisestd dokumentista
muodostuu samalla algoritmilla ja salausavaimella aina sama tiiviste, mutta
tiivisteestd ei voida johtaa alkuperdista.

5.6.2  Toteutukset

Tiivistefunktioiden kehittdmista ei ole historiallisesti kontrolloitu yhta kriit-
tisesti kuin symmetristen ja epdsymmetristen algoritmien kehitystyota. Tastd
johtuu se, ettd useat tiivistefunktiot ovat ajan my6téd osoittautuneet epaluotet-
taviksi.

5.6.3  Suositukset

Tiivistefunktion laskenta ei vield takaa alkuperdisyyttd. Mikili ulkopuoli-
sella taholla on padsy sekd tiivisteeseen ettd alkuperiiseen tietoaineistoon,
niin ulkopuolinen voi laskea uuden tiivisteen ja korvata alkuperiisen uudella.
Nain tiivisteen ja alkuperiisen yhteys on matemaattisesti oikea, mutta eheys
on murrettu. Tiiviste on siis salattava, jotta muuttumattomuudesta voidaan
olla varmoja. Tiivisteen voi my0s sdilyttda erilldan alkuperdisestd dokumen-
tista.

Tiivistefunktioiden algoritmeista annetaan kaksi suositusta:

o Tiivistefunktiona tulisi kdyttda seuraavia algoritmeja ja avainpituuksia:
SHA-256, SHA-384 ja SHA-512.

« Valitun tiivistefunktion avainpituuden tulisi olla kaksinkertainen verrat-
tuna sithen symmetrisen algoritmin avainpituuteen, mitd kaytetdan vas-
taavan tiedon salaukseen.

Kaytannossd tdima suositus voidaan yhdistdd symmetristen algoritmien koh-

dalla esitettyyn:

o AES-128 ja SHA-256 antavat suojatun ja sisdltdeheydeltdin tarkistettavissa
olevan paketin. Tdma taso riittda tdlld hetkelld (2008) useimmille valtion-
hallinnon organisaatioille.

o AES-256 ja SHA-512 antavat timéin hetkisen nakemyksen mukaan riitta-
van kokonaiskontrollin my®6s kriittiselle tietoaineistolle. T4td yhdistelmaa



on syyta kdyttaa, milloin se tapauskohtaisesti on mahdollista ja tarkoituk-
senmukaista.

Annetun bittiméarasuosituksen takana on matemaattinen teoria, josta kan-
sanomaisesti voidaan kéayttad nimed “syntymapaivaefekti™ Mitd useampi hen-
kil on samassa huoneessa, sitd todenniakoisemmin ainakin kahdella heistd on
sama syntymépéiva - ja henkiloiden maérin lisddntyminen lisda tita toden-
nékoisyyttd. Jotta eri tietoaineistoilla ei olisi liian usein samaa tiivistesummaa,
niin tarvitaan tassd annettua kahdenkertaisen avainpituuden suositusta.

Monet sovellukset kdyttavit edelleen osana toimintojaan tiivistefunktioita,
joita ei endd pidetd taysin luotettavina, esimerkiksi MD5 tai SHA-1. Téstd syn-
tyy pieni ristiriita suosituksen ja kaytdnnon mahdollisuuksien vilille. Tama
on tiedostettava.

5.6.4  Kayttotapausesimerkkeja

Niihin kuuluvat kaikki tilanteet, missd halutaan varmentaa tietoaineiston
muuttumattomuus ja eheys. Tarkistus liitetddn usein osaksi digitaalista alle-
kirjoitusta, samoin sahkopostin salausta.

5.6.5  Tulevaisuuden nakymat

Tiivistefunktioiden kehittimisestd on kidynnissd kansainvdlinen kilpailu,
jonka avulla tdhdn kiyttotarkoitukseen toivotaan uusia, testattuja ja tutkittuja
menetelmié noin vuodeksi 2012. Tdmén vuoksi voidaan sanoa, ettd tilanne
ja tekniikka tulevat varmasti muuttumaan lahivuosina. Toistaiseksi pyritdan
noudattamaan kohdan 5.6.3 suosituksia.

5.7 HSM-moduulit ja muut integroidut komponentit

Kokonaisratkaisun teknisestd ndkokulmasta katsoen salaus on vain yksi eri-
tyistoiminto. Esimerkiksi suojatun tietoliikenneyhteyden (VPN) toteutta-
miseen tarvitaan IP-protokollan hallintaa, ei pelkastdan salauksen toteutta-
mista.

Monissa kaupallisissa ratkaisuissa salaustoiminto toteutetaan erillisen, titd
tarkoitusta varten suunnitellun ja rakennetun moduulin (HSM - Hardware
Security Module) tai ohjelmiston osaksi liitetyn, jopa erillisistd ldhteistd hae-
tun ohjelmistokirjaston avulla.

Mikali kokonaisratkaisu perustuu integroituun ohjelmistokomponenttiin
tai HSM-moduulin, pitdd timédn moduulin toiminnallisuus pystyd todentamaan



erikseen. Suositukseksi annetaan FIPS-140 kriteeriston kulloinkin ajantasaisen
version mukainen hyviksynta tai osoitus siitd, ettd vastaavat kriteerit taytetdan.
(FIPS-140, Security Requirements for Cryptographic Modules. National Insti-
tute of Standards and Technology, U:S Department of Commerce).

5.8  Kriteereja ja suosituksia

5.81  Kriteeristo: FIPS 140-2 ja FIPS 140-3

FIPS- (Federal Information Processing Standards Publications) julkaisu 140
esittelee ja kisittelee salausmodulien toiminnallisuuteen ja turvallisuuteen liit-
tyvid kysymyksid. (FIPS-140, Security Requirements for Cryptographic Modu-
les. National Institute of Standards and Technology, U:S Department of Com-
merce).

Koska salausratkaisulla rakennetaan luottamusta ja turvallisuutta, pitdd rat-
kaisun oma turvallisuus ja luotettavuus olla tiedossa. FIPS-hyviksyntda suosi-
tellaan kriteeriksi myos valtionhallinnossa. Koska kaupallisen tuotteen FIPS-
hyviksynnan saaminen on suhteellisen pitkd prosessi, ei tita suositusta voida
antaa vilttimattomana. Kriteeriston mukaisia yksityiskohtia pitéisi kuitenkin
pystya varmentamaan myos tapauskohtaisesti.

FIPS140 julkaisusta ilmestyi uusi versio FIPS 140-3 syksylld 2007. Mainitta-
koon, ettd siind kiinnitetadn edellista versiota enemman huomiota myos fyysi-
seen turvallisuuteen osana salausratkaisun turvallisuutta. Salausratkaisu itses-
sddn pitdd suojata kokonaisuutena.

5.8.2  Yksittaisia kriteereja ja suosituksia

Seuraavassa luetellut kriteerit ovat valikoituja esimerkkeja ratkaisujen toimit-

tajille suunnattavista teknisesti yksityiskohtaisista kysymyksistd. Lista ei ole

tarkoitettu kattavaksi, mutta jokaista esitettyéd kriteerid voidaan pitdd suosi-
tuksena, kun etsitddan hyvaa salausratkaisua.

o Onko algoritmi avoin, yleisesti tunnettu ja hyvaksytty kayttotarkoituk-
seen?

o Onko algoritmin ohjelmistototeutus tehty oikein? Miten tdma osoitetaan?

« Voiko ratkaisun komponentteja ja toimintoja péivittda tai korvata? Voiko
esimerkiksi algoritmin toteuttavan ohjelmisto-moduulin korvata toisella
toteutuksella?

« Mihin algoritmiin ja toteutukseen perustuu ratkaisun satunnaislukujen
todellinen satunnaisuus? Miten tdma on osoitettavissa? Voiko satunnais-
lukugeneraattorin vaihtaa? (T4ma kriteeri on erittdin tarked, silld avaimet
ovat satunnaislukuja).
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6 Kayttotarvekuvaukset,
suositukset ja tarjonnasta

6.1 Kayttotarpeiden kuvaaminen ja vaatimusten
hierarkia

Tietoteknisille ratkaisuille asetettavat vaatimukset jaetaan toiminnallisiin ja
yleisiin vaatimuksiin. Toiminnalliset vaatimukset muotoillaan kayttotarve-
kuvausten avulla.

Salausratkaisuille asetettavien vaatimusten maarittely tehddan vastaavasti.
Vaatimusten kuvaamisessa voidaan hyddyntdd vaatimusmaarittelyn hierar-
kiaa (luku 4.2).

o Salausratkaisun valttaméttomyys tai tarpeellisuus perustuu ensisijaisesti
tiedon laatuun.

o Tietoaineiston elinkaaren vaatimat kontrollit riippuvat tiedon luokittelus-
ta ja luokittelun vaatimasta kisittelystd. Kriittisimman tiedon suojaamisen
tarve lahtee julkishallintoa ohjaavasta lainsdddannosta.

« Tavoiteltava yhteensopivuus arkkitehtuurien kanssa antaa vaatimuksia sa-
lausratkaisun ja sen hallintaan liittyvien tekniikoiden ja prosessien yhtei-
sille rajapinnoille.

« Tarve- ja tilannekohtaisuus antaa lopullisen liikkumavaran, minki puit-
teissa voidaan tehda valinta vaihtoehtoisten tekniikoiden, tuotteiden ja toi-
mittajien valilla.

o Kayttotarvekuvauksessa pitad yksiloidd myos:

- Tiedon tallentajat ja/tai lahettdjat (henkild, laitteisto, ohjelmisto).
- Tiedon vastaanottajat ja/tai hyodyntéjat (henkild, laitteisto, ohjelmis-
to).

Mitd tarkemmin ja kiistattomammin kdyttotarve kuvataan, sitd tarkemmin
voidaan ohjata ja ohjeistaa salausratkaisun valintaa, kdyttoonottoa ja hyédyn-
tamistd. Tarkeitd yksityiskohtia ovat suojattavan tiedon kriittisyys, toiminnan
ja tilanteen erityispiirteet ja kdyton laajuus.



6.2 Kayttotarpeiden luokittelu

6.21  Kayttotarpeiden luokittelun malli

Téssa ohjeessa salausratkaisujen kdyttotarpeet jaetaan seuraavasti:
o Todentamista vaativat kéyttotarpeet.

o Yhteyksien suojaamista vaativat kdyttotarpeet.

 Tiedoston tai tietosisallon suojaamista vaativat kdyttotarpeet.

Yksittdinen tilanne vaatii harvoin vain yhtéd edellisistd vaan usein ainakin
kahta, ja tietyissd tilanteissa kaikkia kolmea. Kdytinndssd miltei kaikissa
tilanteissa tarvitaan todennusta.

6.2.2  Todentamista vaativat kdyttotarpeet

Todennuksella tarkoitetaan sen asian varmentamista, ettd tiedon hyodyntdja
tai yhteyden muodostaja on identiteetiltdan se joksi hdnet oletetaan.
Térked epasymmetrisen salauksen kédyttomahdollisuus on varmenteiden
avulla tapahtuva todentaminen. T4td hyodynnetddn seuraavissa tilanteissa:
» Henkilon todentaminen varmenteen avulla useissa erilaisissa tilanteissa.
« Laitteiden tai ohjelmistojen vilinen todentaminen yhteyden muodostami-
seksi.

Monet kiyttotarpeet perustuvat seuraavan kaltaiseen ratkaisumalliin:

» Symmetrisen salausavaimen suojaus perustuu epasymmetrisen salausavai-
men hyddyntimiseen todennuksessa. Esimerkkejd: VPN-yhteyksien avaus,
sahkopostin salaus.

Kaikissa todentamista vaativissa kayttotapauksissa kannattaa aktiivisesti hyo-
dyntéa julkishallinnon tukemia ja todennusarkkitehtuurin kanssa yhteenso-
pivia varmenneratkaisuja.

Salausratkaisun yhteensopivuus ja liitettavyys julkishallinnon tukemaan
varmennearkkitehtuuriin on aina ratkaisun kaytto4 ja kdyttoonottoa vahvasti
puoltava tekija. Jos salausratkaisu ei mahdollista tatd yhteensovittamista, niin
sen pitda tarjota muita selkeitd lisdarvoja.

Monissa kaupallisissa tai avoimen lihdekoodin ratkaisuissa tdmé tavoi-
teltu liittiminen voidaan toteuttaa esimerkiksi hakemistointegroinnin (LDAP)
avulla. Kéytdnndssd timd perustuu yksityiskohtaiseen suunnitteluun ja tark-
kaan parametrointiin, mika ei kaikkien tuotteiden osalta ole edes mahdollista.
Myos tdmén vuoksi yhteensopivuuden selvittiminen on tarkeda.



6.2.3  Yhteyksien suojaamista vaativat kayttotarpeet

Yhteyksien suojaamisella tarkoitetaan tdssd kaikkia niité tilanteita, joissa tie-
tosisdltod siirretddn kahden pisteen vililld mitd tahansa viestintikanavaa
kéyttden.

Yhteistd niille kdytttapauksille on usein se, ettd salauksen toteuttaa lait-
teisto tai ohjelmisto kayttdjan kannalta lapinakyvisti. Yhteyksien avaamisen
vaatima todennus vaatii tietyissé tianteissa toimenpiteitd kayttéjalta (henkilolta),
mutta monissa tapauksissa tdimé todennus laitteiden tai ohjelmistojen vililld
tapahtuu automaattisesti tietoliikenneratkaisujen avulla.

Esimerkkeji ja suosituksia tarkeimmista yhteyksien suojaamista vaativista
kayttotapauksista:



Kayttotapaus

Lahde:
IP-yhdyskaytava
Kohde:
IP-yhdyskaytava

Lahde:
Paatelaite
Kohde:
IP-yhdyskaytava

Léhde:
Paatelaite
Kohde:
Palvelu

Lahde:
Ohjelmisto
Kohde:
Ohjelmisto

Muu kuin IP-
pohjainen vies-
tinta

Kuvaus tai
esimerkki

Organisaatioiden
valisen tietolii-
kenteen salaus.

Etakayttoyhteys,
missa yhtey-
den ensimmai-
nen terminointi
tapahtuu orga-
nisaation yhdys-
kaytavassa.

Jarjestelman
vastuuhenkilon
muodostama
etakayttoyhteys,
missd salataan
koko tietoliiken-
ne vastuuhenki-
16n tydasemalta
kohdejarjestel-
maan.
Sahkopostipalve-
linten vélinen
todennus ja
liikenteen suo-
jaus.

Puhelin tai
telekopio.

Suositukset

Avoimia standar-
deja [esimerkik-
si IPSec] tukevat
ja markkinoiden
kypsaksi osoitta-
mat ratkaisut.

Vahvan toden-
nuksen integroin-
nin mahdollista-
vat, avoimia stan-
dardeja tukevat
ja markkinoiden
kypséksi osoitta-
mat ratkaisut.

Vahvan toden-
nuksen integroin-
nin mahdollista-
vat, avoimia stan-
dardeja tukevat
ja markkinoiden
kypsaksi osoitta-
mat ratkaisut.

Varmenteisiin pe-
rustuvat ja avoin-
ten standardien
mukaiset rat-
kaisut

Tapauskohtai-
sesti tutkitut
tuotteet

ja ratkaisut.

Lisaarvot

Yhteensopivuus
ja integrointi
julkishallinnon
varmenneratkai-
suihin.
Yhteensopivuus
ja integrointi hal-
lintajarjestelmiin.

Yhteensopivuus
ja integrointi
julkishallinnon
varmenneratkai-
suihin.
Yhteensopivuus
ja integrointi hal-
lintajarjestelmiin.

Yhteensopivuus
ja integrointi
julkishallinnon
varmenneratkai-
suihin.
Yhteensopivuus
jaintegrointi hal-
lintajarjestelmiin.

Yhteensopivuus
jaintegrointi
julkishallinnon
varmenneratkai-
suihin.
Yhteensopivuus
ja integrointi hal-
lintajarjestelmiin.

Ratkaisun avoi-
muus.

Esimerkkeja

Kaupalliset ja
avoimen lahde-
koodin IPSEC-
ratkaisut.

Kaupalliset ja
avoimen lahde-
koodin IPSEC-
ratkaisut.
Kaupalliset ja
avoimen lahde-
koodin SSL/VPN-
ratkaisut.

Kaupalliset ja
muut ratkaisut,
esimerkkina SSH
ja OpenSSH.

Sahkoposti-
esimerkissa TLS-
suojaus.
Yleisesti SOA-
palveluvdyldn
kautta tapah-
tuva todennus,
avainten vaihto
ja tietoliikenteen
suojaus.

Yksittdiset tuot-
teet, jotka hyvak-
sytaan tapaus-
kohtaisesti.

Naihin kayttotarpeisiin l6ytyy useita kaupallisia ja avoimen ldhdekoodin rat-

kaisuja ja markkinatilanne on ostajan kannalta hyvi. Tuotteet ja palvelut ovat
kypsid, niitd 16ytyy eri valmistajilta ja toimittajilta ja ne ovat yleensd myos kes-
kenddn yhteensopivia. Hyva esimerkki kaikesta tistd on VPN-ratkaisut.



Erityisviestinnén ratkaisuissa (puhelin, gsm, telekopio, videoneuvottelu jne.)
joudutaan vield tekemaén erillisid paatoksid, koska toimittajia ja ratkaisuja on
vdhién ja toiminnot perustuvat suljettuihin moduuleihin (HSM). Néiden laa-
dun ja toiminnallisuuden tutkiminen ja takaaminen on haastavaa, ja joissakin
ratkaisuissa jopa salausalgoritmit ovat suljettuja.

6.2.4  Tiedoston tai tietosiséllon suojaamista vaativat kayttotarpeet

Niilld tarkoitetaan niitd tilanteita, missd suojattava tietoaines sdilytetddn tal-
letettuna tiedostona joko pysyvisti tai valiaikaisesti, esimerkiksi ennen tiedon
siirtamista.

Yksittdisid kiyttotarpeita on useita. Nama tapaukset eroavat toisistaan mm.
kéyttdjamdaran laajuuden (oma, jaettu) ja tiedoston topologisen sijainnin (pai-
kallinen, verkko, mobiili) suhteen.

Esimerkkeja ja suosituksia tiedoston ja tietosisdllon suojaamista vaativista
kayttotapauksista:



Kayttotapaus

Yksittaisten tie-
dostojen suojaa-
minen paikallises-
sa mediassa.

Yksittaisten tie-
dostojen suo-
jaaminen ti-
etoverkkoyhtey-
den takana ole-
vassa mediassa.

Henkilokohtaisen
tydaseman tai
muun laitteen
[PDA] sisaltamien
tietojen suojaus.

Madratyn kayt-
tajajoukon kes-
ken jaettavan tie-
don suojaamin-
en.

Yhteiskayttoisten
[tyoryhmal-
ohjelmistojen
avulla jaetta-

van tiedon suo-
jaaminen.

Yksittdisen tie-
toaineiston suo-
jaaminen palve-
lujen sisalla [tieto-
kantataso].

Kuvaus /
esimerkki

Tiedoston tai ha-
kemiston suo-
jaaminen USB-
muistitikulla, CD-
tai DVD-mediassa
tai muussa liikutet-
tavassa mediassa.

Hakemiston ja/ tai
tiedoston salaus
symmetriselld al-
goritmilla.

Koko median sala-
us symmetrisella
algoritmilla.

Hakemiston ja/tai
tiedoston salaus
symmetriselld algo-
ritmilla ja avaimen
suojaus toden-
nuksella (varmen-
teella).

Plug-in ohjelmis-
tot tai erilliset oh-
jelmistot, jotka
mahdollistavat
tiedo[sto]n talletta-
misen salattuna.

Erityisohjelmistot

tietokantojen sisal-
tamien tietoalkioi-
den suojaamiseen.

Suositukset

Avoimia standarde-
ja tukevat, mark-
kinoiden kypséaksi
osoittamat rat-
kaisut.

Avoimia standarde-
ja tukevat, mark-
kinoiden kypsaksi
osoittamat rat-
kaisut.

Avoimia standarde-
ja tukevat, mark-
kinoiden kypséksi
osoittamat rat-
kaisut.

Avoimia standarde-
ja tukevat, mark-
kinoiden kypséksi
osoittamat rat-
kaisut.

Avoimia standarde-
ja tukevat, mark-
kinoiden kypsaksi
osoittamat rat-
kaisut.

Tapauskohtaisesti
toimiva ratkaisu.

Lisaarvot

Helppokayttoi-
syys. Mahdollisuus
estdd salaamaton
/ suojaamaton toi-
minta.

Keskitetty hallin-
ta ja integrointi
todennusratkai-
suihin.

Helppokayttoi-
syys. Mahdollisuus
estaa salaamaton
/ suojaamaton toi-
minta.

Keskitetty hallin-
ta ja integrointi
todennusratkai-
suihin.

Helppokayttoi-
syys. Mahdollisuus
estaa salaamaton
/ suojaamaton toi-
minta.

Keskitetty hallinta
ja integrointi to-
dennusratkaisui-
hin..

Helppokayttoi-
syys. Mahdollisuus
estaa salaamaton
/ suojaamaton toi-
minta.

Keskitetty hallin-
ta ja integrointi
todennusratkai-
suihin.

Helppokayttoi-
syys. Mahdollisuus
estaa salaamaton
/ suojaamaton toi-
minta.

Keskitetty hal-
linta ja integrointi
todennusratkai-
suihin.

Hallinta, integro-
inti.

Esimerkkeja

Monia yksittaisia
ratkaisuvaihtoeh-
toja.

Monia yksittaisia
ratkaisuvaihtoeh-
toja.

Muutamia selkeita
vaihtoehtoja.

Yksittdisia ratkaisu-
vaihtoehtoja.

Yksittdisia ratkaisu-
vaihtoehtoja.

Salausmahdolli-
suus tietokantaoh-
jelmiston optiona
lisadntyva mahdol-
lisuus.

Rajallinen maara
kapean fokuksen
tuoteratkaisuja.



Tiedoston tai hakemiston suojaamiseen on saatavilla useita kaupallisia ja avoi-
men ldhdekoodin ratkaisuja, joiden perustoiminnallisuus on kunnossa. Jos
kayttdjalle tai kayttavalle ryhmalle riittdd se, ettd suojaus perustuu ratkaisun
kysymaan kayttdjatunnukseen ja salasanaan, niin markkinoiden valikoima
on runsas alkaen yksittaisistd USB-muistitikuista p4atyen projektikansioiden
suojausratkaisuihin. Kun halutaan liitettdvyyttd keskitettyihin todennus- ja
valvontaratkaisuihin, niin vaihtoehtojen méira putoaa. Trendi on kuitenkin
selvé ja hankkijan kannalta positiivinen: Mahdollisuus integrointiin esimer-
kiksi MS Active Directoryn kautta on yhd useammin tuotteen ja ratkaisun
ominaisuus. Tapauskohtaista selvitystd suositellaan.

Ratkaisut kaiken tietoaineiston salaamiseen kovalevylld ovat kypsié ja ndistd
16ytyy ostajalle vaihtoehtoja. Markkinoiden tuotteet ja ratkaisut tarjoavat myos
rajapintoja todennusratkaisuihin. Myo6s keskitetty hallinta alkaa olla toimiva
vakio-ominaisuus néissé tuotteissa.

Yksittdisen tietoaineiston suojaaminen tietokannan sisilla on edelleen pieni
haaste. Salausmahdollisuudet tietokannan optiona ovat lisidntymassd, mutta koke-
mukset ndistd ovat edelleen rajalliset. Tapauskohtaista selvitysté suositellaan.

Salausratkaisujen yleistymisestd kertoo omaa kieltddn se, ettd myds varmuus-
kopiointiohjelmistot kykenevit nykyédén tiedon salaamiseen. T4té yksityiskohtaa
ei korosteta tdsséd ohjeessa, mutta se esitetddn selvind esimerkkind yleisestd tren-
distd: Salaus integroituu ratkaisuihin.

6.3 Varmenteet ja sahkoposti

6.3.1  Johdanto

Sahkoposti on perusluonteeltaan haavoittuva palvelu. Ilman erityisratkaisuja
ei voida taata viestinndn osapuolten kiistiméttomyyttd, viestinndn luotta-
muksellisuutta, viestien eheytti eikd lahetetyn viestin saapumista vastaanot-
tajalle.

Sdhkoposti on kuitenkin yksi eniten kéytetyistd palveluista sekd valtion-
hallinnon sisdisessd viestinndssa ettd yhteydenpidossa ulkoisten sidosryhmien
kanssa. Koska sahkopostin kayton laajuus ja kriittisyys lisaantyvat jatkuvasti,
pitda sahkopostin hyodyntdmisté ohjata.

Téssd dokumentin osassa otetaan kantaa niihin kysymyksiin, mihin voidaan
vastata epadsymmetristen salausalgoritmien ja varmenteiden tuomien mahdol-
lisuuksien avulla. Esitys linjaa tavoitteita, mutta ndiden saavuttamiseksi tarvi-
taan paljon erillistd taustatyota.



6.3.2  Kayttdjalahtoinen nakokulma

Kiyttdjd voi hyodyntda salausteknologiaa seuraaviin tarkoituksiin vastaavin

perustekniikoin.

+ Viestin allekirjoittaminen digitaalisesti ~ -> Epdsymmetrinen
salausalgoritmi.

o Viestin eheyden varmentaminen -> Tiivistefunktiot.

o Viestin luottamuksellisuuden suojaus -> Symmetriset
salausalgoritmit.

Sahkopostin salaukseen tarkoitetut kaupalliset ja avoimet ratkaisut antavat
yleensd mahdollisuuden ndihin kaikkiin. Kokonaistoiminto toteutetaan ndissé
seuraavasti:

« Eheyden varmentamista varten viestistd lasketaan “tarkistesumma” tiiviste-
funktiolla.

o Viesti ja tarkistesumma salataan symmetriselld algoritmilla. Tédssa toimin-
nossa kdytettdvé avain suojataan vastaanottajan julkisella avaimella, siis epa-
symmetriselld algoritmilla.

o Viesti allekirjoitetaan omalla salaisella avaimella, eli esimerkiksi varmen-
teen sisdltaimalld epasymmetriselld algoritmilla. Ndin vastaanottaja pystyy
todentamaan ldhettdjan.

Kayttdja tarvitsee tekniikan, jolle asetetaan seuraavat perusvaatimukset ja

suositukset:
o Mahdollistaa edelld kuvatut toiminnot (eheystarkistus, salaus, allekirjoi-
tus).

« Helppo kiayttdi ja integroitavissa omaan sahkopostiohjelmistoon.

» Yhteensopiva vastaanottajan jarjestelmien ja toimintatapojen kanssa.

o Toimii halutulla tavalla erilaisissa virhe- tai huolimattomuustilanteissa.
o Tayttavat tekniset perusvaatimukset esimerkiksi algoritmitasolla.

Mikéddn markkinoilta 16ytyva ratkaisu ei tayta kaikkia esitettyjd vaatimuksia
ympdristossd, mistd 10ytyy useita kiyttdjaohjelmistoja (client), missd kiyte-
tddn sdahkopostin lukemiseen my6s selaimia, missd hyddynnetadn useita séh-
kopostijarjestelmia (“server”), ja mik4 hallinnollisesti koostuu useista itsendi-
sistd organisaatioista ja useista erilaisista tavoista kayttaa jarjestelmia.

Varmennekdytannot selkeyttavit tilannetta, vaikka kaikkiin haasteisiin ei
vastatakaan.



6.3.3  Jarjestelmalahtdinen nakokulma

Sdhkopostipalvelimilta ("server”) voidaan vaatia seuraavia perustoimintoja:
o Kaytettavissd useilla vaihtoehtoisilla paateohjelmistoilla ("client”).

o Tukee my0s selainpohjaista kayttoa ("web based access”).

o Todentavat viestinnidn osapuolet myds palvelintasolla.

o Toiminnallisesti yhteensopiva seki jarjestelmé- ettd kayttajatasolla.

Ensimmadinen ja toinen vaatimus pelkistyy tietoliikennerajapintojen vakioin-
tikysymykseksi. Kdytdnnossd tilanne on kuitenkin sellainen, ettd vain tietyt
yhdistelmat toimivat kaikin ominaisuuksin. Erityisesti milloin sahkoposti-
toimintojen lisdksi halutaan kattaa samalla teknologialla myos kalenterirat-
kaisut, tormatadn merkittaviin epayhteensopivuusongelmiin. Ilman jarjestel-
mien vakiointia ei naihin tilanteisiin voida antaa kattavia suosituksia tai rat-
kaisuja.

Viestinndn osapuolten todentamiseen jarjestelmitasolla 16ytyy standar-
dit ja ratkaisut, jotka ovat kohtuullisesti hyddynnettavissd myos kaytanndssa.
Naiden osalta voidaan esittdd tarkkoja ratkaisuvaihtoehtoja ja antaa vastaavia
suosituksia.

Toiminnallinen yhteensopivuus muodostuu haasteeksi, kun sdhkoposti-
jarjestelmiltd vaaditaan monitasoista tietoturvallisuutta, minka pitda sisaltda
salausteknologian tarjoamien mahdollisuuksien liséksi esimerkiksi roskapostien
ja aktiivisen hdirinndn suodattamista. Nama kysymykset on rajattu kokonaan
tdméan ohjeen ulkopuolelle. Joka tapauksessa, teknisten tietoturvaratkaisujen
integrointi alkaa topologian suunnittelusta, ja osana titd suunnittelua on tehtava
linjaavia paatoksid myos salausratkaisujen topologisista ulottuvuuksista.

6.3.4  Valtionhallinto, varmenteet ja sahkoposti

Kohdissa 6.3.2 ja 6.3.3 tiivistetyt reaalimaailman ongelmat ja haasteet kumu-
loituvat valtionhallinnon kaltaisessa erityisen kirjavassa ympéristossd. Ilman
jarjestelmé- ja sovelluskirjon karsintaa ei ole mahdollista saavuttaa kaikkia
esille nostettuja tavoitteita.
Varmenteet antavat valittomasti seuraavat kehittdmis- ja kehittymismah-
dollisuudet:
o Mahdollisuuksien tarjoaminen, valittujen kehityslinjojen ja arkkitehtuurien
vahvistaminen.
« Vakioiduissa ympdristoissd tapahtuva kayttdjien salausratkaisujen tehokas
harmonisointi.
o Salauskiytdnt6jen osittainen harmonisointi ja tehostaminen eri ymparisto-
jen valilla.



o Palvelimien vilisen liikenteen todentaminen ja salaus vakioiduksi kédytin-
noksi.
+ Rajapintoja ja vaihtoehtoisia ratkaisuja sidosryhmien viliseen viestintddn.

Naiden tavoitteiden saavuttamiseksi tarvitaan yhteisid valtionhallinnon tasoi-
sia paatoksia.

6.3.5  Suosituksia ja mahdollisuuksia

Varmenteiden tuomiin mahdollisuuksiin liittyvid strategisia suosituksia ja lin-
jauksia, jotka voivat ohjata kaikkien salausratkaisujen valintaa ja kayttoonot-
toa:

« Kaikissa vahvaa todentamista vaativissa kéyttotapauksissa tulee ensisijai-
sesti tukeutua valtionhallinnon tukemiin ja keskitetysti hallittuihin var-
menneratkaisuihin.

- Tédma tarkoittaa tukeutumista virkamiehen, kansalaisen tai yrityksen
tunnistamisen ja todennuksen mahdollistaviin arkkitehtuureihin.

- Kéytdnnon suositus on siis Viestorekisterikeskuksen ratkaisujen hyo-
dyntaminen.

+ Milloin edellinen ei ole suoraan mahdollista, tulisi valitun ratkaisun olla
mahdollisimman helposti integroitavissa valtionhallinnon arkkitehtuurei-
hin ja ratkaisuihin.

- Téama tarkoittaa omien hakemistojen perustamista ja hallinnointia
mahdollisimman standardien rajapintojen, esimerkiksi LDAP, avulla.

Sidhkopostijarjestelmien kdyttod tukevia operatiivisia suosituksia ja linjauksia,
milld ohjataan mahdollisimman monia osallisia yhdenmukaisiin ja luotetta-
viin sdhkopostikdytdntoihin:

o Sahkopostipalvelimien tulisi ainakin valtionhallinnon sisdlla varmentaa ja
salata keskindiset yhteytensd. Tamé on mahdollista SSL/TLS kéytdnnoin
[REC 3207].

- Téama suositus annetaan voimakkaasti ohjaavana ja sité tulisi soveltaa
mahdollisuuksien mukaan myds sidosryhmien suuntaan.

« Milloin kontrollivaatimusten vuoksi on tarpeen, tulisi lihettdjidn ja vas-
taanottajan vélinen viestiliikenne varmentaa ja salata ensisijaisesti S/
MIME kéytinnoin. Varmenteina tulisi kdyttdd valtionhallinnon yleisesti
hyviksymid varmenteita.

- Suositus S/MIMEstd ensisijaisena annetaan siksi, ettd se on todenni-
koéisimmin integroitavissa moniin valtionhallinnon arkkitehtuureissa
kuvattaviin jarjestelmiin.

- Suositus varmenteista annetaan sen vuoksi, ettd tavoitteena on oltava
yhdenmukaiset kaytannot ja niiden takaa loytyvat yhdenmukaisesti



menetelmat. Néitd ei saavuteta, mikali organisaatiot luovat itse omat
varmenneratkaisunsa.
 Sidosryhmien suuntaan tulee jatkossakin olla kiytettdvissi my6s muita
vaihtoehtoisia menetelmid, joista esimerkiksi annetaan PGP.

- OECD:n suositusten mukaisesti valtionhallinto ei saa ohjata ratkaisuja
vain tiettyjen markkinoiden tai tuotteiden suuntaan. Vaihtoehtoisten
ratkaisujen kdytto tulisi jatkossakin mahdollistaa kansalaisille ja muil-
le ulkoisille sidosryhmille.

- Téamd suositus annetaan siitd huolimatta, ettd hanke kansalaisten tun-
nistuksesta ja todentamisesta tulee ohjaamaan myos sahkopostikay-
tantoihin liittyvid todennus- ja salauskaytantoja.

Lihitulevaisuuden lisimahdollisuutena esitetddn seurattavaksi:

o DKIM [www.dkim.org]. Tdmi on menetelma jossa lahettava séhkoposti-
palvelin allekirjoittaa sen kautta lahtevit viestit julkisen avaimen menetel-
mad kéyttden.

- Implementointimahdollisuudet eri jarjestelmiin vield epaselvit.
- Lupaava toimintamalli, joka mahdollistaa keskitetysti sahkopostilii-
kenteen kiistiméttomyyden hallinnan.

6.3.6  Esimerkki kdyttajan ohjeistuksesta

Ulkoasiainministerié on tuottanut omaan kayttoonsa ohjeen virkavarmen-
teiden hyddyntamisestd omassa ympiristossadn (Microsoft Exchange). Tama
ohje on rakenteellisesti ja sisdllollisesti kattava ja laadukas. Niinp4 siihen vii-
tataan hyvénd ja kdytannon liheisend ohjeistuksena, jota suositellaan malliksi
muille organisaatio- ja tekniikkakohtaisille ohjeistuksille.

6.3.7  Nykyhetken perushaaste

Arkkitehtuurihankkeilta odotetaan uusia ja tarkennettuja linjauksia myds val-
tionhallinnon sahképostiratkaisuista. Ndiden linjausten perusteella voidaan
suosituksia ja ohjeistuksia varmenteista ja séhkoposteista viedd tapauskohtai-
sesti eteenpain.
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7 Prosessimalli: Suunnittelu,
valinta ja kayttoonotto

7.1 Johdanto ja prosessimalli

Salausratkaisun toiminnallisuus ja luotettavuus saavutetaan, kun tiedon luon-
teesta ja organisaation toiminnasta johtuva tarve salaukselle ratkaistaan kont-
rolloitujen prosessien, riittivan osaamisen ja tarkoituksenmukaisen tekniikan
avulla.

Edelld kerratun tavoitteen saavuttaminen vaatii systemaattista lahestymista.
Huomiota pitda kohdistaa teknisten arvojen lisiksi oman toiminnan kriitti-
syyteen ja oman organisaation valmiuksiin hydodyntéda salausratkaisuja tavoi-
tellulla tavalla.

Tédmén luvun ohjaavana mallina toimii seuraava yksinkertaistettu proses-
sikaavio:

Tarve- Riski- Vaatimus- Valmiuksien  Kokon.ratk. Valinta Kayttoon-
analyysi analyysi maarittely arviointi kuvaus Hankinta otto

Prosessin vaiheita ei saa ndhdé puhtaasti perakkiisind vaan toisiansa tiyden-
tavina. Yksittdiset vaiheet voidaan pilkkoa alatehtaviinsa. Malli kokonaisuu-
tena niyttad seuraavalta:

v £yttt vt vt vt oyt

Tarve- Riski- Vaatimus- Valmiuksien | | Kokon.ratk. Valinta Kayttoon-
analyysi analyysi madrittely arviointi kuvaus Hankinta otto
Toiminnan i
llman q Prosessien A .

jitti Yleiset N Prosessit
kr"“'”}'"?" salausta? ! valmiukset? oiieer
arviointi

Tieto- Salaukseen Toimin- Osaamis-

A Resurssit Menetelmat
aineiston liittyen? nalliset valmiudet?

luokittelu
Ulkopuoliset Operattiiviset Taydentavat Tekniset Tekniikat Tulokset

vaatimukset riskit? valmiudet?



Seuraavat kappaleet 7.2 - 7.8 antavat tiivistettyjd vaatimuksia ja ohjaavia esi-
merkkejd toteutuksesta. Luvut ovat myds erddnlainen synteesi suosituksesta,
silla kuvattu prosessimalli perustuu tdssd dokumentissa aiemmin esitettyihin
suosituksiin, linjauksiin ja nakemyksiin.

7.2 Tarveanalyysi

Tarveanalyysi vastaa perustellusti kysymykseen “miksi tarvitsemme salaus-
ratkaisuja?”. Kéyttotarve ja sen kuvaus syntyy hierarkisesti luvun 4.2. mallia
soveltaen seuraavasti:

o Ulkoiset vaatimukset: Lait, asetukset ja muut normiohjauskriteerit.

- Niamai on selvitettavi, tiedettiva ja tunnistettava tapauskohtaisesti.

- Itsearviointiin soveltuvia kuvauksia: Kansainvilisyydest4 ja normioh-
jauksesta (kappaleet 4.3.1ja 4.3.2) sekd kayttotarvekuvausten tarkem-
mat analyysit.

o Muut kisiteltdvani olevaan tietoaineistoon kohdistuvat vaatimukset.

- Mita kriittisempi tietoaineisto, sitd tiukemmat vaatimukset kaikille
kontrolleille ja timan vuoksi my0s salausratkaisujen mahdollistamille
kontrolleille.

- Itsearviointiin soveltuvia kuvauksia: Tietoaineistojen kisittelyohjeista
(kappale 4.6.3) ja salausratkaisuista mahdollistajana (kappale 4.4.2).

o Organisaation toiminnan yleinen ja tapauskohtainen kriittisyys.

- Mita kriittisempi perustoiminta, sitd tiukemmat vaatimukset kaikille
kontrolleille ja timan vuoksi my0s salausratkaisujen mahdollistamille
kontrolleille.

- Itsearviointiin soveltuvia kuvauksia: Valtionhallinnon tietoturvata-
soista (kappale 4.6.2) ja kypsyys-kyvykkyys mallitus (kappale 4.5.1).

Esimerkkejd konkreettisista kysymyksistd, joita pitdd esittdd itsearvioin-

neissa:

o Mitka ovat tirkeimmat ulkoiset vaikutteet sille, ettd tarvitsemme salaus-
ratkaisuja?

o Minka tietoaineiston turvaamiseksi tarvitsemme salausratkaisun?

o Mitd muita kontrolleja tietoaineiston [tietoturva]luokittelu edellyttda?

o Miten niitd kontrolleja voidaan vahvistaa salausratkaisujen avulla?

o Mika on toimintamme yleinen kriittisyysaste [vrt. tietoturvatasot].

Tarveanalyysin jalkeen organisaatio tietdd salausratkaisuhankkeen hyodyt ja
tavoitteet.



7.3 Riskianalyysi

Kappaleen 4.4.1 (Tiedon hallinta, riskinhallinta ja tietoturvallisuus) mukai-
sesti: Salausratkaisut ovat osa organisaation tietoriskien ja tietopddoman hal-
lintaa ja siten osa operatiivisten riskien hallintaa.

Riskianalyysissi vastataan tarkentaen kahteen padkysymykseen:

o Mitd riskejd toimintaamme kohdistuu, mikéli emme ota salausratkaisuja
kiyttoon?

o Mitd uhkia toimintaamme liittyy, jos tai kun otamme salausratkaisut kayt-
toon?

Naistd ensimmainen antaa edellistd lukua 7.2. tarkentavan nikemyksen kysy-
mykseen “miksi salausratkaisut”. Toinen kysymys pakottaa organisaation
kuvaamaan tarkemmin omat toimintatapansa ja valmiutensa. Epdonnistu-
neen kiyttoonoton riskit voivat olla erittdin merkittévid, esimerkiksi paasy
tietoon voidaan pahimmassa tapauksessa menettad kokonaan.

Paatoksenteon tulee perustua sille arviolle, ettd syyt salausratkaisujen kay-
tolle ovat painavammat kuin kdyttdonoton mukanaan tuomat riskit. Itsearvi-
ointia ohjataan seuraavin kysymyksin:

o Toimintamme ilman salausratkaisuja:

- Lain, asetusten ja muiden normiohjausvaatimusten laiminlyonti?

- Paljastumisen tai vddrentymisen taloudelliset vaikutukset?

- Paljastumisen tai vdarentymisen operatiiviset vaikutukset?

- DPaljastumisen tai vddrentymisen PR-vaikutukset (median reaktiot

ym.)?
o Toimintamme epdonnistuneen tai toimintaa muuten vaikeuttavan salaus-
ratkaisun kanssa:

- Taloudelliset vaikutukset tiedon kaytettdvyyden menetyksista?

- Operatiiviset vaikutukset ylimédaraisen tyon vaikutuksesta?

- PR-menetykset toimintamme tehottomuuden vuoksi?

Tarkka analyysi edellyttad systemaattista lahestymistd. Tdmén vuoksi kappa-
leessa 4.4.1 viitattiin my9s riskinhallinnan viitekehykseen COSO [www.coso.
org]. Edelld kuvatut kysymykset ovat riskinhallintaprosessissa osa vaikutusa-
nalyysia ("mité tapahtuu jos”). Vaikutusanalyysin jalkeen pitda tehda viela ris-
kianalyysi ("voiko niin siis tapahtua”) ja paatokset ("perustellen siis ndin”).

Mikali riskianalyysi jatetadn tekemattd tai tehdddn puutteellisesti, puuttuu
organisaatiolta pohja paatoksenteolle ("salausratkaisut vai ei”) ja tarkennetuille
vaatimuksille ("millainen”). Riskianalyysi on erittdin tdrked osa hankintapro-
sessia ja siihen pitdd panostaa.



7.4  Vaatimusmaarittely

741  Mita tarkoittaa vaatimusmaarittely?

Vaatimusmadrittely on systemaattinen menetelmai, jonka avulla organisaatio
kuvaa, jdsentéd ja arvottaa ratkaisuun, tasséd tapauksessa siis salausratkaisuun,
kohdistuvat odotuksensa.

Vaatimukset jaetaan “toiminnallisiin vaatimuksiin” ja “yleisiin” tai “ei-toi-
minnallisiin vaatimuksiin”. Toiminnalliset vaatimukset perustuvat kiyttotar-
vekuvauksiin. Ei-toiminnalliset vaatimukset ovat médaramuotoisia, yleisteknisi
ja kohdistuvat ratkaisuun itseensd, ei sen kayttoon. Hyvé esimerkki yleisesta
vaatimuksesta on vaatimus jarjestelman kaytettdvyysasteelle.

74.2  Toiminnalliset ja ei-toiminnalliset vaatimukset

Toiminnallisilla vaatimuksilla tarkoitetaan organisaation toimintaan ja teh-
taviin liittyvid mahdollisimman tarkkoja kuvauksia siitd, miten salausratkai-
suja ajotaan kéyttad. Niiden kiyttotarvekuvausten kirjoittamista kisiteltiin
luvussa 6 (kdyttotarvekuvaukset).

Toiminnallisten vaatimusten maéritysta ohjataan seuraavan kaltaisilla kysy-

myksilla:

o Kuka kiyttdd salausta, missé tilanteessa ja miten timan kayton halutaan
tapahtuvan? (Kayttotarvekuvaukset ja ndistd johdettavat vaatimukset ).

o Kuka hallitsee ratkaisua, missa tilanteissa ja miten timan halutaan tapah-
tuvan? (Prosessikuvaukset ja ndistd johdettavat vaatimukset).

Mitéd tarkemmin vaatimukset madritetdan todellisten ja tavoiteltujen kaytto-
tarvekuvausten avulla, sitd tarkemmin kokonaisratkaisun valinta ja kdytto6n-
otto voidaan suunnitella ja toteuttaa.

Yleisilla tai ei-toiminnallisilla vaatimuksilla tarkoitetaan niiti vaatimuksia,
jotka voidaan kuvata mallinnettavin ja mitattavin kriteerein irrallisina yksittéi-
sistd kayttotapauskuvauksista: Yhteensopivuus, integroitavuus, kiytettivyys,
suorituskyky, hallittavuus ja skaalautuvuus.

Yleisten vaatimusten méarittdmiseen kéytetdan seuraavan kaltaisia kysymyk-

sid:

o Mitd korkeamman tason yhteensopivuusvaatimuksia pitd4d kunnioittaa?
(Kappale 4.2, vaatimusmadrittelyn hierarkiasta ja yhteensopivuudesta).

« Mitkd muut yhteensopivuusmahdollisuudet ovat arvokkaita? (Esimerkiksi
valtionhallinnon sisdisten sidosryhmien jo kayttdmat ratkaisut).



o Mihin rajapintoihin ratkaisun tiytyy integroitua? (Esimerkkeja kappale
4.7, ohjaavista arkkitehtuureista).

o Mihin muihin teknisiin tai hallinnollisiin rajapintoihin kannattaa tukeu-
tua?

o Mika on ratkaisulta vaadittava perusluotettavuus ja kaytettivyysaste?

o Mité edellytetddn ratkaisun skaalautuvuudelta?

o Minkalaisia muutoksia on nahtivissa, eli mitéd vaaditaan ratkaisun jousta-
vuudelta?

« Miten kaikki nimai arvotetaan yksittdin ja priorisoiden?

Jako toiminnallisiin ja ei-toiminnallisiin vaatimuksiin on yleinen esitystapa,
mutta se ei ole ehdoton. Esimerkiksi yhteensopivuus ja integroitavuus voidaan
ndhdid molempina, ja se onkin yksi tarkeimmisté teknisista vaatimuksista mitd
salausratkaisulle esitetddn.

Vaatimusmaédrittelyn lopputuloksena saadaan kuvaukset siitd, miten ratkai-
sua kdytetddn ja miten ratkaisun kaytettavyyttd ja yleistd laatua arvioidaan.

7.4.3  Valintakriteeriston viimeistely

Vaatimusmadrittelyn jalkeen organisaatiolla on priorisoitu luettelo vaatimuk-
sista sekd ndkemys siitd, miten vaihtoehtoisia ratkaisuja arvotetaan niihin
odotuksiin ndhden.

Thannetapauksessa kaikki timd on muokattu pisteytyslistaksi, ja jokaista
kriteerid vasten on kirjattu valttimaton minimitaso ja tavoitetaso. Téll4 tavalla
ohjataan kokonaisvalintaa.

7.5 Valmiuksien arviointi

7.51  Johdanto: Kypsyys ja kyvykkyys ratkaisevat

Salausratkaisun toiminnallisuus ja luotettavuus saavutetaan, kun tiedon luon-
teesta ja organisaation toiminnasta johtuva tarve salaukselle ratkaistaan kont-
rolloitujen prosessien, riittivan osaamisen ja tarkoituksenmukaisen tekniikan
avulla.

Organisaation, joka suunnittelee salausratkaisujen kdyttoonottoa ja hyddyn-
tamistd tulee arvioida kriittisesti oma kyvykkyytensd. Arvioinnin suositellaan
perustuvan kypsyys-kyvykkyys -malleihin.

Salausratkaisut edellyttavat hallinnollisia valmiuksia, resursseja, osaamista
ja teknisid valmiuksia. Hankkiva organisaatio on vastuussa kaikista néisté ja
salausratkaisuihin liittyvista prosesseista.



Organisaation on arvioitava realistisesti, mité se voi tehdé itse ja minka ver-
ran sen kannattaa tai pitdd turvautua muihin tahoihin esimerkiksi ylldpidon
tai avainhallinnan prosesseissa.

7.5.2  Hallinnolliset ja organisatoriset valmiudet

Salausratkaisujen kdyttoonoton valttimaton edellytys on se, ettd organisaation

tietohallinnon ja tietoturvallisuuden valta- ja vastuukysymykset on méaaritetty

kiistattomasti. Nakemyksia timén kohdan arviointiin l6ytyy useista viiteke-

hyksista (esimerkkeina ISO27001, COBIT, ITIL). Esimerkkeja:

o Onko tietoturvallisuuden tavoitteet madritetty kiistattomasti?

« Onko vaatimukset kontrolleille kuvattu riittavalld tarkkuudella?

« Vastaako tarveanalyysin (kappale 7.2) lopputulos edellisia?

o Loytyyko tiedolle ja jarjestelmille vastuulliset, asiansa hallitsevat omista-
jat?

Salausratkaisuihin liittyy vastuita, jotka ovat resursoitava hyvissa ajoin etu-
kateen:

« Miké on kiytettavissd oleva henkiléston méaérd ja osaaminen?

« Kykenemmeko hallitsemaan tekniset ja hallinnolliset rajapinnat?

o Mitd muita resursseja organisaatiolla on kaytettavissa (sidosryhmat)?

Karjistettynd esimerkkina: Mikali salausratkaisut otetaan kdyttoon ilman
kasitysté tiedon omistajuudesta, ja ilman riittavaa sisaista osaamista, niin ris-
kit ovat todella suuret.

Hallinnollisten ja organisatoristen valmiuksien kartoitus on pohja kéyt-
toonottosuunnitelmalle.

7.5.3  Prosessien ja toimintatapojen varmentaminen

Kyvykkyytté ja kypsyyttd ndiden osalta arvioidaan seuraavan kaltaisin kysy-
myksin, joihin kuhunkin kuuluu osaltaan niakemys osaamisesta, resursseista
ja tekniikasta.

o Tietohallinnon prosessien tunnistaminen ja kuvaukset.

o Mahdollisuus liittd4 salausratkaisujen hallintaprosessit niihin.

Malleja timidn kohdan kysymyksiin 16ytyy useista lahteista (ISO27001, COBIT,
ITIL). Ohjeistus valtionhallinnon tietoturvatasoista sisdltad myos kayttokel-
poisia lahestymistapoja tdhdn kohtaan.

Prosessien varmentaminen on pohja useille linjauksille, esimerkiksi ulkois-
tuspaatoksille.



7.5.4  Teknisten valmiuksien varmentaminen

Vilttimiton osa valmiuksien arviointia on teknisten valmiuksien varmen-
taminen. Koska salausratkaisut liittyvit teknisesti moniin eri jarjestelmiin,
pitdd varmistaa, ettd integrointi ylipddnsd on mahdollista ilman merkittavia
lisatoitd tai kustannuksia.

Kaytinnon esimerkki edellisestd: Organisaation suunnitellessa varmen-
teiden hy6dyntdmistd séhkopostin allekirjoitukseen sen pitdd ensin tarkistaa,
miten integrointi kiytossd oleviin sahkopostijirjestelmiin ja kdyttomenetel-
miin tapahtuu. Mikali téita ei selvitetd etukéteen yksityiskohtaisesti, on hyvin
todenndkdistd, ettd ongelmia syntyy.

Teknisten valmiuksien kartoittaminen tarkentaa suorien investointien tar-
vetta.

7.6  Kokonaisratkaisun kuvaus

Salausratkaisun toimivuus, tuottavuus ja luotettavuus syntyvit siten, ettd
organisaation toiminnan ja sen hyddyntaman tiedon luonteesta johtuva tarve
salaukselle ratkaistaan kontrolloitujen prosessien, riittdvdn osaamisen ja tar-
koituksenmukaisen tekniikan avulla.

Suunniteltu kokonaisratkaisu pitad kuvata kaikkien johtolauseessa kerrat-
tujen komponenttien osalta: Miten prosessit hoidetaan, miten osaaminen var-
mistetaan ja mité tekniikalta odotetaan.

7.7 Ratkaisun valinta ja hankinta

Kaikki edella kuvatut vaiheet mahdollistavat kokonaisratkaisun realistisen ja
objektiivisen valinnan ja tdhan valintaan tahtddvan avoimen kilpailutuksen.
Hankintamenettelyissd noudatetaan valtionhallinnon ohjaavia periaatteita.

7.8  Kayttoonotto

Kayttoonottosuunnitelma laaditaan ennakkoon kaiken edellisen perusteella.

Lopullisen kokonaisratkaisun laatu tulee myds varmentaa. Mita kriittisem-
mdn perustarpeen tdyttimisestd on kysymys, sitd tairkeampéd on kayttad var-
mentamiseen riippumatonta osapuolta.



7.9  Itse tehden, yhdessa hoitaen vai ulkoistaen?

Laajat salausratkaisut sitovat huomattavia méiérid resursseja ratkaisujen elin-
kaaren ajaksi. Ohjaavana periaatteena valtionhallinnossa tulee olla tukeutu-
minen sellaisiin ratkaisuihin, joiden hallinta ja ylldpito voidaan keskittda ja
siten jakaa mahdollisimman monen osallisen kesken. Tdmé periaate ohjaa
organisaatioita kohti keskitettyja, harmonisoituja ja yhteensopivia ratkaisuja.



8 Prosessivaatimukset: Tiedon ja
salausratkaisujen elinkaari

8.1 Johdanto

Tama luku on tdydentdvéd kuvaus, joka avaa elinkaarimallin avulla salausrat-
kaisuihin liittyvid prosessitason haasteita. Luku on tiivis ja padperiaatteita
korostava, ei yksityiskohtiin pureutuva.

Luku antaa kdytinnonldheisyytta omien valmiuksien arviointiin (kappale
7.5, valmiuksien arvioinnista) ja ohjaa julkishallinnon organisaatioita yhtene-
viin kdyténtoihin.

8.2 Salausratkaisut ja tietohallinnon yleiset prosessit

Salausratkaisu on jarjestelmd, jolla pitdé olla omistaja ja nimetyt vastuulliset.
Salausratkaisu on tdssd mielessé vain yksi, joskin vaativa, tietoteknisen koko-
naisympdriston tarjoama palvelu.

Salausratkaisun hallintaan ja yllapitoon pitda 16ytya kaikki vastaavat pro-
sessit kuin mink4 tahansa muun tietoteknisen palvelun hallintaan. Esimerkkeja
ITIL-mallia [www.itil.org] soveltaen:

« Konfiguraation hallinta

o Muutosten hallinta

« Kaytettivyyden hallinta

o Jatkuvuuden hallinta

o “Help Desk” ja ongelmien hallinta

Salausratkaisun hankkiva organisaatio on aina vastuussa siitd, ettd ratkaisun
hallinnan ja ylldpidon prosessit on toteutettu siten, ettd ne eivit vaaranna pal-
velun tuomaa turvallisuutta.



8.3 Salausratkaisut ja avainten hallintaan liittyvat
prosessit

8.3.1  Johdanto: Elinkaariajattelu

Suojattavan tiedon elinkaari on eri mittainen kuin tiedon hallintaan kaytetta-
vin jarjestelmén elinkaari tai tiedon suojaamisen kaytettavan salausratkaisun
tai sen komponenttien elinkaari. Nédiden elinkaarien hallintaan liittyy haas-
teita, joihin on varauduttava ennakolta.

Salausratkaisut vaativat elinkaaren hallintaan sellaisia prosesseja, jotka liit-
tyvat ainoastaan naiden ratkaisujen toiminnan ja luotettavuuden varmentami-
seen. Tdma luku kuvaa salausratkaisujen elinkaarta avainten hallintaan liitty-
vien kéytdntojen avulla.

Kun organisaatio arvioi omia valmiuksiaan (kappale 7.5, valmiuksien arvi-
oinnista), niin valmiuksia elinkaarten ja avainten hallintaan tulee arvioida
erityisen kriittisesti. Kdrjistden on pakko todeta, ettd hyvikin salausratkaisu
muuttuu heikoksi epatarkoilla elinkaaren hallinnan prosesseilla.

Kontrolloitu avainten hallinta on valttamatonta kaikissa salausratkaisuissa.
Té4ma hallinta on toki yksinkertaisempaa rajatun kdyttajaryhmén pistemaisissé
salausratkaisuissa kuin laajan kédyttéjdgjoukon hyodyntamissé, organisaatioiden
viliset rajapinnat ylittdvissd ratkaisuissa. Periaatteet ovat kuitenkin saman kal-
taisia tapauksesta riippumatta.

8.3.2  Rekisterdinti ja tilaus

Salausratkaisun kayttdjat pitdd tunnistaa (identifioida) ja kdyttéjistd on yllapi-
dettdva kiistatonta rekisterid. Tunnistamisen merkitys kasvaa laajoissa jarjes-
telmissd, koska kokonaisuuden kannalta yksi suurista uhkakuvista on se, etté
henkil pystyisi rekister6itymaan vadrilla identiteetilla.

Rekister6intid varten on luotava prosessi, joka tarkistaa identiteetit ja kiis-
tamattomyyden. Mité laajempi ja kriittisempi jarjestelmd, sitd tiukemmat vaa-
timukset koko rekisterdintiprosessille. Keskistetysti ohjatuissa jarjestelmissé
(esimerkkind virkamiesvarmenteet) my0s vaatimukset rekisterdintiprosessille
annetaan keskitetysti ja itse rekisterdintiprosessi on keskitetty.

Tilausprosessi alkaa rekister6innista. Tilaus velvoittaa usein erillisen tahon
tuottamaan avaimen tai avaimet rekisteroidylle kayttajalle. Myos tilauksen kiis-
tdmattomyys pitdd varmentaa. Tdmén vuoksi rekisterdinti ja tilaus on linkitetty
keskendin, eika tilausta saa koskaan suorittaa ilman varmennettua rekisteréin-
tid. Jonon ohittava tilaus murentaa prosessin luottamuksen.

Lisahuomautuksena muistutetaan, ettd termi kayttéja voi tarkoittaa henki-
164 tai mitd tahansa muuta resurssia, joka pystyy kdyttimaan salausratkaisua



ja sen avaimia. Vaikka kayttdja ei olisikaan henkilo, pitda prosessia noudattaa
tarkoituksenmukaisesti vastaavalla tarkkuudella.

8.3.3  Luominen, toimitus ja luovutus

Tilauksen vastaanottanut taho tai timén tahon valtuuttama erillinen instanssi
luo avaimen tai avaimet rekisteroitya kayttdjaa varten. Luomista kontrolloi-
daan vield tarvekohtaisesti erikseen.

Kun avaimet on luotu, ne pitdd toimittaa luotettavaa menetelmaa ja kanavaa
kayttaen kayttajalle. Tama menetelma on myds tapauskohtainen, mutta varsin-
kin laajoissa jirjestelmissd samalla tavalla toistettava ja moninkertaisesti var-
mennettu ja valvottu. Toimitus paattyy luovutukseen, jonka yhteydessé kayt-
tdjan identiteetti varmennetaan vield kertaalleen.

8.3.4  Kayton hallinta ja valvonta

Salausratkaisun ja sen avainten kayttoa on seurattava tarkoituksenmukaisin
ja kdytettdvissé olevin hyvaksytyin keinoin. Valvonnassa tulee kiinnittda huo-
miota poikkeavaan kayttoon.

Térked osa kdyton hallintaa ja valvontaa on myds kayttédjien koulutus.

8.3.5  Muutosten hallinta

Salausratkaisuja joudutaan kontrolloimaan erittdin usein osana muutostenhal-
lintaa, koska miltei jokainen muutos toimintaympéristdssd vaikuttaa potenti-
aalisesti salausratkaisuihin. Muutokset itse salausjérjestelmadn tai sen avai-
miin tulee toteuttaa erityisen kontrolloidusti.

Jokainen muutostilanne mika liittyy suojattavan tiedon elinkaareen pitaa
suunnitella ennakoivasti. Organisaation on varauduttava esimerkiksi siihen,
ettd salausratkaisun algoritmin ja avaimen elinkaari on lyhyempi kuin suojat-
tavan tiedon elinkaari. Suojattavaan tietoon pitda olla luotettava ja turvallinen
pédsy kaikista muutostilanteista huolimatta.

8.3.6  Varmenteiden ja avainten sulkeminen (revokointi) ja uusiminen

Lukijalle huomautuksena, ettd sulkemisesta kdytetddan varsinkin puhekielessa
usein englannista kielestd periytettya sanaa revokointi. Téssd ohjeessa kayte-
tddn termid sulkeminen.



Avainten ja varmenteiden sulkemiseen ja uusimiseen liittyviin prosesseihin
pitad kiinnittda erityistd huomiota. Sulkeminen voi tapahtua tiettynd ajanhet-
kend suunnitelman mukaisesti, esimerkiksi kun projektiryhma paittda tyonsa.
Tarve mititdintiin voi olla myés ékillinen. Akillinen mitdtdinti on tarpeen
esimerkiksi silloin, kun avaimet tai varmenteet ovat paljastuneet tai joutuneet
vaariin késiin.

Varmenneratkaisuissa suljetaan varmenne, ei siihen liittyvid avaimia. Avai-
met siis toimivat teknisesti varmenteen sulkemisen jalkeen, mutta niihin ei voi
enid luottaa. Niité ei voi kédyttda todentamiseen eiki luottaa niilld sulkutapah-
tuman jilkeen tehtyja allekirjoituksia.

Koska varmenteen sulkeminen estad salatun tiedon avaamisen vanhoilla
avaimilla, koko prosessi pitdisi perustaa tiedon - ei siis jarjestelmén - elinkaa-
ren mukaiseksi. Kaytdnnon toteutukset tistd ovat kuitenkin osoittautuneet erit-
tdin haastaviksi, eikd niitd pystytd ratkaisemaan pelkéstaan teknisin keinoin.
Salatun tiedon arkistointi on tdstd hyvéd esimerkki.

Jotta dkillinen sulkeminen ylipaatadn kdynnistyy, tarvitaan tarkkoja val-
vonta- ja seurantajarjestelmid. Yksi esimerkki néistd ovat “sulkulistat” (CRL,
Certificate Revocation List), joiden yllapito vaatii myds omat prosessinsa.

Sulkemista seuraa yleensa avaimen uusiminen. Padperiaatteiltaan tima
tarkoittaa jalleen rekisterdintid, tilausta, luomista, toimitusta ja luovutusta.
Mikaéli sulkeminen tapahtui suunnitelmallisesti, pitdisi uusimisenkin tapah-
tua jouhevasti.

Sulkeminen ja uusiminen aiheuttavat helposti ongelmia peruskayttjille.
Vahva suositus on, etté jarjestelman kayttdonottokoulutuksessa satsataan naihin
kysymyksiin. Muuten tormétdan valitettavan tyypilliseen tilanteeseen, missé
peruskéyttdjd on menettinyt vanhat tietonsa, koska niita ei endé saa kdyttoon
uusilla salausavaimilla.

8.3.7  Huomioitava erityiskysymys: Tiedon elinkaari

Jos tiedon elinkaari on erimittainen kuin salausratkaisun tai sen avainten
elinkaari, niin tistd seuraa aina prosessitason haasteita. Arkistointivaatimuk-
set on tarked esimerkki: Miten arkistoida tieto, jota on sdilytetty salattuna?

Lause elinkaarien pituuseroista on yksinkertainen, mutta vield toistaiseksi
ei ole 16ytynyt viisastenkived, jonka avulla haasteeseen voidaan vastata yleis-
pétevasti. Elinkaaren hallinta vaatii aina tarkat ja osittain tapauskohtaiset pro-
sessit ja ndihin prosesseihin liitetyt kontrollit.



9 Yhteenveto

Tarve salaukseen syntyy organisaation késittelemén tiedon kriittisyydesti ja
my0s organisaation toiminnan yleisesté kriittisyydesta.

Markkinoilta 16ytyy jo suhteellisen kypsié ratkaisuja, jotka tayttavat tar-
keimmat tekniset vaatimukset. Valtionhallinnon tulisi suosia sellaisia ratkai-
suja, jotka ovat avoimia ja yhteensopivia eivatkd muodosta estetta tiydentavien
ja vaihtoehtoisten ratkaisujen hy6édyntdmiselle.

Salausratkaisun toiminnallisuus ja luotettavuus saavutetaan, kun tiedon
luonteesta ja organisaation toiminnasta johtuva tarve salaukselle ratkaistaan
kontrolloitujen prosessien, riittdvin osaamisen ja tarkoituksenmukaisen tek-
niikan avulla.

Mikili vaatimusmddrittely on puutteellinen tai salausratkaisun vaatimat
prosessit ovat epatarkkoja, ratkaisusta ja jopa loppukéyttijien toiminnasta tulee
helposti tehotonta.
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