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Ministerigille, virastoille ja laitoksille

VALTIONHALLINNON TIETOTURVASANASTO

piivittii ja laajentaa valtionhallinnon tictoturvaterminologian. Sanasto on
valmisteltu Valtionhallinnon tietoturvallisuuden johtoryhmiin ohjauksessa
laajapohjaisessa yhteistvissd ja se korvaa aiemman valtionhallinnon tieto-
turvakdsitteistén (VAHTI 4/2003).

Sanasto on tarkoitettu kivtettdivaksi laajasti valtionhallinnon yksikdissd teh-
tiviissi tietoturvatybssi. On suositeltavaa, ettd johdon, tietoturva-, tietohal-
linto-, tictopalvelu- ja turvallisuusvastaavien lisdksi virastojen koko henki-
likunta perchtyy sanastoon. Valtionhallinnon organisaatioiden henkiltstal-
Iid tulee olla tietoturvallisuuden ja sen kisitteiden perustuntemus.

Valtioneuvoston perisatepiitiksissd valtion tietoturvallisuudesta ja kansal-
lisesta tietoturvastrategiasta korostetaan Hetolurvaosaamisen kehittimisen
tirkeyitd. My kiiynnissd olevissa hankkeisza ja kchitysohjelmissa on to-
dettu henkilistin tietolurvaosaamisen ja yhieistybn merkitys hallinnon toi-
mintojen, prosessien ja palvelujen kannalta, Osaamisen ja hyvin tietotur-
vayhteistyiin edellytys on, entd henkildstd tuntee tietoturvallisuuden keskei-
set kisitteet.

Valtion organisaatioissa tulee huolehtia siitd, cttii henkildstd on rittiviin
hyvin perilld tietoturvallisundesta ja tietoturvakisitteisti. Sanasto sisdluid
¥li 1250 tietoturvakiisitteen miifritelmii ja englanti-suomi -sanakirjan.

Sanasto on kivitikelpoinen kaikille tietoturvallisuuden kanssa tekemisissi
oleville organisaatioille ja henkilille, vaikka se on valmisteltu erityisesti
valtionhallinnon tarpeisiin.

N

ulani/Turunen

Meuvotteleva virkamies Mikael Kiviniemi
VAHTIn puheenjohtaja

Alivaltiosihteer

Liite; Valtiomhallimmon tigtoturvasanasto (VAHTT 8/20008)
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Esipuhe

Tdama on neljds versio Valtionhallinnon tietoturvallisuuden johtoryhmién
(VAHTI) tietoturvasanastosta. Edelliseen julkaisuun (VAHTI 4/2003) ver-
rattuna sanasto on laajentunut runsaalla neljannekselld: maariteltyja termeja
on nyt yli 1 250. Kokonaan uusia tai mééritelmansé osalta uusittuja termeja
sanastossa on ldhes kolmannes, mika osoittaa tietotekniikka-alan ja siihen
liittyvien toimintojen, ilmididen ja uhkien jatkuvaa, nopeaa muutosta. Uutta
aineistoa sanastossa on erityisesti seuraavilta alueilta:

- identiteettien ja kayttovaltuuksien hallinta

- tietoturvallisuuden ja laajemminkin turvallisuuden hallinnan
yleiskisitteet

- hyokkaykset ja torjuntatekniikat.

Lisdysten ja muutosten ldhteind on kiaytetty alan erilaisten koti- ja ulko-
maisten julkaisujen lisdksi erityisesti VAHTI-suosituksia ja ValtIT:n hank-
keissa tuotettuja raportteja sekd Sanastokeskus TSK:n Tietotekniikan termi-
talkoiden materiaalia.

Sanaston on valmistellut VAHTI:n alainen tyéryhma ja sen apuna toimi-
neet konsultit. Ennen julkaisua sanasto oli laajalla lausuntokierroksella, jonka
tuloksena sanaston sisaltoon tehtiin viela merkittévasti hienosddt6d. Komment-
teja saatiin yli 20 organisaatiolta.

Vaikka sanasto on ldhtokohtaisesti tehty erityisesti valtionhallinnon tar-
peisiin, se on sisaltonsd puolesta kdyttokelpoinen kaikille tietoturvallisuuden
kanssa tekemisissé oleville organisaatioille ja henkildille.

Maédritelmissd on pyritty tiiviiseen ilmaisuun, mutta pidempii selityksia-
kédn ei aina ole voitu valttaa. Julkaisusta on laadittu suoraviivainen tyokalu,
josta yleisimmille termeille 16ytyy mahdollisimman ymmarrettavd méaritelma
ja englanninkielinen vastine, tai vastaavasti englanninkieliselle termille suo-
menkielinen vastine. Edellisesséd versiossa olleiden kisitesuhteiden esittami-
sestd on luovuttu, koska tyéryhmin kokemuksen mukaan niiden kéytté on
ollut vahiista. Sen sijaan sanaston termit on ryhmitelty seitsemédan melko vél-
jaan paaluokkaan:



- AS = asiointi

- HT = hyokkéykset ja torjunta

- IA =TAM eli identiteetti- ja kdyttévaltuushallinto
- JU =juridiset

- SA = salausteknologiat

- TU = turvallisuuden hallinta

- YM = sekalaiset

Ryhmittelyn tavoitteena on formaalien késitesuhteiden sijasta auttaa sanas-
ton kayttdjaa 16ytamadn toisiinsa liittyvia termikokonaisuuksia. Huomattakoon,
ettd ryhmittely on luonteeltaan suuntaa-antava: moni termi voitaisiin sijoittaa
yhtd hyvin johonkin toiseen paaluokkaan. Uskomme luokittelusta kuitenkin
olevan apua haluttaessa helposti 16yt tietyn kiinnostuksen kohteena olevan
osa-alueen termeja.

Todettakoon vield, ettd sanaston suomi-englanti -osuuden ja englanti-suomi
-osuuden termistot eivét vastaa toisiaan aivan yksi yhteen. Englanti-suomi
-sanastossa on jonkin verran termejé, joita ei ole madritelty suomi-englanti
-sanastossa, ja suomi-englanti -sanastossa taas on avattu ja méaritelty melkoinen
joukko alalla suomenkielisen tekstin joukossa tai puheessa yleisesti kdytettyja
englanninkielisid lyhenteitd, joita ei ole toistettu englanti-suomi -osuudessa.

Valtionhallinnon tietoturvasanasto 2008 julkaistaan perinteiseen tapaan
myds painotuotteena, mutta sanaston paélaitos tulee olemaan ValtIT:n sivuilla
julkaistava verkkoversio. Sanaston ylldpito on tarkoitus organisoida jatkuvaksi
toiminnaksi niin, ettd harvakseltaan usean vuoden vilein ilmestyvien laitos-
ten sijasta verkossa tulee olemaan saatavilla ajan tasalla pysyvi sanastosivusto,
jonka perustan VAHTI-tietoturvasanasto 2008 nyt muodostaa. Néin seurataan
yleistd kehitystd, jossa enenevassd méddrin on totuttu kdyttdmaan - ja halutaan
kayttad - sahkoisessd muodossa olevaa ajantasaista tietoa.

Sanaston kaupallinen kaytto ja jaljentdminen ansaitsemistarkoituksessa on
kielletty. Muussa hyodyntamisessé tulee timé sanasto mainita lahteena.



Lyhyesti VAHTISTA

Valtiovarainministerié (VM) vastaa julkishallinnon tietoturvallisuuden ohja-
uksesta ja kehittdmisestd. Ministerié on asettanut Valtionhallinnon tietotur-
vallisuuden johtoryhméan (VAHTI) hallinnon tietoturvallisuuden yhteistyon,
ohjauksen ja kehittdmisen elimeksi. VAHTI tukee toiminnallaan valtioneu-
vostoa ja valtiovarainministeriotd hallinnon tietoturvallisuuteen liittyvéssa
péadtoksenteossa ja sen valmistelussa.

VAHTIn tavoitteena on tietoturvallisuutta kehittdmalla parantaa valtion-
hallinnon toimintojen luotettavuutta, jatkuvuutta, laatua, riskienhallintaa ja
varautumista sekd edistdd tietoturvallisuuden saattamista kiintedksi osaksi
hallinnon toimintaa, johtamista ja tulosohjausta.

VAHTIssa kasitellddan kaikki merkittdvét valtionhallinnon tietoturvalin-
jaukset ja tietoturvatoimenpiteiden ohjausasiat. VAHTI kasittelee valtionhal-
linnon tietoturvallisuutta koskevat sdddokset, ohjeet, suositukset ja tavoitteet
sekd muut tietoturvallisuuden linjaukset seké ohjaa valtionhallinnon tietotur-
vatoimenpiteitd. VAHTI edistdd verkostomaisen toimintatavan kehittdmisté
julkishallinnon tietoturvatyossa.

VAHTIn toiminnalla on parannettu valtion tietoturvallisuutta ja tyon vai-
kuttavuus on néhtédvissd hallinnon ohella my6s yrityksissd, kansalaistoimin-
nassa ja kansainvilisesti. VAHTIn toiminnan tuloksena muun muassa on
aikaansaatu erittdin kattava yleinen tietoturvaohjeisto (www.vm.fi/ VAHTI).
Valtiovarainministerién ja VAHTIn johdolla on menestyksellisesti toteutettu
useita ministerididen ja virastojen tietoturvayhteishankkeita. VAHTI on val-
mistellut, ohjannut ja toteuttanut valtion tietoturvallisuuden kehitysohjelman,
jossa on aikaansaatu merkittavaa kehitystyotd yhteensd 26 kehityskohteessa yli
300 hankkeisiin nimetyn henkilén toimesta.

VAHTI on saanut kolmena perittaisend vuotena tunnustuspalkinnon esi-
merKkillisestd toiminnasta Suomen tietoturvallisuuden parantamisessa.
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Englanti - suomi -taulukko

ENGLANNINKIELINEN TERMI

24/7 service

abend

abort (s)

abort (v)

abuse

acceleration
acceptance test

access

access authority

access control

access control software
access right
accessibility
accountability
accreditation
accreditation scheme
accuracy
acknowledgement
ACL (access control list)
Act on Electronic Commerce

Act on Online Government
Services

Act on Privacy Protection in
the Workplace

Act on the Openness of
Government Activities

active attack
active component
active malware
address hijacking

administrative and
organizational information
security

administrator

adware

aggregator

TERMI SUOMEKSI
TAI SELITYS

24/7-palvelu

virhelopetus

virhelopetus

kumota

vaarinkaytto

kiihdytys
hyvaksymistarkastus
paasy

paasyvaltuus
paasynvalvonta
paasynvalvontaohjelmisto
kayttdoikeus, padsyvaltuus
saavutettavuus
tilivelvollisuus
akkreditointi
akkreditointijarjestelma
oikeellisuus

kuittaus
paasynvalvontalista
verkkokauppalaki

verkkoasiointilaki

tyoeldman tietosuojalaki

julkisuuslaki

aktiivinen hyokkays
aktiivikomponentti
aktiivinen haittaohjelma
osoitteen kaappaus

hallinnollinen tietoturvallisuus

paakayttaja (1)
mainosrahoitteinen ohjelma,
mainosohjelma

syotteiden lukuohjelma

ASIARYHMA

AS (asiointi)
YM (sekalaiset)

YM (sekalaiset)

YM (sekalaiset)

YM (sekalaiset)

YM (sekalaiset)

TU (turvallisuuden hallinta)
AS (asiointi)

1A (IAM)

1A (IAM)

1A (IAM)

1A (IAM)

YM (sekalaiset)

YM (sekalaiset)

TU (turvallisuuden hallinta)
TU (turvallisuuden hallinta)
YM (sekalaiset)

YM (sekalaiset)

1A (IAM)

JU (juridiset)

JU (juridiset)

JU (juridiset)
JU (juridiset)

HT (hyokkdykset ja torjunta)
YM (sekalaiset)

HT (hyokkaykset ja torjunta)
HT (hyokkdykset ja torjunta)

TU (turvallisuuden hallinta)

YM (sekalaiset)
YM (sekalaiset)

YM (sekalaiset)



algorithm

alternate route
anomaly

anonym server
anonymity server
anonymous file transfer
anonymous FTP
anonymous service
anonymous use
anonymous user
anonymous user ID
anti-spyware
antivirus program
antivirus software
applet

archive

Archives Act

ARP spoofing

ASIM (automated security
incident measurement)

assertion

assessment

asset

assure

asymmetric encryption
asynchronous stream cipher
attachment file

attack

audit (s)

audit (v)

audit plan

audit report

audit trail

auditability

auditing

auditor

AUP (acceptable use policy)

authenticate

algoritmi

varareitti
(tietoturva)poikkeama
anonyymi palvelin
anonyymipalvelin
anonyymi tiedostonsiirto
anonyymi FTP
anonyymipalvelu
anonyymikaytto
anonyymikayttaja
anonyymitunnus
vakoiluntorjuntaohjelma
viruksentorjuntaohjelma
viruksentorjuntaohjelma
sovelma

arkisto

arkistolaki

ARP-huijaus

verkkoliikenteen seurannan
ja tietomurtohalytyksen
jarjestelma

vahvistus, vakuutus;
federoinnissa tunnistusseloste

arviointi

turvattava kohde
varmistaa
epasymmetrinen salaus
itsetahdistava jonosalaus
liitetiedosto

hyokkays

tarkastus (2)

tarkastaa, auditoida (2)
tarkastussuunnitelma
tarkastuskertomus
kirjausketju, jaljitysketju
tarkastettavuus
jaljittdminen

tarkastaja, tilintarkastaja
loppukédyttajan kdyttosaannot

todentaa

YM (sekalaiset)

TU (turvallisuuden hallinta)
TU (turvallisuuden hallinta)
AS (asiointi)

AS (asiointi)

AS (asiointi)

YM (sekalaiset)

AS (asiointi)

AS (asiointi)

AS (asiointi)

1A (IAM)

HT (hyokkaykset ja torjunta)
HT (hyokkaykset ja torjunta)
HT (hyokkaykset ja torjunta)
YM (sekalaiset)

YM (sekalaiset)

JU (juridiset)

HT (hyokkaykset ja torjunta)
HT (hyokkaykset ja torjunta)

YM (sekalaiset)

YM (sekalaiset)

TU (turvallisuuden hallinta)

YM (sekalaiset)

SA (salaus)

SA (salaus)

AS (asiointi)

HT (hyokkaykset ja torjunta)
turvallisuuden hallinta)
turvallisuuden hallinta)
turvallisuuden hallinta)

turvallisuuden hallinta)

TU (

TU (

TU (

TU (

TU (turvallisuuden hallinta)
TU (turvallisuuden hallinta)
TU (turvallisuuden hallinta)
TU (turvallisuuden hallinta)
TU (turvallisuuden hallinta)
1A (IAM)



authentication
authentication data
authentication key

authentication server

authenticator
authenticity
authority

authorization

authorize
authorized user
availability
back door

back up
backup

backup archive
backup copy

backup file

backup hardware
backup premises
backup site

backup system
backup system agreement
bacterium (pl bacteria)
bandwidth

bandwidth throttling

baseline security
basic readiness
bastion (host)
Bayesian filter

BCM (business continuity
management)

BCP (business continuity
planning)

be compromised

BIA (business impact
analysis)

biometric identification

biometrics

todennus
todennustiedot
todennusavain

todennuspalvelin,
notaaripalvelin

tunnistaja, tunnistuspalvelu
aitous, autenttisuus
valtuus, viranomainen

kayttovaltuus, valtuutus,
valtuuttaminen

valtuuttaa, oikeuttaa
valtuutettu kdyttdja
kaytettavyys (1)
takaportti, takaovi
varmistaa

varmuuskopio,
varmuuskopiointi

varmuusarkisto
varmuuskopio
varmistustiedosto
varalaitteisto
varatila
varakeskus
varajarjestelma
varakonesopimus
bakteeri
kaistanleveys

kaistanrajoitus,
kuormanrajoitus

perusturvallisuus
perusvalmius
verkkolinnake
HT-Bayes-suodation

toiminnan jatkuvuuden
hallinta

toiminnan
jatkuvuussuunnittelu

vaarantua

vaikutusanalyysi

biotunnistus

biometriikka

1A (IAM)

1A (IAM)

SA (salaus)
AS (asiointi)

1A (IAM)
AS (asiointi)
1A (IAM)
1A (IAM)

YM (sekalaiset)

1A (IAM)

YM (sekalaiset)

HT (hyokkaykset ja torjunta)
YM (sekalaiset)

TU (turvallisuuden hallinta)

turvallisuuden hallinta)
turvallisuuden hallinta)
turvallisuuden hallinta)

turvallisuuden hallinta)

TU (

TU (

TU (

TU (

TU (turvallisuuden hallinta)
TU (turvallisuuden hallinta)
TU (turvallisuuden hallinta)
TU (turvallisuuden hallinta)
HT (hyokkdykset ja torjunta)
YM (sekalaiset)

YM (sekalaiset)

turvallisuuden hallinta)

turvallisuuden hallinta)

TU (
TU(
HT (hyokkaykset ja torjunta)
HT (hyokkaykset ja torjunta)
TU(

turvallisuuden hallinta)

TU (turvallisuuden hallinta)

TU (turvallisuuden hallinta)

TU (turvallisuuden hallinta)

1A (IAM)
YM (sekalaiset)



black hat
black list
block cipher
blue bomb
Bluebugging

Bluejacking

Bluesnarfing

Bluetooth

Bluetooth attack
Bluetooth connection
Bluetooth link

boot sector virus

bot

bot herder

botnet

breach (s)

breach (v)

breach of communications
secrecy

breach of secrecy
break

browser

browser cache
browser hijacking

BRP (business recovery (or
resumption) plan)

brute force attack

brute force technique
buffer overflow

bug

business continuity
business espionage
business impact analysis
business recovery
business role

business secret

mustahattu
musta lista
lohkosalaus
Windows-pommi

Bluetooth-yhteyden
salakuuntelu

roskaviestien lahetys tai
hairitsevien yhteydenottojen
tekeminen Bluetooth-yhteytta
kayttaen

tietomurto Bluetooth-yhteytta
kayttaen

lyhyen kantaman langaton
tiedonsiirtotekniikka

Bluetooth-hyokkays
Bluetooth-yhteys
Bluetooth-yhteys
kaynnistyslohkovirus
botti, (ro)bottiohjelma
bottiverkon yllapitdja
bottiverkko

aukko, murto

murtaa

viestintdsalaisuuden loukkaus

salassapitorikkomus
murtaa

selain

selaimen valimuisti

selaimen kaappaus

toipumissuunnitelma

vasytyshyokkays
vasytystekniikka
puskuriylivuoto
vika, virhe
toiminnan jatkuvuus
yritysvakoilu
vaikutusanalyysi
toiminnan elvytys
tyorooli

yrityssalaisuus

HT (hyokkaykset ja torjunta)
HT (hyokkdykset ja torjunta)
SA (salaus)

HT (hyokkaykset ja torjunta)
HT (hyokkdykset ja torjunta)

HT (hyokkdykset ja torjunta)

HT (hyokkaykset ja torjunta)
YM (sekalaiset)

HT (hyokkaykset ja torjunta)
YM (sekalaiset)

YM (sekalaiset)

HT (hyokkaykset ja torjunta)
HT (hyokkaykset ja torjunta)
HT (hyokkaykset ja torjunta)
HT (hyokkaykset ja torjunta)
HT (hyokkaykset ja torjunta)
HT (hyokkaykset ja torjunta)
JU (juridiset)

JU (juridiset)

HT (hyokkaykset ja torjunta)
YM (sekalaiset)

YM (sekalaiset)

HT (hyokkaykset ja torjunta)

TU (turvallisuuden hallinta)

HT (hyokkdykset ja torjunta)
HT (hyokkaykset ja torjunta)
HT (hyokkaykset ja torjunta)
YM (sekalaiset)

TU (turvallisuuden hallinta)
HT (hyokkaykset ja torjunta)
TU (turvallisuuden hallinta)
TU (turvallisuuden hallinta)
1A (IAM)

YM (sekalaiset)



bypass procedure

C2W (command-and-control
warfare)

CA (certificate authority)

call-back (1)
cannibalizing

case processing
catastrophe
censorware
cerrtification
certificate

certificate administration
certificate directory
certificate path
certificate policy
certification
certification hierarchy
certification service
certify
challenge-response method
chameleon
characteristic

chat

check (s)

check (v)

check bit

check character
check digit

check symbol
checkpoint
checkpoint record
checkpoint restart

checksum

chip card
Cl (critical Infrastructure)

CIIP (critical information
infrastructure protection)

CIP (critical infrastructure
protection)

ohitusmenettely

johtamissodankaynti

varmentaja,
varmenneviranomainen

takaisinsoitto, vastakutsu
kannibalisointi
asianhallinta, asiankasittely
katastrofi
suodatusohjelma
varmentaminen, sertifiointi
varmenne, sertifikaatti
varmennehallinto
varmennehakemisto
varmennepolku
varmennepolitiikka
varmennus, sertifiointi
varmennusorganisaatio
varmennuspalvelu
sertifioida, todistaa
haastemenetelma
kameleontti

tuntomerkki
verkkojuttelu

tarkastus (1), varmistus (2)
tarkastaa (1), varmistaa
varmistusbitti
varmistusmerkki
varmistusnumero
varmiste

varmistuskohta

vélivedos

jatkoaloitus

tarkistussumma,
varmistussumma

toimikortti

kriittinen infrastruktuuri

kriittisen tietoinfrastruktuurin

suojaaminen

kriittisen infrastruktuurin
suojaaminen

YM (sekalaiset)
HT (hyokkaykset ja torjunta)

1A (IAM)

1A (IAM)

TU (turvallisuuden hallinta)
YM (sekalaiset)

YM (sekalaiset)

HT (hyokkaykset ja torjunta)
AS (asiointi)

TU (turvallisuuden hallinta)
1A (IAM)

1A (IAM)

1A (IAM)

TU (turvallisuuden hallinta)
AS (asiointi)

AS (asiointi)

AS (asiointi)

TU (turvallisuuden hallinta)
1A (IAM)

HT (hyokkaykset ja torjunta)
YM (sekalaiset)

AS (asiointi)

YM (sekalaiset)
YM (sekalaiset)
YM (sekalaiset)
YM (sekalaiset)
YM (sekalaiset)
YM (sekalaiset)
YM (sekalaiset)
YM (sekalaiset)
YM (sekalaiset)
YM( )

sekalaiset,

YM (sekalaiset)
TU (turvallisuuden hallinta)

TU (turvallisuuden hallinta)

TU (turvallisuuden hallinta)



ciphertext

circle of trust

citizen's PKl certificate

civil service card
classification of data
classification of documents

classification of information
assets

classified information
clear desk policy

clear text

click fraud
click-through cloacking
closed network

CMM (Capability Maturity
Model)

code

code key

code of conduct

code of ethics

coded representation
Coercive Measures Act
cold boot attack

cold site

collateral damage

command-and-control
server

commandeer
communication protocol
communications crime
communications intelligence
Communications Market Act
communications security

compliance

compression function
compromise (v)
computationally secure

computer abuse

salateksti

luottamusverkosto,
luottamusrinki

kansalaisvarmenne
virkakortti

tietojen luokitus
asiakirjaluokitus

tieto-omaisuuden luokittelu

turvaluokiteltava tieto
puhtaan poydan politiikka
selvakieliteksti
kayntihuijaus

sivuston sieppaus

suljettu verkko

kypsyysmalli

koodi

koodiavain

eettiset ohjeet

eettiset ohjeet
koodiesitys
pakkokeinolaki
kylmakaynnistyshyokkays
kylma varakeskus
tahaton haitta

komentopalvelin

kaapata
yhteyskaytanto
viestintarikos
viestitiedustelu
viestintamarkkinalaki
viestintaturvallisuus

madradysten-/
vaatimustenmukaisuus

tiivistysfunktio
vaarantaa
laskennallisesti murtovarma

tietotekniikan vaarinkaytto

SA (salaus)
1A (IAM)

1A (IAM)

AS (asiointi)

TU (turvallisuuden hallinta)
TU (turvallisuuden hallinta)

TU (turvallisuuden hallinta)

TU (turvallisuuden hallinta)
TU (turvallisuuden hallinta)
YM (sekalaiset)

HT (hyokkaykset ja torjunta)
HT (hyokkaykset ja torjunta)
YM (sekalaiset)

TU (turvallisuuden hallinta)

YM (sekalaiset)

SA (salaus)

TU (turvallisuuden hallinta)
TU (turvallisuuden hallinta)
YM (sekalaiset)

JU (juridiset)

HT (hyokkaykset ja torjunta)
TU (turvallisuuden hallinta)
YM (sekalaiset)

HT (hyokkaykset ja torjunta)

HT (hyokkaykset ja torjunta)
YM (sekalaiset)

JU (juridiset)

HT (hyokkaykset ja torjunta)
JU (juridiset)

TU (turvallisuuden hallinta)
YM (sekalaiset)

SA (salaus)

TU (turvallisuuden hallinta)
SA (salaus)

YM (sekalaiset)



computer crime

computer forensics

computer law
computer sabotage
computer security
computer system
computer virus

computer-assisted forgery

computer-assisted fraud
concealed server
confederation
confidential
confidential information
confirmation
congestion
contamination

content filtering
contingency plan
contingency planning
continuity management
continuity of service
continuity plan
continuity planning
control (1)

control (2)

control (v)

control failure

cookie

COOP (continuity of
operations plan)

copy protection
copyright
copyright law

corruption of information

COTS (Commercial-off-the-
shelf)

country code

tietokonerikos,
tietotekniikkarikos

sahkoisen todistusaineiston
tutkinta

tietotekniikkalainsaadanto
tietojarjestelmasabotaasi
laitteistoturvallisuus
tekninen tietojarjestelma
(tietokone)virus

tietokoneavusteinen
vaarennys

tietokoneavusteinen petos
piilopalvelin
konfederaatio
luottamuksellinen
luottamuksellinen tieto
kuittaus, vahvistus

esto

saastuminen

sisallon suodatus
varautumissuunnitelma
varautuminen
jatkuvuuden hallinta
palvelun jatkuvuus
jatkuvuussuunnitelma
jatkuvuussuunnittelu
ohjaus, valvonta
varmistus (1)

tarkkailla, valvoa

valvontakatko, kontrollihairio

evaste, kuitti

kriittisten
jatkuvuustoimenpiteiden
suunnitelma

kopiosuojaus
tekijanoikeus
tekijanoikeuslaki

tietojen turmeltuminen,
ramettyminen

valmisohjelmisto,
pakettiohjelmisto

maatunnus

JU (juridiset)
HT (hyokkaykset ja torjunta)

JU (juridiset)

HT (hyokkaykset ja torjunta)
TU (turvallisuuden hallinta)
YM (sekalaiset)

HT (hyokkaykset ja torjunta)
JU (juridiset)

JU (juridiset)

HT (hyokkaykset ja torjunta)

1A (IAM)

YM (sekalaiset)

YM (sekalaiset)

AS (asiointi)

YM (sekalaiset)

YM (sekalaiset)
hyokkaykset ja torjunta)
turvallisuuden hallinta)

turvallisuuden hallinta)

HT(

TU (

TU (

TU (turvallisuuden hallinta)
TU (turvallisuuden hallinta)
TU (turvallisuuden hallinta)
TU (turvallisuuden hallinta)
YM (sekalaiset)

YM (sekalaiset)

YM (sekalaiset)

TU (turvallisuuden hallinta)
AS (asiointi)

TU (turvallisuuden hallinta)

TU (turvallisuuden hallinta)
JU (juridiset)

JU (juridiset)

YM (sekalaiset)

YM (sekalaiset)

YM (sekalaiset)



country domain name
covert channel

crack

cracker

cracking program
crash

credential(s)
credibility

crime in processing of
personal data

crisis

crisis management
crisis management plan
critical

cross-border recognition of
certificates

cross-site printing
crosstalk

cruft

cryptanalysis
cryptographic key
cryptography
cryptography policy
cryptology
cryptoperiod
cryptoprocessor
cryptotrojan
cryptovirus
cryptoworm

CSO (Chief Security Officer)

CSP (cryptographic service
provider)

CSREF (cross-site request
forgery)

currency
cyber bullying
cyber cracker

cyberincident response plan

cyber law

cyber terrorism

maatunnus

piiloyhteys

murtaa, murtautua
murtautuja, murto-ohjelma
murto-ohjelma

kaatua

valtuustiedot

luotettavuus, uskottavuus

henkilorekisteririkos

kriisi

kriisinhallinta
kriisinhallintasuunnitelma
kriittinen

varmenteiden vastavuoroinen
hyvaksynta

verkkotulostimen kaappaus
ylikuuluminen

ohjelmajate

salauksen ratkonta
salausavain

salakirjoitus, salaustekniikka
salakirjoituspolitiikka
salaustutkimus

avaimen elinikd
salaussuoritin

kiristajavirus

kiristajavirus

kiristajavirus
tietoturvapaallikko

salauspalvelujen tarjoaja
(ohjelma)

istunnolla ratsastus

ajantasaisuus
verkkokiusaaminen
murtautuja

verkkohyokkayksiin
varautumissuunnitelma

tietotekniikkaoikeus

verkkoterrorismi

YM (sekalaiset)

HT (hyokkaykset ja torjunta)
HT (hyokkaykset ja torjunta)
HT (hyokkaykset ja torjunta)
HT (hyokkaykset ja torjunta)
YM (sekalaiset)

1A (IAM)

YM (sekalaiset)

JU (juridiset)

TU (turvallisuuden hallinta)
TU (turvallisuuden hallinta)
TU (turvallisuuden hallinta)
YM (sekalaiset)

1A (IAM)

HT (hyokkaykset ja torjunta)
HT (hyokkaykset ja torjunta)
HT (hyokkaykset ja torjunta)
SA (salaus)

SA (salaus)

TU (turvallisuuden hallinta)
TU (turvallisuuden hallinta)
YM (sekalaiset)

SA (salaus)

(salaus)

hyokkaykset ja torjunta)
hyokkaykset ja torjunta)

SA
HT
HT
HT (hyokkaykset ja torjunta)
TU

(
(
(
(turvallisuuden hallinta)
SA (salaus)

HT (hyokkaykset ja torjunta)

YM (sekalaiset)
HT (hyokkaykset ja torjunta)
HT (hyokkaykset ja torjunta)

TU (turvallisuuden hallinta)

JU (juridiset)
HT (hyokkaykset ja torjunta)



cybercrime
cybercrime law
cyberhacker
cybersquatting
cyberstalking
cyberwarfare

cyclic redundancy checking

damage

data

data abuse

data authentication
data compression

data crime

data diddling

data driven attack

data haven

data leakage

data miner

data processing system
data processor

data protection

data protection board
data protection crime
data protection ombudsman
data protection policy
data protection software
data security

data seepage

data subject

data tampering

data trespass

DDoS (distributed denial of
service)

debug
debugging

decipher
deciphering

decode

tietoverkkorikos
verkkorikoslaki
murtautuja
nimenvaltaus
verkkoahdistelu
tietosodankaynti

CRC-varmistus, syklinen
ylimaaravarmistus

vahinko

tieto, tiedot, tietoaineisto
tietojen vaarinkaytto
tietojen todentaminen
tietojen pakkaus
tietorikos

tiedon peukalointi
datapohjainen hyokkays
tietovalkama

tietovuoto
tiedonlouhija

tekninen tietojarjestelma
tietojenkasittelija
tietojen suojaus
tietosuojalautakunta
tietosuojarikos
tietosuojavaltuutettu
tietosuojapolitiikka
suojausohjelmisto
tietoaineistoturvallisuus
tietovuoto

rekisteroity

tiedon peukalointi
tietomurto

hajautettu
palvelunestohyokkays

korjata virheet, perata

perkaus, virheiden poisto,
etsiminen tai testaus

avata (2)
koodin avaaminen

avata (1)

JU (juridiset)

JU (juridiset)

HT (hyokkaykset ja torjunta)
HT (hyokkaykset ja torjunta)
HT (hyokkdykset ja torjunta)
HT (hyokkaykset ja torjunta)
SA (salaus)

TU (turvallisuuden hallinta)
YM (sekalaiset)

JU (juridiset)

YM (sekalaiset)

YM (sekalaiset)

JU (juridiset)

HT (hyokkaykset ja torjunta)
HT (hyokkdykset ja torjunta)
JU (juridiset)

TU (turvallisuuden hallinta)
HT (hyokkdykset ja torjunta)
YM (sekalaiset)

YM (sekalaiset)

TU (turvallisuuden hallinta)
JU (juridiset)

JU (juridiset)

JU (juridiset)

TU (turvallisuuden hallinta)
TU (turvallisuuden hallinta)
TU (turvallisuuden hallinta)
TU (turvallisuuden hallinta)
JU (juridiset)

HT (hyokkdykset ja torjunta)
HT (hyokkaykset ja torjunta)
HT (hyokkaykset ja torjunta)

YM (sekalaiset)
YM (sekalaiset)

SA (salaus)
SA (salaus)
YM (sekalaiset)



decoy

decrypt
decryption
dedicated network
default password
defederation

defensive information
security

defragment

degauss

degradation
delete authority
derf

desk checking

DEW (directed-energy
weapon)

device controller

diagnostic (a)

dialer

dictionary attack
digital certificate
digital envelope
digital fingerprint
digital signature
digital watermark

DIl (Defense Information
Infrastructure)

directory service

disaster

disaster plan

disaster recovery planning
disaster resistant
disclaimer

discussion group
disinformation

disk crash

display privacy filter

syotti, taky

avata (2)

koodin avaaminen
erillisverkko

oletussalasana
identiteettien eriyttdminen

puolustautuva
tietoturvallisuus

eheyttaa

demagnetoida, poistaa
magnetointi

rappeutuminen, taantuminen
poistovaltuus

salakaytto

pOytatestaus

suunnattua energiaa kayttava
ase

laiteohjain

vianmaaritys-,
virheenmaaritys-

soittaja
sanakirjahyokkays
varmenne

salauskuori

piiloleima

digitaalinen allekirjoitus
piiloleima

Yhdysvaltain
puolustusvoimien
maailmanlaajuinen
tietojarjestelma

hakemistopalvelu
katastrofi
katastrofisuunnitelma
toipumissuunnittelu
katastrofisietoinen
vastuunrajausilmoitus
keskusteluryhma
disinformaatio
levyrikko

sivustakatselun estdja,
katselusuoja

HT (hyokkaykset ja torjunta)
SA (salaus)

SA (salaus)

YM (sekalaiset)

1A (IAM)

1A (IAM)

TU (turvallisuuden hallinta)

YM (sekalaiset)
YM (sekalaiset)

YM (sekalaiset)

1A (IAM)

HT (hyokkaykset ja torjunta)
YM (sekalaiset)

HT (hyokkaykset ja torjunta)

YM (sekalaiset)
YM (sekalaiset)

HT (hyokkaykset ja torjunta)
HT (hyokkaykset ja torjunta)
1A (IAM)

SA (salaus)

HT (hyokkaykset ja torjunta)
AS (asiointi)

HT (hyokkaykset ja torjunta)
YM (sekalaiset)

1A (IAM)

YM (sekalaiset)

TU (turvallisuuden hallinta)
TU (turvallisuuden hallinta)
TU (turvallisuuden hallinta)
JU (juridiset)

AS (asiointi)

HT (hyokkaykset ja torjunta)
YM (sekalaiset)

HT (hyokkaykset ja torjunta)



distribution list

DMZ (demilitarized zone)
DNS (Domain Name System)
document

document management

DoD (Department of
Defense)

domain

domain name

domain name grabbing
Domain Names Act
dongle

DoS (denial of service)
down

download

downtime

DRM (digital rights
management)

DRP (disaster recovery plan)
DSL (digital subscriber line)
dual use key

dual use product

dump (v)

dumpster diving

duplex

dynamic password

EA (enterprise architecture)
eavesdropping

eBusiness

echo checking
eCommerce

EFS (encrypting file system)
eGovernment

electronic business
(eBusiness)

electronic commerce
(eCommerce)

electronic document

electronic government
(eGovernment)

postituslista

eteisverkko
verkkotunnusjarjestelma
dokumentti
dokumentihallinta

Yhdysvaltain
puolustusministerio

verkkoalue

verkkotunnus
verkkotunnuksen kaappaus
verkkotunnuslaki
kayttdavain

palvelun esto

alhaalla

hakea, ladata, noutaa,
imuroida

hairidaika

digitaalisten tekijanoikeuksien
hallinta
toipumissuunnitelma
digitaalinen tilaajajohto
kaksikayttoavain
kaksikayttoétuote

vedostaa

pengonta

kahdentaa

dynaaminen salasana
kokonaisarkkitehtuuri
salakuuntelu

sahkoinen asiointi
kaikuvarmistus

sahkoinen kaupankaynti
salaava tiedostojarjestelma
hallinnon sahkéinen asiointi

sahkodinen asiointi

sahkoinen kaupankaynti

sahkoinen dokumentti

hallinnon sahkoéinen asiointi

AS (asiointi)

HT (hyokkaykset ja torjunta)
YM (sekalaiset)

YM (sekalaiset)

YM (sekalaiset)

YM (sekalaiset)

YM (sekalaiset)

YM (sekalaiset)

HT (hyokkaykset ja torjunta)
JU (juridiset)

TU (turvallisuuden hallinta)
HT (hyokkaykset ja torjunta)
YM (sekalaiset)

YM (sekalaiset)

TU (turvallisuuden hallinta)
JU (juridiset)

TU (turvallisuuden hallinta)
YM (sekalaiset)

SA (salaus)

SA (salaus)

YM (sekalaiset)

HT (hyokkaykset ja torjunta)
TU (turvallisuuden hallinta)
1A (IAM)

YM (sekalaiset)

HT (hyokkaykset ja torjunta)
AS (asiointi)

HT (hyokkaykset ja torjunta)
AS (asiointi)

SA (salaus)

AS (asiointi)

AS (asiointi)

AS (asiointi)

YM (sekalaiset)
AS (asiointi)



electronic identification
electronic identity (elD)
electronic identity card
electronic intelligence
electronic mail (e-mail)
electronic signature
Electronic Signatures Act
elliptical curve cryptography
e-mail filtering

e-mail message

e-mail virus

emergency

emergency plan
Emergency Powers Act
EMP (electromagnetic pulse)
encrypt

encrypted connection
encrypted message
encrypted text
encryption

encryption algorithm
encryption key
encryption product
encryption technology
encryptor

end user

end-to-end encryption
ensure

enterprise security
entity authentication
entrap

environmental threat
epidemic

error

error burst

error condition

error control

error rate

error recovery

error-checking code

sahkoinen tunnistus
sahkoinen identiteetti
sahkoinen henkilokortti
mittaustiedustelu
sahkoposti

sahkoinen allekirjoitus
allekirjoituslaki
elliptinen salaustekniikka
sahkopostin suodatus
sahkopostiviesti
sahkopostivirus
hatatilanne
katastrofisuunnitelma
valmiuslaki
sahkdomagneettinen pulssi
salakirjoittaa, salata
salattu yhteys
salasanoma

salateksti

salakirjoitus, salaus
salausalgoritmi
salausavain

salaustuote
salausteknologia

salain

loppukdyttdja
lapisalaus

varmistaa
yritysturvallisuus
osapuolen todentaminen
ansoittaa
ymparistduhka
epidemia

virhe (1)

virherydppy
virhetilanne
virhesuojaus
vikataajuus

virheesta toipuminen

itsevarmistava koodi

1A (IAM)

1A (IAM)

1A (IAM)

HT (hyokkaykset ja torjunta)
AS (asiointi)

AS (asiointi)

JU (juridiset)

SA (salaus)

HT (hyokkaykset ja torjunta)
AS (asiointi)

HT (hyokkaykset ja torjunta)
YM (sekalaiset)

TU (turvallisuuden hallinta)
JU (juridiset)

HT (hyokkaykset ja torjunta)
SA (salaus)

AS (asiointi)

SA (salaus)

SA (salaus)

SA (salaus)

SA (salaus)

SA (salaus)

SA (salaus)

SA (salaus)

SA (salaus)

YM (sekalaiset)

SA (salaus)

YM (sekalaiset)

TU (turvallisuuden hallinta)
1A (IAM)

HT (hyokkaykset ja torjunta)
TU (turvallisuuden hallinta)
HT (hyokkaykset ja torjunta)
YM (sekalaiset)

YM (sekalaiset)

YM (sekalaiset)

TU (turvallisuuden hallinta)
YM (sekalaiset)

TU (turvallisuuden hallinta)

SA (salaus)



error-correcting code
error-detecting code
escrow

especially protected
information

E-SSO (enterprise single
sign-on)

EW (electronic warfare)
evaluation (1)

event log

event logging
evidence

exceptional situation
executable

exhaustive search
exposure

extranet

extraordinary circumstances
face recognition
facilities security

fail soft (a)

fail soft (v)

failsafe

failure

fallback system
falsification of register entry
fault

fault threshold

fault tolerant

fault trace

federated identity

federation (s)

federation (v)
feed aggregator
feed reader

fi root

file infector virus
filter

filtering

itsekorjaava koodi
itsevarmistava koodi
turvatalletus

erityissuojattava tieto

(organisaationlaajuinen)
kertakirjautuminen

sahkoinen sodankaynti
arviointi
tapahtumaloki
tapahtumien loggaus
todistusaineisto
poikkeustilanne
suoritettava ohjelma
vasytystekniikka
altistus

vierasverkko
poikkeusolot
kasvontunnistus
laitteistoturvallisuus
joustavasti varmistettu
sietaa hairioita
ehdottomasti varmistettu
hairio

varajarjestelma
rekisterimerkintarikos
vika

vikakynnys
vikasietoinen
vianjaljitys
yhdistetty/federoitu
identiteetti

federointi, identiteetien
yhdistaminen

federoida, yhdistaa identiteetit
syotteiden lukuohjelma
syotteiden lukuohjelma
fi-juuri

tiedostovirus

suodatin

suodatus

SA (salaus)
SA (salaus)
TU (turvallisuuden hallinta)
TU (turvallisuuden hallinta)
1A (IAM)

HT (hyokkaykset ja torjunta)
TU (turvallisuuden hallinta)
YM (sekalaiset)

YM (sekalaiset)

YM (sekalaiset)

TU (turvallisuuden hallinta)
YM (sekalaiset)

HT (hyokkaykset ja torjunta)
TU (turvallisuuden hallinta)
YM (sekalaiset)

TU (turvallisuuden hallinta)
1A (IAM)

TU (turvallisuuden hallinta)
TU (turvallisuuden hallinta)
TU (turvallisuuden hallinta)
TU (turvallisuuden hallinta)
TU (turvallisuuden hallinta)
TU (turvallisuuden hallinta)
JU (juridiset)

YM (sekalaiset)

YM (sekalaiset)

TU (turvallisuuden hallinta)
YM (sekalaiset)

1A (IAM)

1A (IAM)

1A (IAM)

YM (sekalaiset)

YM (sekalaiset)

YM (sekalaiset)

HT (hyokkaykset ja torjunta)
YM (sekalaiset)

HT (hyokkaykset ja torjunta)



finger

FIPS (Federal Information
Processing Standard)

fireproof safe
firewall

firewall segment
flame bait

flame war
flooding

forensics

forge

forgery

forward
fragmentation
frame

fraud

Freedom of Speech Act
front end system
full preparedness
garble

gateway

go down

good data management
practice

good data processing
practice

good security culture

government information
security directives

Government Resolution
on National Information
Security Strategy

Government Resolution on
Security of Supply

hack (v)

hacker
hacking
hactivist

handshaking

T)tunnustella 2)Unix-komento

Yhdysvaltain
liittovaltion hallinnon
tietotekniikkastandardi

tulipalonkestéava suoja
palomuuri
palomuurilohko
arsytysviesti

liekitys

hukuttaminen

sahkoisen todistusaineiston
tutkinta

vaarentaa
vaarennys
lahettaa edelleen
pirstoutuminen
kehys

petos, huijaus
sananvapauslaki
edustajarjestelma
taysvalmius
sekoittaa, salakirjoittaa
yhdyskaytava
kaatua

hyvé tiedonhallintatapa
hyva tietojenkasittelytapa
hyva turvallisuuskultuuri

valtionhallinnon
tietoturvaohjeisto

kansallinen tietoturvastrategia

huoltovarmuuspaatos

hakata (ndppaimistoa),
murtautua jarjestelmaan

hakkeri
hakkerointi
haktivisti

kattely

HT (hyokkaykset ja torjunta)
YM (sekalaiset)

turvallisuuden hallinta)
hyokkaykset ja torjunta)
hyokkaykset ja torjunta)

TU (
HT(
HT(
HT (hyokkaykset ja torjunta)
HT (hyokkaykset ja torjunta)
HT (hyokkaykset ja torjunta)
TU (

turvallisuuden hallinta)

HT (hyokkaykset ja torjunta)
HT (hyokkaykset ja torjunta)
YM (sekalaiset)

YM (sekalaiset)

YM (sekalaiset)

HT (hyokkaykset ja torjunta)
JU (juridiset)

YM (sekalaiset)

TU (turvallisuuden hallinta)
HT (hyokkaykset ja torjunta)
YM (sekalaiset)

YM (sekalaiset)

TU (turvallisuuden hallinta)
TU (turvallisuuden hallinta)

TU (turvallisuuden hallinta)

TU (turvallisuuden hallinta)

TU (turvallisuuden hallinta)

TU (turvallisuuden hallinta)
HT (hyokkaykset ja torjunta)

HT (hyokkaykset ja torjunta)
HT (hyokkaykset ja torjunta)
HT (hyokkaykset ja torjunta)
YM (sekalaiset)



hardening
hardware security
hash

hash function
hash total

hash value
hazard

hazard protection
head crash

HEL (high energy laser)
heuristic method
hidden server (1)
hidden server (2)

high power microwave
weapon

hijack

hijacker

hijacking

hoax

hoax virus

home organization
homograph attack
honeypot

host

hosts file attack
hot fix

hot spot

HPM (high power
microwave)

HSM (hardware security
module)

hybrid encryption
hybrid system

IAM (identity and access
management)

ICT (information
and communication
technologies)

ICT Contingency Plan

koventaminen
laitteistoturvallisuus
kooste, tiiviste
tiivistysfunktio
sekasumma

tiiviste

riskialttius, uhka
uhkien torjunta
levyrikko
suurenergialaser
heuristinen menetelma
piilopalvelin

loispalvelin

suuritehoinen mikroaaltoase

kaapata
kaappausohjelma
kaappaus

huijaus, hamays
valevirus
kotiorganisaatio
osoitehuijaus
hunajapurkki
verkkoasema
hosts-tiedostohydkkays
korjaustiedosto
WLAN-alue

suuritehoinen mikroaalto

laitteistoturvamoduuli

yhdistelmasalaus
hybridijarjestelma

identiteetti- ja
kayttovaltuushallinto

tieto- ja viestintatekniikka

tietotekninen
jatkuvuussuunnitelma,
varautumissuunnitelma,
varasuunnitelma

YM (sekalaiset)

TU
SA
SA
SA

SA

TU
TU

(turvallisuuden hallinta)
(salaus)
(salaus)
(salaus)
(salaus)
turvallisuuden hallinta)

(
(turvallisuuden hallinta)

YM (sekalaiset)

HT (hyokkaykset ja torjunta)
YM (sekalaiset)
HT (hyokkaykset ja torjunta)

HT (hyokkaykset ja torjunta)

HT (hyokkdykset ja torjunta)

HT
HT
HT
HT
HT

hyokkaykset ja torjunta)
hyokkaykset ja torjunta)

(
(
(hyokkaykset ja torjunta)
(hyokkaykset ja torjunta)
(

hyokkaykset ja torjunta)

1A (IAM)

HT (hyokkdykset ja torjunta)

HT (hyokkaykset ja torjunta)
YM (sekalaiset)

HT (hyokkdykset ja torjunta)
YM (sekalaiset)
YM (sekalaiset)

HT (hyokkdykset ja torjunta)

SA

SA

(salaus)

(salaus)

1A (IAM)
1A (IAM)

YM

TU

(sekalaiset)

(turvallisuuden hallinta)



identifiability
identification
identification card
identification data
identifier

identify

identity

Identity Card Act
identity defederation
identity document

identity federation

identity management

identity provider

IdM (identity management)

IDS (intrusion detection
system)

IETF (Internet Engineering
Task Force)

IETF standard

iframe attack

illegal

illegal disclosure

lllegal material
impersonation

incident

increased preparedness
Infected

infection

information in confidence
information infrastructure
information management
information network
information risk
Information risk analysis
Information risk assessment
information security

information security
architecture

tunnistettavuus

tunnistus

henkilokortti
tunnistetiedot

tunniste, tunnus

tunnistaa (1), yksiloida
henkildllisyys, identiteetti
henkilokorttilaki
identiteettien eriyttdminen
henkil6llisyystodistus

identiteettien yhdistaminen/
federointi

identiteettien hallinta,
kayttajahallinta

identiteetin tarjoaja,
tunnistuslahde

identiteettien hallinta

tietomurtohalytin

Internet-suosituksista ja
standardeista ensisijaisesti
vastaava elin

IETF-standardi
iframe-hyokkays
luvaton

paljastus

luvaton aineisto
tekeytyminen
(poikkeus)tapaus
tehostettu valmius
tartunnan saanut
tartunta

salassa pidettava tieto
tietotekniset perusrakenteet
tietohallinto
tietoverkko

tietoriski
tietoriskianalyysi
tietoriskien kartoitus
tietoturvallisuus

tietoturva-arkkitehtuuri

YM (sekalaiset)
1A (IAM)

1A (IAM)

1A (IAM)

1A (IAM)

1A (IAM)

1A (IAM)

JU (juridiset)
1A (IAM)

1A (IAM)

1A (IAM)

1A (IAM)

1A (IAM)

1A (IAM)
HT (hyokkaykset ja torjunta)

YM (sekalaiset)

YM (sekalaiset)

HT (hyokkaykset ja torjunta)
YM (sekalaiset)

YM (sekalaiset)

YM (sekalaiset)

HT
TU
TU
HT
HT
TU (turvallisuuden hallinta)
YM (sekalaiset)

YM (sekalaiset)

YM (sekalaiset)

hyokkaykset ja torjunta)
turvallisuuden hallinta)
turvallisuuden hallinta)
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TU (

TU (turvallisuuden hallinta)
TU (turvallisuuden hallinta)
TU (
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YM (sekalaiset)



information security
assurance

information security audit

information security
awareness

information security breach

information security
guidelines

information security incident
information security law
information security level

information security
management

information security manual

information security norm
information security plan

information security
planning

information security policy

Information security
practices and principles

information security risk

information security
standard

information security strategy

information security
technology

information system

information technology (IT)
security

information technology
contingency plan

information warfare
infrastructure
infrastructure warfare
infringement
infringement of privacy
inhibit

insider threat

inspect

inspection

instant messaging

tietojen turvaaminen

tietoturvatarkastus

tietoturvatietoisuus

tietoturvaloukkaus

tietoturvalinjaukset

tietoturvatapahtuma
tietoturvaoikeus
tietoturvataso

tietoturvajohtaminen

tietoturvakasikirja,
tietoturvaohjeisto

tietoturvanormi
tietoturvasuunnitelma

tietoturvasuunnittelu

tietoturvapolitiikka

tietoturvakdytannot ja
-periaatteet

tietoturvariski

tietoturvastandardi

tietoturvastrategia

tietoturvatekniikka

tietojarjestelma

tietotekniikan turvallisuus,
tietoturvallisuus

tietotekniikan
varautumissuunnitelma

tietosodankaynti
perusrakenne
infrastruktuurisodankaynti
oikeudenloukkaus
yksityisyyden loukkaus
estda

sisdinen uhka

tarkastaa (1)

tarkastus (1)

pikaviestinta

TU (turvallisuuden hallinta)

TU (turvallisuuden hallinta)

TU (turvallisuuden hallinta)

TU (turvallisuuden hallinta)

TU (turvallisuuden hallinta)

TU (turvallisuuden hallinta)
JU (juridiset)
TU (turvallisuuden hallinta)

TU (turvallisuuden hallinta)

TU (turvallisuuden hallinta)

TU (turvallisuuden hallinta)
TU (turvallisuuden hallinta)

TU (turvallisuuden hallinta)

TU (turvallisuuden hallinta)

TU (turvallisuuden hallinta)

TU (turvallisuuden hallinta)

TU (turvallisuuden hallinta)

TU (turvallisuuden hallinta)

TU (turvallisuuden hallinta)

YM (sekalaiset)

TU (turvallisuuden hallinta)

TU (turvallisuuden hallinta)

HT (hyokkaykset ja torjunta)
YM (sekalaiset)

HT (hyokkaykset ja torjunta)
JU (juridiset)

JU (juridiset)

YM (sekalaiset)

TU (turvallisuuden hallinta)
YM (sekalaiset)

YM (sekalaiset)

AS (asiointi)



integral data
integrity
intelligence (1)
intelligence (2)
intercept
interface
interference

interference with
telecommunications

internal audit

Internet bot
Internet bullying
Internet filter

Internet grooming

Internet predator
Internet stalking
interoperability
intranet
introduction
intrusion

intrusion detection
intrusion prevention
IP address

IP number

IP phone

IP spoofing

IPR (intellectual property
rights)

IPS (intrusion prevention
system)

IRP (incident response plan)

ISMS (information security
management system)

ISP (Internet service
provider)

issuer
IT (information technology)
IT backup

ehyt tieto

eheys

alykkyys

tiedustelu

siepata

liitdnta, rajapinta
hairinta, puuttuminen

tietoliikenteen hairintad

sisdinen tarkastus, sisdinen
auditointi

botti
nettikiusaaminen
sisallonsuodatin, nettisuodatin

verkkohoukuttelu,
verkkoviettely

verkkoviettelija
nettiahdistelu
yhteentoimivuus
sisaverkko
esittaytyminen
tunkeutuminen
tunkeutumisen havaitseminen
tunkeutumisen esto
IP-osoite

IP-numero
IP-puhelin

verkko-osoitteen
vadrentaminen

immateriaalioikeudet

tunkeutumisenestojarjestelma

tietoturvapoikkeaman
kasittelysuunnitelma

tietoturvallisuuden johtamis-
ja hallintajarjestelma

Internet-palvelutarjoaja
julkaisija
tietotekniikka

tietotekniikan varmistus

YM (sekalaiset)

YM (sekalaiset)

YM (sekalaiset)

HT (hyokkaykset ja torjunta)
HT (hyokkaykset ja torjunta)
YM (sekalaiset)

HT (hyokkaykset ja torjunta)
JU (juridiset)

TU (turvallisuuden hallinta)

hyokkaykset ja torjunta)

HT (

HT (hyokkaykset ja torjunta)
HT (hyokkaykset ja torjunta)
HT (

hyokkaykset ja torjunta)

HT (hyokkaykset ja torjunta)
HT (hyokkaykset ja torjunta)
YM (sekalaiset)

YM (sekalaiset)

1A (IAM)

HT (hyokkaykset ja torjunta)
HT (hyokkaykset ja torjunta)
HT (hyokkaykset ja torjunta)
YM (sekalaiset)

YM (sekalaiset)

YM (sekalaiset)

HT (hyokkaykset ja torjunta)

JU (juridiset)

HT (hyokkaykset ja torjunta)
TU (turvallisuuden hallinta)
TU (turvallisuuden hallinta)
YM (sekalaiset)

1A (IAM)
YM (sekalaiset)

TU (turvallisuuden hallinta)



ITrole

IT security

joint service point

junk mail

Kerchoffs' principle

key

key agreement protocol
key distribution center
key escrow (system)

key logger

key management

key management system
key recovery

key server

keyholder

label

LAN (local area network)
lawful access

lawful interception
layered model

leapfrog attack

legal

legal notice

letter bomb

level C security

liability

log

log entry

logged data

logic bomb

log-in

loophole

MAC (message
authentication code)

MAC identification
macro virus
mail bombing

mailing list

IT-rooli

tietotekniikan turvallisuus,
tietoturvallisuus

yhteispalvelupiste
roskaposti

Kerchoffsin periaate
avain
avaintenvaihtokdytanto
avainten jakelukeskus
vara-avainjarjestelma
nappainloki
avaintenhallinta
avaintenhallintajarjestelma
avaimen palautus
avainpalvelin
avaimenhaltija

tunniste

lahiverkko
viranomaispaasy
telekuuntelu
kerrosmalli

koukkaus

juridinen, luvallinen, sallittu
ehtoilmoitus
kirjepommi

C-tason turvallisuus
vahinkovastuu

loki

lokitieto

lokitieto

ehdollinen pommi
sisdankirjautuminen

tietoturva-aukko,
haavoittuvuus

sanomaan liitettava eraan

tyyppinen standardivarmiste

MAC-tunnistus
makrovirus
sahkopostipommitus

postituslista

1A (IAM)
YM (sekalaiset)

AS

(asiointi)

HT (hyokkaykset ja torjunta)

SA
SA
SA
SA

U
HT
SA

SA
SA

SA
TU

(salaus)

(salaus)

(salaus)

(salaus)

(turvallisuuden hallinta)
(hyokkaykset ja torjunta)
(salaus)

(salaus)

(salaus)

(salaus)

(turvallisuuden hallinta)

YM (sekalaiset)
YM (sekalaiset)
JU (juridiset)
JU (juridiset)
YM (sekalaiset)

HT (hyokkaykset ja torjunta)
YM (sekalaiset)

JU (juridiset)

HT (hyokkaykset ja torjunta)

TU

(turvallisuuden hallinta)

JU (juridiset)

AS
TU
TU

(asiointi)
(turvallisuuden hallinta)

(turvallisuuden hallinta)

HT (hyokkaykset ja torjunta)
1A (IAM)

TU

SA

(turvallisuuden hallinta)

(salaus)

1A (IAM)

HT
HT
AS

(hyokkaykset ja torjunta)
(hyokkaykset ja torjunta)

(asiointi)



maintainability
maintenance
malfunction
malicious code
malicious program
malicious software

malware

management
masquerading
maturity evaluation model
maturity level
memory leak
memory stick
message digest
metadata
mirror (s,a)
mirror (v)

mirror database
mirror server
mirror site
mirroring

misdemeanor in processing
of personal data

mission critical application

MITMA (man-in-the-middle
attack)

mobile

mobile certificate
mobile identification
mobile phone virus
mobile signature
mockingbird
modulo N checking
monitor (s)

monitor (v)
monitoring

MTBF (mean time between
failures)

multi part virus

yllapidettavyys
huolto (1), yllapito
hairi6, toimintahairio
tuholaisohjelma
tuholaisohjelma
tuholaisohjelma

haittaohjelma,
tuholaisohjelma

hallinta, hallinto, johtaminen
tekeytyminen

kypsyyden arviointimalli
kypsyystaso
muistihukka, muistivuoto
muistitikku

tiiviste

metatiedot, metadata
toisio-

toisintaa

toisiokanta

toisiopalvelin
toisiosivusto
toisintaminen, peilaus

henkitrekisteririkkomus

elintarkea sovellus

valistavetohyokkays

matkaviestin-, langaton,
mobiili-
mobiilivarmenne
mobiilitunnistaminen
kannykkavirus
mobiiliallekirjoitus
papukaija
jakojaannosvarmistus
seurain

tarkkailla, valvoa
tarkkailu

keskimaarainen
toiminnassaoloaika

moniosainen virus

YM (sekalaiset)

YM (sekalaiset)
turvallisuuden hallinta)
hyokkaykset ja torjunta)

TU (
HT (
HT (hyokkaykset ja torjunta)
HT (hyokkaykset ja torjunta)
HT (

hyokkaykset ja torjunta)

YM (sekalaiset)

HT (hyokkaykset ja torjunta)
TU (turvallisuuden hallinta)
TU (turvallisuuden hallinta)
HT (hyokkaykset ja torjunta)
YM (sekalaiset)

SA (salaus)

YM (sekalaiset)
YM (sekalaiset)
YM (sekalaiset)
YM (sekalaiset)
YM (sekalaiset)
YM (sekalaiset)
YM (sekalaiset)
JU (juridiset)

TU (turvallisuuden hallinta)

HT (hyokkaykset ja torjunta)
AS (asiointi)

1A (IAM)

1A (IAM)

HT (hyokkaykset ja torjunta)
AS (asiointi)

HT (hyokkaykset ja torjunta)
YM (sekalaiset)
YM (sekalaiset)
YM (sekalaiset)
YM (sekalaiset)

TU (turvallisuuden hallinta)

HT (hyokkaykset ja torjunta)



multi-channel authentication
multi-factor authentication
multimodal authentication
multipartite virus

multiple certificate
environment

multi-use smart card
name server

naming authority
national base register

National Board of Economic
Defence

National Emergency Supply
Agency

NDA (non-disclosure
agreement)

net filter

netwar

network administrator
network analyzer
network architecture
network crime

network identity

network management

network management
software

network notary
network scan

network segmentation
network service
network trace
network-centric warfare
newsgroup

NGN (Next Generation
Networking)

Nigerian letter

NIST (National Institute for
Standards and Technology)

no-break power supply
non-disclosure agreement

non-public information

monikanavatodennus
monen tekijan todennus
monimuototodennus
moniosainen virus

monivarmenneymparisto

monitoimikortti
nimipalvelin
tunnushallintokeskus
perusrekisteri

Puolustustaloudellinen
suunnittelulautakunta

Huoltovarmuuskeskus

vaitiolosopimus

sisallénsuodatin, nettilukko
verkkosodankaynti
verkkovastaava
verkkoanalysaattori
verkkoarkkitehtuuri
tietoverkkorikos

verkostoidentiteetti,
yhdistetty identiteetti

verkonhallinta

verkonhallintaohjelmisto

verkkonotaari
verkkoskannaus
verkon lohkominen
verkkopalvelu
verkkojalki
verkkosodankaynti

keskusteluryhma

nigerialaiskirje
Yhdysvaltain
standardointiviranomainen

katkoton tehonsyottod
vaitiolosopimus

ei-julkinen tieto

1A (IAM)

1A (IAM)

1A (IAM)

HT (hyokkaykset ja torjunta)
AS (asiointi)

AS (asiointi)
YM (sekalaiset)
YM (sekalaiset)
AS (asiointi)
YM (sekalaiset)

YM (sekalaiset)

JU (juridiset)

HT (hyokkaykset ja torjunta)
HT (hyokkaykset ja torjunta)
TU (turvallisuuden hallinta)
YM (sekalaiset)

YM (sekalaiset)

JU (juridiset)

1A (IAM)

YM (sekalaiset)
YM (sekalaiset)

AS (asiointi)

HT (hyokkdykset ja torjunta)
YM (sekalaiset)

AS (asiointi)

JU (juridiset)

HT (hyokkaykset ja torjunta)
AS (asiointi)

YM (sekalaiset)

HT (hyokkdykset ja torjunta)
YM (sekalaiset)

TU (turvallisuuden hallinta)
JU (juridiset)

TU (turvallisuuden hallinta)



non-repudiance
non-repudiation
norm

notary services

NSA (National Security
Authority)

OID (object identifier)
one-time key
one-time pad

one-way encryption
algorithm

online abuse
online bullying
online government

online grooming

online harassment
online service

online sex abuse

open network
operation(s)

operations (information)
security

operator
organisation certificate

OSI (Open Systems
Interconnection)

OSl Reference Model
OTA (over the air)

OTP (one-time password)
outside threat
overflow

ownership

P2P network

packet filter

packet sniffer

page history

palm vein identification
parasite

parasitic virus

kiistattomuus
kiistamattomyys
normi
notaaripalvelut

Yhdysvaltain kansallinen
turvallisuusviranomainen

yksildintitunnus
kerta-avain
kertasalaus

yksisuuntainen salausalgoritmi

nettiahdistelu
nettikiusaaminen
hallinnon sahkoéinen asiointi

verkkohoukuttelu,
verkkoviettely

nettiahdistelu
asiointipalvelu

verkkohoukuttelu,
verkkoviettely

avoin verkko
kaytto (2)

kayttoturvallisuus

operaattori
organisaatiovarmenne

avointen jarjestelmien
yhteenliittaminen

OSl-viitemalli, OSI-malli
langattomasti
kertasalasana, kertatunnus
ulkoinen uhka

ylivuoto

omistajuus

vertaisverkko
pakettisuodatin

nuuskin, verkkoanalysaattori
sivuhistoria
kdmmentunnistus
loisohjelma

loisohjelma

JU (juridiset)
JU (juridiset)
YM (sekalaiset)
AS (asiointi)
YM (sekalaiset)

YM (sekalaiset)
SA (salaus)
SA (salaus)
SA (salaus)

HT (hyokkdykset ja torjunta)
HT (hyokkaykset ja torjunta)
AS (asiointi)

HT (hyokkdykset ja torjunta)

HT (hyokkaykset ja torjunta)
AS (asiointi)
HT (hyokkaykset ja torjunta)
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TU (turvallisuuden hallinta)
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1A (IAM)
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AS (asiointi)
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1A (IAM)

HT (hyokkaykset ja torjunta)
HT (hyokkdykset ja torjunta)



partnernet

passage control

passive attack
passphrase

password

password cracker
password identification
password management
patch

payload

PDA (personal digital
assistant)

peer-to-peer network
penetration

permission administration
perpetrator

persistent data

person register

personal certificate
personal data

Personal Data Act
personal file description
personal firewall

personal identity number
personal password
personal security
personnel security

PET (privacy enhancing
technology)

PGP (pretty good privacy)

pharming
phishing
phishing message

phreaking

physical access control
physical security
piggybacking

PIN (personal identification
number)

vierasverkko
kulunvalvonta
passiivinen hyokkays
salalause

salasana

salasanan murtaja
salasanatunnistus
salasanahallinto
paikata

lataus

kammentietokone

vertaisverkko
tunkeutuminen
lupahallinto

hyokkaaja

pysyva tieto
henkilorekisteri
henkildvarmenne
henkilotieto
henkilotietolaki
henkilorekisteriseloste
henkilokohtainen palomuuri
henkilotunnus
henkilokohtainen salasana
henkiloturvallisuus
henkilostoturvallisuus

tietosuojatekniikka

erds julkisen avaimen
menetelma

sivustoharhautus
kalastelu
kalasteluviesti

puhelinverkkoon
murtautuminen

kulunvalvonta
fyysinen turvallisuus
peesaus

henkilokohtainen tunnusluku

YM (sekalaiset)

TU (turvallisuuden hallinta)
HT (hyokkaykset ja torjunta)
1A (IAM)

1A (IAM)

HT (hyokkaykset ja torjunta)
1A (IAM)

1A (IAM)

YM (sekalaiset)

HT (hyokkaykset ja torjunta)
YM (sekalaiset)

AS (asiointi)

HT (hyokkaykset ja torjunta)
TU (turvallisuuden hallinta)
HT (hyokkaykset ja torjunta)
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1A (IAM)
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YM (sekalaiset)

1A (IAM)
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HT (
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PIN code

ping

ping of death
piracy

pirate copy

pixel beacon

PKI (public key infrastructure)
PKI certificate
plaintext
platform
platform auditing
plug-in

plug-in program

pod slurping

polymorphic virus
port knocking

port scan

port scanning

portal

positioning
positioning system
postmaster
premises security
preparedness
preparedness plan
preparedness planning
preparedness report
pretexting
preventive control
preventive measures
priority classification
privacy

privacy enhancing
technology

privacy law
privacy policy
privacy protection

privacy protection policy

PIN-koodi

lahettaa tiedustelupaketti
tuhopaketti

piratismi

laiton kopio

piilojaljite

julkisen avaimen jarjestelma
PKl-varmenne
selvakieliteksti

alusta

alustan auditointi

lisake

ohjelmalisake

kannettavan USB-muistin
tai soittimen kdyttaminen
tietojen varastamiseen

polymorfinen virus
koputus
porttiskannaus
porttiskannaus
portaali

paikannus
paikannusjarjestelma
sahkopostivastaava
toimitilaturvallisuus
valmius
valmiussuunnitelma
valmiussuunnittelu
valmiusraportti
toiseksi tekeytyminen
ehkaiseva kontrolli
ennaltaehkaisy
tarkeysluokitus
yksityisyys
tietosuojatekniikka

tietosuojalaki
tietosuojamenettely
tietosuoja, yksityisyyden suoja

tietosuojapolitiikka

1A (IAM)

YM (sekalaiset)

HT (hyokkaykset ja torjunta)
JU (juridiset)

JU (juridiset)

HT (hyokkaykset ja torjunta)
1A (IAM)

1A (IAM)

YM (sekalaiset)

YM (sekalaiset)

TU (turvallisuuden hallinta)
YM (sekalaiset)

YM (sekalaiset)

HT (hyokkaykset ja torjunta)

HT (hyokkaykset ja torjunta)
HT (hyokkaykset ja torjunta)
HT (hyokkaykset ja torjunta)
HT (hyokkaykset ja torjunta)
AS (asiointi)
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TU
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privacy statement
privacy violation
private key
private network

proactive information
security

probing

processor
professional ethics
proof of ownership
proof total
protection
protection level
protection profile
protocol

protocol attack
provisioining

proxy (server)
pseudonym

public access

public authority
public domain
public key

public key certificate
public key encryption

purging
push technology

QoS (quality of service)
quality assurance

quality certificate

quality management
quarantine

RA (registration authority)

RAID (redundant arrays of
independent disks)

RAID (redundant arrays of
inexpensive disks)

ransomware

tietosuojaseloste
yksityisyyden loukkaus
yksityinen avain
yksityisverkko

ennakoiva tietoturvallisuus

luotaus

kasittelija
ammattietiikka

todiste omistajuudesta
varmistussumma
suojaus

suojaustaso
turvaprofiili

kaytanto
protokollahyokkays
provisiointi
vélipalvelin
nimimerkki, peitenimi
julkinen paasy
viranomainen

julkinen

julkinen avain

julkisen avaimen varmenne

julkisen avaimen
salausjarjestelma

puhdistus

tarjontatekniikka,
tyontotekniikka

palvelutaso
laadunvarmistus
laatuvarmenne
laadunhallinta
eristaa
rekisterdija

eras vikasietoinen
levyjarjestelma (myohemmin
vakiintunut nimi)

eras vikasietoinen

levyjarjestelma (alkuperdinen

nimi)

kiristajavirus
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SA (salaus)

YM (sekalaiset)
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RBAC (role-based access
control)

recognition
recognize

recovery

recovery plan
recovery procedure
redundance
redundancy
redundancy checking
Reed-Solomon code
reference monitor
register

register object
registrar

registration
regulatory compliance
reliability

remote access
remote connection
remote control application
remote login

remote maintenance
remote surveillance
remote work
repeatability
repeater

replicate

replicator

repudiate

rerun

residual data

residue checking
resilient

resistant

restart

restricted use
retrovirus

reverse proxy

review

rooliperustainen
paasynvalvonta

tunnistus

tunnistaa (2)

elvytys, toipuminen
elvytyssuunnitelma
toipumismenettely
redundanssi
ylimaara
ylimaaravarmistus
Reed-Solomon koodi
viiteseurain

rekisteri

rekisteroity
rekisterinpitdja
rekisterdinti
sdaannostenmukaisuus
luotettavuus
etakdytto, etdayhteys
etdyhteys
etahallintasovellus
etakaytto

etdhuolto
televalvonta

etatyo

uusittavuus, toistettavuus
toistin

toisintaa

monistuva ohjelma
kiistaa

uusinta-ajo
jaannostieto
jakojaannosvarmistus
vastustuskykyinen
vastustuskykyinen
uudelleenaloitus
viranomaiskaytto
retrovirus
edustapalvelin

katselmus

1A (IAM)

1A (IAM)

1A (IAM)

YM (sekalaiset)

TU (turvallisuuden hallinta)
YM (sekalaiset)
YM (sekalaiset)
YM (sekalaiset)
YM (sekalaiset)
SA (salaus)

YM (sekalaiset)

YM (sekalaiset)

JU (juridiset)

JU (juridiset)

1A (IAM)

TU (turvallisuuden hallinta)
YM
YM
YM
YM
YM
YM

sekalaiset;
sekalaiset,
sekalaiset,
sekalaiset;

sekalaiset,

sekalaiset;
TU (turvallisuuden hallinta)
YM (sekalaiset)
YM (sekalaiset)
YM (sekalaiset)
YM (sekalaiset)
HT (hyokkaykset ja torjunta)
JU (juridiset)

YM (sekalaiset)

HT (hyokkaykset ja torjunta)
SA (salaus)

YM (sekalaiset)

YM (sekalaiset)

YM (sekalaiset)

TU (turvallisuuden hallinta)
HT (hyokkaykset ja torjunta)
YM (sekalaiset)

YM (sekalaiset)



revise
revocation list
revoking

right to inspect
right to object
risk

risk acceptance
risk analysis
risk assessment
risk avoidance
risk evaluation
risk level

risk management
Robinson list
robustness

rogue program

role certificate

root

root certificate

root kit

root name server
root name service
rootkit

router

RSS feed

rugged, ruggedized

rule-based access control

run-time code
safe copy
safeguard

safety copy
salami technique
samurai
sandbox(ing)
saturation attack
scam

scam baiting

scan

tarkistaa (1)
sulkulista
revokointi
tarkastusoikeus
kielto-oikeus

riski

riskin hyvaksynta
riskianalyysi

riskien arviointi
riskien valttaminen
riskien arvottaminen
riskitaso
riskienhallinta
kieltolista

sitkeys

haittaohjelma,
tuholaisohjelma

roolivarmenne
paakayttaja (2)
juurivarmenne
murtopakki
juurinimipalvelin
juurinimipalvelu
murtopakki

reititin

RSS-sydte

lujitettu, vahvistettu

saantéperustainen
paasynvalvonta

ajonaikainen koodi
suojakopio

suojata, turvata, turvatakuu
turvakopio

siivutekniikka

valkolakki

hiekkalaatikko
palvelunestohyokkays
huijaus

vastahuijaus

skannaus

TU (
TU(
TU (
TU (turvallisuuden hallinta)
TU(
TU (
TU (

TU (
HT(
HT (
HT (hyokkdykset ja torjunta)
HT(
HT (
HT (

YM (sekalaiset)
1A (IAM)
1A (IAM)

JU (juridiset)
JU (juridiset)

YM (sekalaiset)
turvallisuuden hallinta)
turvallisuuden hallinta)

turvallisuuden hallinta)

turvallisuuden hallinta)
turvallisuuden hallinta)

turvallisuuden hallinta)

JU (juridiset)

YM (sekalaiset)
HT (hyokkaykset ja torjunta)

1A (IAM)

YM (sekalaiset)

1A (IAM)

HT (hyokkaykset ja torjunta)
YM (sekalaiset)

YM (sekalaiset)

HT (hyokkaykset ja torjunta)
YM (sekalaiset)

AS (asiointi)

YM (sekalaiset)

1A (IAM)

YM (sekalaiset)

TU (turvallisuuden hallinta)

YM (sekalaiset)
turvallisuuden hallinta)
hyokkaykset ja torjunta)
hyokkaykset ja torjunta)

hyokkaykset ja torjunta)

hyokkaykset ja torjunta)

hyokkaykset ja torjunta)
YM (sekalaiset)



scanning

scattered electromagnetic
radiation

scavenging
scramble
script

script kiddie
scriptlet
seal (s)

seal (v)

SecLA (security level
agreement)

secrecy
secret key

secure (a)

secure (v)

secure connection
secure e-mail

secure host

secure router
security

security alert
security and safety
security archive
security assessment
security audit
security awareness
security breach
security check
security class
security classification
security culture
security flaw
security hole
security incident
security level
security loophole
security management

security marking

skannaus

hajasateily

pengonta

sekoittaa
komentosarja
skriptari
komentosarjasovelma
sinetti

sinetdida

palvelun tilaajan ja
tuottajan valinen
turvallisuustasosopimus

salassapito

salainavain

suojattu, turvallinen
varmistaa

turvallinen (salattu) yhteys
turvaposti
verkkolinnake
turvareititin

turvallisuus
halytysviesti
kokonaisturvallisuus
suoja-arkisto, turva-arkisto
turvallisuuden arviointi
turvallisuuden tarkastus
turvallisuustietoisuus
tietoturvahaavoittuvuus
turvallisuusselvitys
turvaluokka
turvaluokitus
turvallisuuskulttuuri
tietoturvahaavoittuvuus
tietoturvahaavoittuvuus
turvallisuushairio
turvataso
tietoturvahaavoittuvuus
turvallisuusjohtaminen

turvamerkinta

YM (sekalaiset)
HT (hyokkdykset ja torjunta)

HT (hyokkdykset ja torjunta)
YM (sekalaiset)

YM (sekalaiset)

HT (hyokkdykset ja torjunta)
YM (sekalaiset)

AS (asiointi)

AS (asiointi)

TU (turvallisuuden hallinta)

YM (sekalaiset)

SA (salaus)

YM (sekalaiset)

YM (sekalaiset)

YM (sekalaiset)

AS (asiointi)

HT (hyokkaykset ja torjunta)
HT (hyokkaykset ja torjunta)
YM (sekalaiset)

TU
TU
TU
TU
TU
TU
TU
TU
TU
TU
TU
TU
TU
TU
TU
TU
TU
TU

turvallisuuden hallinta)
turvallisuuden hallinta)
turvallisuuden hallinta)
turvallisuuden hallinta)
turvallisuuden hallinta)
turvallisuuden hallinta)
turvallisuuden hallinta)
turvallisuuden hallinta)
turvallisuuden hallinta)
turvallisuuden hallinta)
turvallisuuden hallinta)
turvallisuuden hallinta)
turvallisuuden hallinta)
turvallisuuden hallinta)
turvallisuuden hallinta)
turvallisuuden hallinta)

turvallisuuden hallinta)

turvallisuuden hallinta)



security module
security monitor
security of supply
security protocol
security review
security server
security surveillance
security zone
segregation of duties
self-checking code
self-encrypting virus
self-garbling virus
sensitive data
separation of duties
server certificate
service

service continuity
service element
service interruption
service network
service pack

service provider

service system
serviceable

servlet

session control
session hijacking
session key
session riding
shadow economy
shredder

signals intelligence
signature (1)
signature (2)
sign-off

sign-on

single log-in

single point of failure

skim

turvamoduuli
torjuntaohjelma
huoltovarmuus
turvakaytanto
turvakatselmus
turvapalvelin
turvallisuusvalvonta
turvavyohyke
tehtavien eriyttaminen
itsevarmistava koodi
itsekoodaava virus
itsekoodaava virus
arkaluonteinen tieto
tehtdvien eriyttaminen
palvelinvarmenne
huolto (1), palvelu
palvelun jatkuvuus
palveluelementti
palvelun keskeytys
palveluverkko
korjauspaketti

palveluntarjoaja, palvelun
tuottaja

palvelujarjestelma
kayttokuntoinen
palvelinsovelma
istunnon hallinta
istunnon kaappaus
yhteysavain
istunnolla ratsastus
varjotalous

silppuri
signaalitiedustelu
allekirjoitus
(erikois)piirre, tekotapa
uloskirjaus
sisaankirjaus
kertakirjautuminen
heikoin lenkki

kuoria kermat

HT (hyokkaykset ja torjunta)
HT (hyokkaykset ja torjunta)
YM (sekalaiset)

TU
TU
TU
TU
TU
TU (turvallisuuden hallinta)

YM (sekalaiset)

turvallisuuden hallinta)
turvallisuuden hallinta)
turvallisuuden hallinta)
turvallisuuden hallinta)

turvallisuuden hallinta)

HT (hyokkaykset ja torjunta)
HT (hyokkaykset ja torjunta)
TU (turvallisuuden hallinta)
TU (turvallisuuden hallinta)
AS (asiointi)

YM (sekalaiset)

YM (sekalaiset)

AS (asiointi)

YM (sekalaiset)

AS (asiointi)

YM (sekalaiset)

AS (asiointi)

AS (asiointi)

YM (sekalaiset)

YM (sekalaiset)

YM (sekalaiset)

HT (hyokkaykset ja torjunta)
SA (salaus)

HT (hyokkaykset ja torjunta)
YM (sekalaiset)

YM (sekalaiset)

HT (hyokkaykset ja torjunta)
AS (asiointi)

YM (sekalaiset)

1A (IAM)

1A (IAM)

1A (IAM)

TU (turvallisuuden hallinta)

HT (hyokkaykset ja torjunta)



SLA (service level agreement)
SLO (single log-out)

smart card

smart key

smart weapon

smartphone

sniff

sniffer

social engineering

software security
source code
spam (s)

spam (v)

spam filter

spam trap
spamdexing

spammer

speaker identification
speaker recognition
speaker verification
speech recognition
spoofing

spy software

spyware

SSID (service set identifier)
SSO (single sign-on)
stamp (s)

stamp (v)

standby

stealth mode

stealth virus
steganography

stream cipher

strong authentication
strong encryption

strong encryption algorithm

strong identification

palvelutasosopimus
kerta-uloskirjautuminen
toimikortti, alykortti
toimiavain

tasmaase

alypuhelin

nuuskia

nuuskin

(kayttajan) manipulointi,
sosiaalinen tiedustelu

ohjelmistoturvallisuus
ldhdekoodi

roskaposti

lahettda roskapostia
roskapostisuodatin
roskapostiansa
roskaindeksointi

spammaaja, roskapostin
lahettaja

puhujan tunnistus
puhujan tunnistus
puhujan todennus
puheentunnistus
tekeytyminen
vakoiluohjelma

vakoiluohjelma,
urkintatekniikka

WLAN-verkkotunniste
kertakirjautuminen
leima

leimata

valmiustila, varallaolo
piilomoodi

piilovirus
piilokirjoitus, steganografia
jonosalaus

vahva todennus
vahva salaus

vahva salausalgoritmi

vahva tunnistus

YM (sekalaiset)

1A (IAM)

YM (sekalaiset)

1A (IAM)

HT (hyokkaykset ja torjunta)
YM (sekalaiset)

HT (hyokkaykset ja torjunta)
HT (hyokkaykset ja torjunta)
HT (hyokkaykset ja torjunta)

TU (turvallisuuden hallinta)
YM (sekalaiset)

HT
HT
HT
HT
HT
HT

hyokkaykset ja torjunta)
hyokkaykset ja torjunta)
hyokkaykset ja torjunta)
hyokkaykset ja torjunta)
hyokkaykset ja torjunta)

hyokkaykset ja torjunta)

1A (IAM)
1A (IAM)
1A (IAM)
1A (IAM)
HT (hyokkaykset ja torjunta)
HT (hyokkaykset ja torjunta)
HT (hyokkaykset ja torjunta)

1A (IAM)

1A (IAM)

AS (asiointi)

AS (asiointi)

TU (turvallisuuden hallinta)
HT (hyokkaykset ja torjunta)
HT (hyokkaykset ja torjunta)
SA (salaus)

SA (salaus)

1A (IAM)

SA (salaus)

SA (salaus)

1A (IAM)



structured error handling
sunshine law

superuser

supervise

supervision

supervisory

superzapping

supplier security agreement
suppress

surveillance

symmetric block cipher
symmetric encryption

symmetric encryption
algorithm

synchronous stream cipher
syndication

system administrator
system availability
system description
system maintenance
system owner
system responsibility
systems audit
systems auditor

tag

tailgating

tamper

taxonomy

telecommunications
management network

telecommunications security
telecommuting
telemaintenance
telemonitoring

telework

terminal server

test

test data

testing

rakenteinen virheenhallinta
asiakirjajulkisuuslaki
paakayttaja (1)

valvoa

valvonta, johtaminen ja
tarkkailu

ohjaus-, valvonta-
supersurffailu
turvallisuussopimus
pimittaa

valvonta

symmetrinen lohkosalaus
symmetrinen salaus

symmetrinen salasualgoritmi

tahdistettu jonosalaus
koostaminen, syndikointi
jarjestelmavastaava
jarjestelman kaytettavyys
jarjestelmaseloste
jarjestelman kunnossapito
jarjestelman omistaja
jarjestelmavastuu
tietoturvatarkastus
tietojarjestelmatarkastaja
tunniste

peesaus

peukaloida, puuttua
(hairitsevasti), vaarentaa

luokitus

telehallintaverkko

tietoliikenneturvallisuus
etatyd

etdhuolto

televalvonta

etatyd

paatepalvelin

testata

testiaineisto

testaus

YM (sekalaiset)
JU (juridiset)

YM (sekalaiset)
YM (sekalaiset)
YM (sekalaiset)

YM (sekalaiset)

HT (hyokkaykset ja torjunta)
TU (turvallisuuden hallinta)
YM (sekalaiset)

TU (turvallisuuden hallinta)
SA (salaus)
SA (salaus)
SA (salaus)
SA (salaus)
YM
YM
YM
YM
YM
YM

sekalaiset;
sekalaiset,
sekalaiset,
sekalaiset;
sekalaiset,

sekalaiset,

TU (turvallisuuden hallinta)
TU (turvallisuuden hallinta)
TU (turvallisuuden hallinta)
1A (IAM)

HT (hyokkaykset ja torjunta)
HT (hyokkaykset ja torjunta)

YM (sekalaiset)
YM (sekalaiset)

TU (turvallisuuden hallinta)

sekalaiset,

YM (

YM (sekalaiset
YM (sekalaiset,
YM (

sekalaiset,
AS (asiointi)
YM (sekalaiset)
YM (sekalaiset)
YM (sekalaiset)



theft of identity
third party

threat

threat analysis
time bomb

time stamp

time stamp server
time stamp service
time-out

token

top secret

trace packet
traceability
tracking cookie
trail

trap

trap door

trigger

Trojan

Trojan horse

trolling

trust
trust chain

trust circle

trust level

trusted device

TTP (trusted third party)
tunneling

UCE (unsolicited commercial
e-mail)

unauthorized user
unique identifier
update file

UPS (uninterrupted power
supply)

URL (uniform resource
locator)

usability

identiteettivarkaus
kolmas osapuoli
uhka
uhka-analyysi
aikapommi
aikaleima
aikaleimapalvelin
aikaleimapalvelu
aikakatkaisu
tunnistusvaline
erittdin salainen
jaljityspaketti
jaljitettavyys
seurantaevaste
jalki, ketju

ansa

salaovi

liipaisin
troijalainen
troijanhevonen

verkkoprovosointi,
nettiprovosointi

luottamus
luottamusketju

luottamusverkosto,
luottamusrinki

luottamustaso

varmalaite, luotettu laite

luotettu taho
tunnelointi

mainosroskaposti

luvaton kayttdja

yksiselitteinen tunniste

paivitystiedosto

katkoton tehonsyottod

URL-osoite

kaytettavyys (2),
kayttokelpoisuus

HT (hyokkaykset ja torjunta)
YM (sekalaiset)

YM (sekalaiset)

TU (turvallisuuden hallinta)
HT (hyokkaykset ja torjunta)
AS (asiointi)

AS (asiointi)

AS (asiointi)

YM (sekalaiset)

1A (IAM)

TU (turvallisuuden hallinta)
YM (sekalaiset)

TU (turvallisuuden hallinta)
AS (asiointi)

YM (sekalaiset)

HT
HT
HT
HT
HT
HT

hyokkaykset ja torjunta)
hyokkaykset ja torjunta)
hyokkaykset ja torjunta)
hyokkaykset ja torjunta)
hyokkaykset ja torjunta)

hyokkaykset ja torjunta)

YM (sekalaiset)
1A (IAM)
1A (IAM)

1A (IAM)

TU (turvallisuuden hallinta)
YM (sekalaiset)

YM (sekalaiset)

HT (hyokkaykset ja torjunta)

YM (sekalaiset)
1A (IAM)
YM (sekalaiset)

TU (turvallisuuden hallinta)

YM (sekalaiset)

YM (sekalaiset)



usage rights

usage rights management
USB key

USB memory

use

user

user account

user authentication
user authorisation
user ID

user identifier

user identity

user management
user profile

user provisioning
user register

user role

validate

validation

validity

value added network
value at risk

van Eck phreaking
war dialing

war driving
Wassenaar arrangement
watchdog timer
weak authentication
weak encryption
weak identification

web abuse

web beacon
web browser
web bug
web crime

web criminal

web filter

kayttovaltuudet
kayttdvaltuuksien hallinta
USB-avain

muistitikku

kaytto (1)

kayttaja

kayttajatili

kayttajan todentaminen
kayttdjan valtuuttaminen
kayttajatunnus
kayttajatunnus
kayttajaidentiteetti
kayttajahallinta
kayttajaprofiili
kayttajatietojen provisiointi
kayttajarekisteri
kayttajarooli

osoittaa kelvolliseksi
kelpuutus

kelpoisuus

palveluverkko

riskin arvo
Tempest-hyokkays
modeemihydkkays
loiskaytto
Wassenaar-jdrjestely
vahtiajastin

kevyt todennus

kevyt salaus

kevyt tunnistus

verkkohairikéinti,
nettihairikointi

verkkojaljite
verkkoselain, nettiselain
piilojaljite

verkkorikos, nettirikos

verkkorikollinen,
nettirikollinen

nettisuodatin, sisallonsuodatin

1A (IAM)

1A (IAM)

TU (turvallisuuden hallinta)
YM (sekalaiset)

YM (sekalaiset)

AS (asiointi)

AS (asiointi)

1A (IAM)

1A (IAM)

1A (IAM)

1A (IAM)

1A (IAM)

1A (IAM)

AS (asiointi)

1A (IAM)

1A (IAM)

1A (IAM)

YM (sekalaiset)

YM (sekalaiset)

YM (sekalaiset)

AS (asiointi)

TU (turvallisuuden hallinta)
HT (hyokkdykset ja torjunta)
HT (hyokkaykset ja torjunta)
HT (hyokkaykset ja torjunta)
JU (juridiset)

TU (turvallisuuden hallinta)
1A (IAM)

SA (salaus)

1A (IAM)

HT (hyokkaykset ja torjunta)

AS (asiointi)

AS (asiointi)

HT (hyokkaykset ja torjunta)
JU (juridiset)

JU (juridiset)

HT (hyokkdykset ja torjunta)



web grooming

web mail server

web page

web predator
web robot
web server
web services

web site

web terrorist
web virus
webmaster

website

verifiability
verification

verify

whaling

white hat

white list

WinNuke
wiretapping
wiretapping (legal)

virtual mass destruction
weapon

virus

virus alert

virus definition database
virus description database
virus hoax

virus protection

virus protection software
virus scan

virus scanner

virus scanning software
vishing

vital application

WLAN (wireless local area
network)

verkkohoukuttelu,
verkkoviettely

nettipostipalvelin

nettisivu, verkkosivu, WWW-
sivu

verkkoviettelija

botti

web-palvelin, nettipalvelin
web-palvelut

nettisivusto, verkkosivusto,
WWW-sivusto

nettiterroristi, verkkoterroristi
nettivirus
nettivastaava, verkkovastaava

nettisivusto, verkkosivusto,
WWW-sivusto

todennettavuus
todennus

tarkistaa (2), todentaa
valaanpyynti
valkolakki

valkoinen lista
Windows-pommi
salakuuntelu
telekuuntelu

virtuaalinen joukkotuhoase

virus

virusvaroitus
virustunnistetietokanta
virustunnistetietokanta
virusvalhe
virustorjunta
viruksentorjuntaohjelma
virustarkistus
virustutka
virustorjuntaohjelma
puhelinurkinta
elintarkea sovellus

langaton lahiverkko, WLAN-
verkko

HT (hyokkaykset ja torjunta)

AS (asiointi)
YM (sekalaiset)

HT (hyokkdykset ja torjunta)
HT (hyokkaykset ja torjunta)
YM (sekalaiset)

YM (sekalaiset)

AS (asiointi)

HT (hyokkaykset ja torjunta)
HT (hyokkaykset ja torjunta)
YM (sekalaiset)

AS (asiointi)

YM (sekalaiset)

YM (sekalaiset)

YM (sekalaiset)
hyokkaykset ja torjunta)
hyokkaykset ja torjunta)
hyokkaykset ja torjunta)

HT(
HT (
HT(
HT (hyokkaykset ja torjunta)
HT (hyokkaykset ja torjunta)
HT (hyokkaykset ja torjunta)
HT(

hyokkaykset ja torjunta)

HT
HT
HT
HT
HT
HT
HT
HT
HT
HT
HT
TU (turvallisuuden hallinta)
YM (sekalaiset)

hyokkaykset ja torjunta)
hyokkaykset ja torjunta)
hyokkaykset ja torjunta)
hyokkaykset ja torjunta)
hyokkaykset ja torjunta)
hyokkaykset ja torjunta)
hyokkaykset ja torjunta)
hyokkaykset ja torjunta)
hyokkaykset ja torjunta)
hyokkaykset ja torjunta)
hyokkaykset ja torjunta)



VLAN (virtual local area
network)

voice recognition
VolIP (Voice over IP)
workflow

working archive
worm

WPISP (Working Party on
Information Security)

WPKI (wireless PKI)

VPN (virtual private network)

vulnerability

vulnerability analysis

vulnerability scan
WWW page

WWW robot
WWW site

XSRF (cross-site request
forgery)

XSS (cross-site scripting)
zero-day vulnerability
zombie

user management

user profile

user provisioning

user register

user role

validate

validation

validity

value added network
value at risk

van Eck phreaking

war dialing

war driving

Wassenaar arrangement

watchdog timer

virtuaalinen lahiverkko

daanentunnistus
VolP-tekniikka
tyonkulku
kayttoarkisto
mato

OECD:n keskeinen
tietoturvaryhma

langaton julkisen avaimen
jarjestelma

VPN-verkko, virtuaalinen
yksityisverkko

haavoittuvuus

haavoittuvuusanalyysi,
haavoittuvuustutkimus

haavoittuvuusskannaus

nettisivu, verkkosivu, WWW-
sivu

botti

nettisivusto, verkkosivusto,
WWW-sivusto

istunnolla ratsastus

selaimen kaskytys
nollapaivan aukko
kaapattu tietokone, orjakone
kayttajahallinta
kayttajaprofiili
kayttajatietojen provisiointi
kayttajarekisteri
kayttajarooli

osoittaa kelvolliseksi
kelpuutus

kelpoisuus

palveluverkko

riskin arvo
Tempest-hyokkays
modeemihydkkays
loiskaytto
Wassenaar-jarjestely

vahtiajastin

YM (sekalaiset)

sekalaiset;

YM( )
YM (sekalaiset)
YM (sekalaiset)
YM (sekalaiset)
HT (hyokkaykset ja torjunta)

TU (turvallisuuden hallinta)
YM (sekalaiset)
YM (sekalaiset)

YM (sekalaiset)

TU (turvallisuuden hallinta)

TU (turvallisuuden hallinta)
YM (sekalaiset)

HT (hyokkaykset ja torjunta)
AS (asiointi)

HT (hyokkaykset ja torjunta)

HT (hyokkaykset ja torjunta)
HT (hyokkaykset ja torjunta)
HT (hyokkaykset ja torjunta)
1A (IAM)

AS (asiointi)

1A (IAM)

1A (IAM)

1A (IAM)

YM (sekalaiset)

YM (sekalaiset)

YM (sekalaiset)

AS (asiointi)

TU (turvallisuuden hallinta)
HT (hyokkaykset ja torjunta)
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